
มาตรฐานการจัดการความปลอดภัย

ของข้อมูลผู้ป่วย พ.ศ. ๒๕๕๙

สำนักนโยบายและยุทธศาสตร์

สำนักงานปลัดกระทรวงสาธารณสุข กระทรวงสาธารณสุข



มาตรฐานการจัดการความปลอดภัยของขอมูลผูปวย พ.ศ. ๒๕๕๙ 

 

 

คณะผูจัดทํา 

 

ท่ีปรึกษา    

 นพ.พงศธร  พอกเพ่ิมดี ผูอํานวยการสํานักนโยบายและยุทธศาสตร 

 พญ.มานิตา  พรรณวดี นายแพทยชํานาญการ 

 

บรรณาธิการ 

 รศ.ดร.นพ.วรรษา เปาอินทร หัวหนาหนวยวิจัยเฉพาะทางรหัสมาตรฐานทางการ 

      แพทยและสขุภาพระบบสาธารณสุขไทย 

      คณะแพทยศาสตร มหาวิทยาลัยธรรมศาสตร 

 ดร.นพ.นวนรรน  ธีระอัมพรพันธุ ภาควิชาเวชศาสตรชุมชน 

      คณะแพทยศาสตรโรงพยาบาลรามาธิบดี 

 ดร.มะลิวัลย  ยืนยงสุวรรณ สํานักนโยบายและยทุธศาสตร 

  

 

จัดทําโดย 

 สํานักนโยบายและยุทธศาสตร สํานักงานปลัดกระทรวงสาธารณสุข กระทรวงสาธารณสุข 

 

 

ISBN :  978-616-11-2841-8 

 

พิมพครั้งท่ี 1 : มีนาคม  ๒๕๕๙ 

จํานวน  : ๑,๐๐๐ เลม 

พิมพท่ี  : สํานักกิจการโรงพิมพ องคการสงเคราะหทหารผานศึก ในพระบรมราชูปถัมภ  





คํานํา 

 มาตรฐานการจัดการความม่ันคงปลอดภัยของขอมูลผูปวย พ.ศ. 2559 ฉบับนี้เรียบเรียงและจัดทํา

ข้ึนมาสําหรับใหบุคลากรท่ีปฏิบัติงานในสถานพยาบาลไดใชเปนแนวทางปฏิบัติ ซ่ึงมีท้ังมาตรฐานการปองกัน

ความลับผูปวย กฎหมายท่ีเก่ียวของ ความม่ันคงปลอดภัยสําหรับสถานพยาบาล แนวทางการปฏิบัติสําหรับ

สถานพยาบาล และแนวทางปฏิบัติสําหรับเจาหนาท่ี พรอมท้ังตัวอยางหนังสือขออนุญาตของผูปวยใหใชขอมูล

ของตนเอง เพ่ือการตรวจรักษาโรค และสงขอมูลใหกับกระทรวงสาธารณสุข พรอมท้ังแนวทางปฏิบัติท่ัวไป 

สําหรับเจาหนาท่ีเวชระเบียน เจาหนาท่ีฝายเทคโนโลยีสารสนเทศ และเจาหนาท่ีทุกคนท่ีมีโอกาสเขาถึงขอมูล

ผูปวยของโรงพยาบาล 

 สํานักนโยบายและยุทธศาสตร ขอขอบพระคุณ รศ.ดร.นพ.วรรษา เปาอินทร คณะแพทยศาสตร 

มหาวิทยาลัยธรรมศาสตร และดร.นพ.นวนรรน ธีระอัมพรพันธุ คณะแพทยศาสตรโรงพยาบาลรามาธิบดี ท่ีให

ความกรุณาเรียบเรียง และหวังเปนอยางยิ่งวาคูมือมาตรฐานการจัดการความปลอดภัยของขอมูลผูปวย 

พ.ศ. 2559 ฉบับนี้ จะมีความสําคัญและมีประโยชน สําหรับใชเปนแนวทางในการจัดการและปฏิบัติงานตอไป 

 

สํานักนโยบายและยทุธศาสตร 

สํานักงานปลัดกระทรวงสาธารณสุข 

มีนาคม 2559 





ii 
 

สารบญั 

เนื้อหา หนา 

มาตรฐานการปองกันความลับผูปวย 1 

หลักการทั่วไปและกฎหมายที่เก่ียวของ 1 

มาตรฐานความมั่นคงปลอดภัย (Security Standards) สําหรับสถานพยาบาล 2 

มาตรฐานการคุมครองขอมูลสวนบุคคล (Privacy Standards) สําหรับสถานพยาบาล 3 

แนวทางปฏิบัติสําหรับสถานพยาบาล 5 

แนวทางปฏิบัติสําหรับโรงพยาบาลสงเสริมสุขภาพตําบล 6 

   แนวทางปฏิบัติท่ัวไปสําหรับโรงพยาบาลสงเสริมสุขภาพตําบล 7 

   แนวทางปฏิบัติท่ัวไปสําหรับเจาหนาที่ทุกคนของโรงพยาบาลสงเสริมสุขภาพตําบล 8 

   แนวทางปฏิบัติท่ัวไปสําหรับเจาหนาที่เวชระเบียนและเจาหนาที่ฝายเทคโนโลยีสารสนเทศ

ของโรงพยาบาลสงเสริมสุขภาพตําบล 
9 

แนวทางปฏิบัติสําหรับโรงพยาบาล 10 

   แนวทางปฏิบัติท่ัวไปสําหรับโรงพยาบาล 7 

   ตัวอยางหนังสืออนุญาตของผูปวยใหใชขอมูลของตนเพ่ือการตรวจรักษาโรคและสงขอมูล

ใหกับกระทรวงสาธารณสุข 
11 

   แนวทางปฏิบัติท่ัวไปสําหรับเจาหนาที่ทุกคนที่มีโอกาสเขาถึงขอมูลผูปวยของโรงพยาบาล 13 

   แนวทางปฏิบัติท่ัวไปสําหรับเจาหนาที่เวชระเบียนและเจาหนาที่ฝายเทคโนโลยีสารสนเทศ

ของโรงพยาบาล 
14 

เอกสารอางอิง 16 

 



iii 
 

 

สารบญั (ตอ) 

เนื้อหา หนา 

ภาคผนวก 17 

   ภาคผนวก 1 : มาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตาม “วิธีการ

แบบปลอดภัย” ตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง 

มาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการ

แบบปลอดภัย พ.ศ. 2555 

18 

   ภาคผนวก 2 : แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของกระทรวง

สาธารณสุข พ.ศ. 2556 

 

31 

 

 

 

 

 

 

 

 

 

 

 

 



1 
 

มาตรฐานการจัดการความมั่นคงของขอมลูผูปวย 

 สถานพยาบาลมีกิจกรรมหลักในการใหการดูแลรักษา สงเสริมสุขภาพ ปองกันโรคใหแกผูมารับบริการ 

กิจกรรมเหลานี้ตองใชขอมูลผูปวยหรือผูมารับบริการเพื่อวินิจฉัยโรคและวางแผนการรักษา ขอมูลผูปวยจะถูก

บันทึกเปนลายลักษณอักษรปรากฏอยูในเวชระเบียน เอกสารและฐานขอมูลของสถานพยาบาล เจาหนาที่

สถานพยาบาลทุกคน จะตองดําเนินการตอขอมูลผูปวยเหลานี้ดวยความระมัดระวัง โดยเฉพาะความลับผูปวย 

ตองระวังมิใหเกิดความละเมิดความเปนสวนตัว หรือเปดเผยความลับของผูปวยโดยเด็ดขาด 

หลักการทั่วไปและกฎหมายที่เกี่ยวของ 

ในระบบสารสนเทศของสถานพยาบาลและหนวยงานตางๆ ในกระทรวงสาธารณสุข มีการเก็บรักษา

ขอมูลสวนบุคคลดานสุขภาพของผูปวยอยูเปนจํานวนมาก และหนวยงานสวนใหญมีการนําระบบสารสนเทศ

เหลานี้มาใชในการใหบริการทางการแพทยแกผูปวยและประชาชนดวย หากมีภัยคุกคามดานความมั่นคง

ปลอดภัยเกิดขึ้นกับระบบสารสนเทศเหลานี้ ก็อาจเกิดอันตรายหรือผลเสียหายตอการดูแลรักษาผูปวยและ

สภาพจิตใจของผูปวย ตลอดจนอาจสงผลตอชื่อเสียงและศรัทธาที่ผูรับบริการมีตอหนวยงานได การรักษาความ

มั่นคงปลอดภัยดานสารสนเทศ (information security) ของหนวยงานจึงมีความสําคัญเปนอยางมาก 

มาตรฐานฉบับนี้เปนแนวทาง (guidelines) เบื้องตนสําหรับการกําหนดนโยบายและมาตรการที่เหมาะสม

สําหรับสถานพยาบาลในสังกัดกระทรวงสาธารณสุข 

 มาตรฐานที่เก่ียวของกับการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสถานพยาบาล อาจแบงได

เปน 2 ประเภทใหญๆ คือ มาตรฐานความมั่นคงปลอดภัย (security standards) และมาตรฐานการคุมครอง

ขอมูลสวนบุคคล (privacy standards) ซึ่งมุงเนนเปาหมายที่แตกตางกัน แตมีความสัมพันธเชื่อมโยงกัน 

1. มาตรฐานความมั่นคงปลอดภัย (Security Standards) 

มาตรฐานนี้มุงเนนการธํารงรักษาระบบสารสนเทศ (information systems) และขอมูลสารสนเทศ 

(information) เพ่ือเปาหมายที่สําคัญ 3 ประการ คือ 

 การรักษาความลับของขอมูล (confidentiality) เพ่ือใหปลอดภัยจากการลวงรูหรือเปดเผย

โดยมิชอบโดยผูที่ไมเกี่ยวของ 

 การรักษาความถูกตองครบถวนของขอมูล (integrity) เพ่ือไมใหขอมูลถูกลบ เพ่ิม หรือแกไข 

โดยมิชอบโดยผูที่ไมเกี่ยวของ 

chayanan
Highlight
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 การรักษาความคงอยูของระบบสารสนเทศและขอมูลสารสนเทศ (availability) เพ่ือให

สามารถใชการและเขาถึงไดเม่ือมีความจําเปน 

2. มาตรฐานการคุมครองขอมูลสวนบุคคล (Privacy Standards) 

มาตรฐานนี้มุงเนนการคุมครองขอมูลสวนบุคคล โดยมีนโยบายและมาตรการตางๆ เพื่อจํากัดการ

เขาถึง และเพ่ือคุมครองไมใหมีการเก็บ ใช หรือเปดเผยขอมูลสวนบุคคลอยางไมเหมาะสม และสงผลกระทบ

ตอเจาของขอมูล 

มาตรฐานความมั่นคงปลอดภัย (Security Standards) สําหรับสถานพยาบาล 

 พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544 (1) มาตรา 25 ไดกําหนดมาตรฐาน

ความมั่นคงปลอดภัยสําหรับการทําธุรกรรมทางอิเล็กทรอนิกสไววา ธุรกรรมทางอิเล็กทรอนิกสที่ไดกระทําตาม 

“วิธีการแบบปลอดภัย” ตามที่กําหนดในพระราชกฤษฎีกา ใหสันนิษฐานวาเปนวิธีการที่เชื่อถือได ซึ่งหาก

จําเปนจะตองมีการรับฟงขอมูลอิเล็กทรอนิกส (เชน ขอมูลในระบบเวชระเบียนอิเล็กทรอนิกส) เปน

พยานหลักฐานในกระบวนการพิจารณาตามกฎหมาย หากทางสถานพยาบาลไดดําเนินการตามมาตรฐานความ

มั่นคงปลอดภัยที่กฎหมายเรียกวา “วิธีการแบบปลอดภัย” ตามมาตรา 25 ก็จะชวยใหขอมูลอิเล็กทรอนิกส

ดังกลาวมีความนาเชื่อถือ และมีน้ําหนกัในการชั่งน้ําหนักพยานหลักฐาน นอกจากนี้ มาตรา 35 ของกฎหมาย

ดังกลาว ก็ไดกําหนดหลักเกณฑและวิธีการในการดําเนินการเก่ียวกับธุรกรรมทางอิเล็กทรอนิกสโดยหนวยงาน

ของรัฐ ใหเปนไปตามที่กําหนดโดยพระราชกฤษฎีกา ดังนั้น สถานพยาบาลของรัฐจึงควรถือหลักเกณฑและ

วิธีการที่ออกตามความในมาตรา 25 และมาตรา 35 นี้เปนมาตรฐานขั้นต่ําในการดําเนินงานที่เก่ียวของกับการ

รักษาความมั่นคงปลอดภัยสารสนเทศ 

 พระราชกฤษฎีกาวาดวยวิธีการแบบปลอดภัยในการทําธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2553 (2) ซึ่ง

ออกตามความในมาตรา 25 ของพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544 ไดกําหนดใหใช 

“วิธีการแบบปลอดภัย” ในการทําธุรกรรมทางอิเล็กทรอนิกสซึ่งมีผลกระทบตอความมั่นคงหรือความสงบ

เรียบรอยของประเทศ หรือตอสาธารณชน และธุรกรรมทางอิเล็กทรอนิกสของหนวยงานหรือองคกรที่ถือเปน

โครงสรางพ้ืนฐานสําคัญของประเทศ (critical infrastructure) (เชน ระบบที่เก่ียวของกับความมั่นคงของ

ประเทศ ระบบที่เก่ียวของกับเศรษฐกิจของประเทศ ระบบสาธารณูปโภค ระบบการคมนาคมและขนสง เปน

ตน) โดยมีมาตรฐานวิธีการแบบปลอดภัย 3 ระดับ ไดแก ระดับเครงครัด ระดับกลาง และระดับพื้นฐาน ซึ่ง

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสที่ออกตามความในพระราชกฤษฎีกาดังกลาว (3) ได

กําหนดใหธุรกรรมทางอิเล็กทรอนิกสในการใหบริการดานสาธารณปูโภคและบริการสาธารณะที่ตองดําเนินการ
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อยางตอเนื่องตลอดเวลา หรือธุรกรรมทางอิเล็กทรอนิกสที่ผูใชบริการหรือผูมีสวนไดเสียอาจไดรับผลกระทบตอ

ชีวิตตั้งแตหนึ่งคน หรือไดรับผลกระทบตอรางกายหรืออนามัยเกินกวา 1,000 คน ตองใชวิธีการแบบปลอดภัย

ในระดับเครงครัด ซึ่งหากตีความตามประกาศดังกลาว สถานพยาบาลของรัฐ มีการใหบริการทางการแพทยแก

ผูปวยและประชาชน ยอมถือเปนบริการสาธารณะที่ตองดําเนินการอยางตอเนื่องตลอดเวลา และหากมีการนํา

ระบบสารสนเทศมาใชในการใหบริการทางการแพทย ก็ยอมมีการทําธุรกรรมทางอิเล็กทรอนิกสที่อาจสงผล

กระทบตอรางกาย อนามัย และชีวิตได (เชน ระบบสารสนเทศอาจถูกแกไขขอมูลประวัติแพยาหรือการสั่งการ

รักษาโดยมิชอบ หรืออาจใชการไมได เปนเหตุใหการรักษาพยาบาลผูปวยเกิดอุปสรรค) สถานพยาบาลของรัฐ

จึงเขาขายหนวยงานที่ตองใชวิธีการแบบปลอดภัยในระดับเครงครัด 

 ในป พ.ศ. 2556 กระทรวงสาธารณสุขไดจัดทํานโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ (4) ตามความในมาตรา 5 และมาตรา 7 ของพระราชกฤษฎีกาวาดวยวิธีการแบบ

ปลอดภัยในการทําธุรกรรมทางอิเล็กทรอนิกส ดวยความเห็นชอบของคณะกรรมการธุรกรรมทาง

อิเล็กทรอนิกส และไดประกาศใชในหนวยงานท้ังหมดรวมทั้งสถานพยาบาลของกระทรวงสาธารณสุขตั้งแต 

วันที่ 9 มกราคม พ.ศ. 2556 ซึ่งทุกสถานพยาบาลในสังกัดกระทรวงสาธารณสุขจะตองปฏิบัติตามแนวปฏิบัตินี้

ในการรักษาความมั่นคงปลอดภัยของของขอมูลผูปวย 

นอกจากนี้ ในฐานะหนวยงานของรัฐ สถานพยาบาลของรัฐพึงปฏิบัติตามประกาศคณะกรรมการ

ธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ

ของหนวยงานของรัฐ พ.ศ. 2553 และที่แกไขเพ่ิมเติม (5) ซึ่งออกตามความในพระราชกฤษฎีกา (6) ที่อาศยั

อํานาจตามมาตรา 35 ของพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544 ดวย ซึ่งเนื้อหามี

ความสอดคลองกับมาตรฐานตาม “วิธีการแบบปลอดภัย” ขางตนแตมีรายละเอียดที่เปนขอกําหนดตางๆ นอย

กวา 

 

มาตรฐานการคุมครองขอมูลสวนบุคคล (Privacy Standards) สําหรับสถานพยาบาล 

 สําหรับการคุมครองขอมูลสวนบุคคล (privacy) สําหรับสถานพยาบาลนั้น ขอมูลสวนบุคคลที่

เก่ียวของ ประกอบดวยขอมูล 2 ประเภท คือ 1. ขอมูลสวนบุคคลของบุคลากรรวมทั้งนักศึกษาหรือผูเขารับ

การฝกอบรม (กรณีมีการเรียนการสอนหรือการฝกอบรม) ซึ่งสําหรับสถานพยาบาลของรัฐ มีหลักเกณฑการ

คุมครองขอมูลดังกลาวไวในพระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ. 2550 (7) และ 2. ขอมูลสวน

บุคคลของผูปวยหรือผูรับบริการ 
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สําหรับขอมูลสวนบุคคลดานสุขภาพของผูปวย มีประมวลกฎหมายอาญา (8) มาตรา 323 

พระราชบัญญัติสุขภาพแหงชาติ พ.ศ. 2550 (9) มาตรา 7 และคําประกาศสิทธิและขอพึงปฏิบัติของผูปวย

(10) ตลอดจนขอบังคับของสภาวิชาชีพตางๆ วาดวยการรักษาจริยธรรมแหงวิชาชีพ ใหความคุมครองไว 

นอกจากนี้ยังมีบทบัญญัติของพระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ. 2540 (7) ที่กําหนดหลักเกณฑ 

วิธีการ และเงื่อนไขในการเปดเผยขอมูลขาวสารของราชการท่ีมีขอมูลสวนบุคคลอยูดวย สถานพยาบาลจึงควร

มีนโยบาย แนวทางปฏิบัติ และขอกําหนดที่ชัดเจนเก่ียวกับการเก็บรวบรวม (collection) การใช (use) และ

การเปดเผย (disclosure) ขอมูลสวนบุคคลดานสุขภาพ ที่สอดคลองกับกฎหมายตางๆ และมีการสื่อสารให

บุคลากรทราบทั่วกัน ตลอดจนมีการติดตามประเมินผลการบังคบัใชและปรับปรุงแนวทางอยางเหมาะสมเปน

ระยะๆ 

 พระราชบัญญัติสุขภาพแหงชาติ พ.ศ. 2550 มาตรา 7 บัญญัติไววา “ขอมูลดานสุขภาพของบุคคล 

เปนความลับสวนบุคคล ผูใดจะนําไปเปดเผยในประการที่นาจะทําใหบุคคลนั้นเสียหายไมได เวนแตการ

เปดเผยนั้นเปนไปตามความประสงคของบุคคลนั้นโดยตรง หรือมีกฎหมายเฉพาะบัญญัติใหตองเปดเผย แตไม

วาในกรณีใดๆ ผูใดจะอาศัยอํานาจหรือสิทธิตามกฎหมายวาดวยขอมูลขาวสารของราชการหรือกฎหมายอื่น

เพ่ือขอเอกสารเกี่ยวกับขอมูลดานสุขภาพของบุคคลท่ีไมใชของตนไมได” 

 ประมวลกฎหมายอาญา มาตรา 323 วรรคหนึ่ง บัญญัติไววา “ผูใดลวงรูหรือไดมาซึ่งความลับของผูอ่ืน

โดยเหตุที่เปนเจาพนักงานผูมีหนาที่ โดยเหตุที่ประกอบอาชีพเปนแพทย เภสัชกร คนจําหนายยา นางผดุง

ครรภ ผูพยาบาล นักบวช หมอความ ทนายความ หรือผูสอบบัญชีหรือโดยเหตุที่เปนผูชวยในการประกอบ

อาชีพนั้นแลวเปดเผยความลับนั้นในประการที่นาจะเกิดความเสียหายแกผูหนึ่งผูใด ตองระวางโทษจําคุกไมเกิน

หกเดือน หรือปรับไมเกินหนึ่งพันบาท หรือทั้งจําทั้งปรับ” 

มาตรฐานที่เปนที่ยอมรับในระดับสากล ที่เกี่ยวของกับการเก็บรวบรวม การใช และการเปดเผยขอมูล

สวนบุคคลดานสุขภาพ โดยทั่วไปจะกําหนดใหสถานพยาบาลมีการแจงวัตถุประสงคของการเก็บรวบรวมขอมูล 

และขอความยินยอมจากผูปวยหรือผูทําการแทนกอนทําการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคล 

(informed consent) ตามหลักจริยธรรมทางการแพทย คือ หลักเอกสิทธิ์หรือการเคารพความเปนอิสระของ

ผูปวย (autonomy) และหลักการไมทําอันตรายแกผูปวย (non-maleficence) ยกเวนในกรณฉีุกเฉินที่มีความ

จําเปนเพ่ือประโยชนของผูปวยที่อาจยกเวนการแจงและขอความยินยอม เพ่ือใหการรักษาผูปวยกอน โดยมุง

หลักจริยธรรมอีกขอ คือ หลักการยึดประโยชนของผูปวยเปนสําคัญ (beneficence) นอกจากนี้ การนําขอมูล

ของผูปวยที่สามารถระบุตัวบุคคลได (personally-identifiable information) ไปใชประโยชนอยางอ่ืนที่ไม
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เก่ียวของกับการดูแลรักษาผูปวยโดยตรงหรือไมตรงกับวัตถุประสงคที่ขอความยินยอมไวแตแรก หรือเปดเผย

ขอมูลดังกลาวแกบุคคลอ่ืน เชน การเบิกจายคารักษาพยาบาลจากกองทุน การนําขอมูลไปศึกษาวิจัย การ

เปดเผยขอมูลใหกับพนักงานเจาหนาที่ การเปดเผยใหกับบริษัทประกันสุขภาพ เปนตน จะตองเขาหลักเกณฑ

ขอใดขอหนึ่ง คือ ไดรับความยินยอมจากผูปวยกอน (informed consent) หรือมีบทบัญญัติของกฎหมายที่ให

อํานาจไว 

 สถานพยาบาลจึงควรมีนโยบายและแนวทางปฏิบัติท่ีสอดคลองกับกฎหมาย รวมทั้งมีการประกาศ

แนวทางปฏิบัติและการกําหนดหนาที่ความรับผิดชอบที่ชัดเจนเปนลายลักษณอักษรและสื่อสารใหบุคลากรที่

เก่ียวของทราบ เพ่ือใหเขาใจและปฏิบัติใหตรงกัน และไมเปนการละเมิดสิทธิของผูปวยและกระทําผิดกฎหมาย 

ตลอดจนทบทวนเอกสารที่เกี่ยวของ เชน เอกสารขอความยินยอม (informed consent) ในการรับการรักษา 

หรือในการเขารวมการวิจัย รวมทั้งกระบวนการพิจารณาดานจริยธรรมการวิจัยที่เก่ียวของ วาครอบคลุมถึงการ

คุมครองขอมูลสวนบุคคลของผูปวยอยางเหมาะสมและสอดคลองกับกฎหมายแลวหรือไม รวมทั้งพึงติดตามวา

มีกฎหมายหรือมาตรฐานการคุมครองขอมูลสวนบุคคลที่ออกใหมหรือเปลี่ยนแปลงไปตามบริบทของสังคมและ

ความกาวหนาของเทคโนโลยีหรือไม เชน รางพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. .... และราง

พระราชบัญญัติการวิจัยในคน พ.ศ. .... เปนตน 

 นอกจากนี้ สําหรับหนวยงานของรัฐ มีประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสอีกฉบับหนึ่ง 

(11) กําหนดแนวนโยบายและแนวปฏิบัติในการคุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ ท่ีมีหลักการที่

สอดคลองกับที่ไดกลาวมาแลว ซึ่งสถานพยาบาลของรัฐพึงศึกษาและดําเนินการในสวนที่เก่ียวของดวย 

 

แนวทางปฏิบัติสําหรับสถานพยาบาล 

 แนวทางปฏิบัติสําหรับสถานพยาบาล แบงเปน 2 แนวทางตามลักษณะของสถานพยาบาล ไดแก     

1. แนวทางปฏิบัติสําหรับโรงพยาบาลสงเสริมสุขภาพตําบล หรือหนวยบริการปฐมภูมิในลักษณะคลายกัน และ 

2. แนวทางปฏิบัติสําหรับโรงพยาบาล 
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แนวทางปฏิบัติสําหรับโรงพยาบาลสงเสริมสุขภาพตําบล 

 โรงพยาบาลสงเสริมสุขภาพตําบล หรือหนวยบริการปฐมภูมิ มีบุคลากรปฏิบัติหนาที่ไมมากนัก บาง

แหงอาจมีเจาหนาท่ีเพียง 3-5 คน เจาหนาที่ทุกคนจะมีสวนรวมในการดูแลรักษา สงเสริมสุขภาพและปองกัน

โรคใหกับประชาชนในตําบลท่ีรับผิดชอบ ทุกคนจึงตองมีหนาที่รับผิดชอบในการดูแลรักษาความลับผูปวย ตาม

แนวทาง 3 ดาน คอื 

1. แนวปฏิบัติทั่วไป 

2. แนวปฏิบัติสําหรับเจาหนาที่ทุกคน 

3. แนวปฏิบัติสําหรับเจาหนาที่เวชระเบียนและเจาหนาที่ฝายเทคโนโลยีสารสนเทศ 

แนวปฏิบัติขอ 1 และ 2 ใชบังคบักับเจาหนาที่ทุกคน สวนแนวปฏิบัติขอ 3 ใชบังคบักับเจาหนาที่

ผูรับผิดชอบดูแลเวชระเบียนและเจาหนาที่ผูดูแลเครื่องคอมพิวเตอรแมขายและฐานขอมูลเทานั้น 

แนวทางปฏิบัติสําหรับโรงพยาบาล 

 โรงพยาบาลในสังกัดสํานักงานปลัดกระทรวงสาธารณสุขมีหลายระดับ ไดแก โรงพยาบาลชุมชน 

โรงพยาบาลท่ัวไป โรงพยาบาลศูนย  เจาหนาที่ในโรงพยาบาลมีจํานวนมาก บางคนจะมีสวนรวมในการดูแล

รักษา สงเสริมสุขภาพและปองกันใหกับประชาชนในพ้ืนที่ ทุกคนที่เก่ียวของกับการจัดการขอมูลผูปวย จึงตอง

มีหนาที่รับผิดชอบในการดูแลรักษาความลับผูปวย ตามแนวทาง 3 ดาน คือ 

1. แนวปฏิบัติทั่วไป 

2. แนวปฏิบัติสําหรับเจาหนาที่ทุกคน 

3. แนวปฏิบัติสําหรับเจาหนาที่เวชระเบียนและเจาหนาที่ฝายเทคโนโลยีสารสนเทศ 

แนวปฏิบัติขอ 1 และ 2 ใชบังคับกับเจาหนาที่ทุกคนที่มีโอกาสเขาถึงขอมูลผูปวย สวนแนวปฏิบัติขอ 

3 ใชบังคับกับเจาหนาที่ผูรับผิดชอบดูแลเวชระเบียนและเจาหนาท่ีผูดูแลเครื่องคอมพิวเตอรแมขายและ

ฐานขอมูลเทานั้น 
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แนวทางปฏิบัตทิั่วไปสําหรับโรงพยาบาลสงเสริมสุขภาพตําบล 

 แนวทางปฏิบัติทั่วไป หมายถึง การปองกันดูแลมิใหเกิดความเสี่ยงตอความมั่นคงปลอดภัยและ

ความลับผูปวย ที่ทุกโรงพยาบาลสงเสริมสุขภาพตําบลจะตองปฏิบัติใหไดอยางนอยตามแนวทางปฏิบัตินี้ รวม 

5 เรื่อง คือ 

1. กําหนดและแบงแยกบริเวณพ้ืนที่จัดเก็บเวชระเบียนและเครื่องแมขายคอมพิวเตอรใหชัดเจน

กําหนดเปนเขตหวงหามเฉพาะ ปดหรือใสกุญแจประตูหนาตางหรือหองเสมอเมื่อไมมีเจาหนาที่

ประจําอยู 

2. จัดใหมีสมุดทะเบียนบันทึกการเขาออกหองเครื่องแมขายคอมพิวเตอร และสมุดทะเบียนบันทึก

การนําเวชระเบียนออกมาใชและการสงเวชระเบียนกลับคืน 

3. จัดใหมีระบบตรวจสอบการสงเวชระเบียนกลับคืนวามีการสงกลับครบเทากับจํานวนเวชระเบียน

ที่นําออกไป ดําเนินการตรวจสอบทุกวันใหเสร็จสิ้นกอนเวลา 16.00 น. หากพบเวชระเบียนที่ยัง

ไมสงกลับใหดําเนินการติดตามคนหา นํากลับคืนมาใหเสร็จสิ้นกอนเวลา 16.30 น. 

4. จัดใหมีระบบฉุกเฉินสําหรับปฏิบัติงานเมื่อไฟฟาดับหรือระบบคอมพิวเตอรใชงานไมได ใหมั่นใจวา

การคนหา บันทึกและจัดเก็บขอมูลผูปวยดําเนินไปไดอยางครบถวน ถูกตอง ไมบกพรอง 

5. กําหนดชั้นความลับของขอมูลผูปวยเปนระดับ “ลับ” และดําเนินการแบบเดียวกับการรับสง

เอกสารลับ ดังนี ้

5.1 การทําสําเนา การพิมพสําเนา ตองบันทึกจํานวนชุด ชื่อ ตําแหนงของผูดําเนินการ ชื่อ

สถานพยาบาลที่จัดทํา วันเวลา ไวที่ตนฉบับและฉบับสําเนาทุกฉบับ กรณีสั่งพิมพสําเนาออก

จากระบบคอมพิวเตอร ตองบันทึกการสั่งพิมพ จํานวนชุด ชื่อ ตําแหนงของผูดําเนินการ ชื่อ

สถานพยาบาลที่จัดทํา วันเวลาที่สั่งพิมพทุกครั้งเก็บไวในระบบฐานขอมูล 

5.2 การสงออกเวชระเบียนหรือสําเนาเวชระเบียนออกนอกสถานพยาบาล ตองบรรจุซอง

หรือภาชนะทึบแสงสองชั้นอยางม่ันคง บนซองชั้นในใหจาหนาระบุเลขที่หนังสือนําสง ชื่อหรือ

ตําแหนงผูรับและหนวยงานผูสง พรอมทําเครื่องหมายแสดงชั้นความลับทั้งดานหนาและ

ดานหลัง บนซองชั้นนอกใหจาหนาระบุเลขท่ีหนังสือนําสง ชื่อหรือตําแหนงผูรับและ

หนวยงานผูสง เชนเดียวกับซองชั้นในแตไมตองมีเครื่องหมายแสดงชั้นความลับใดๆ การ

สงออกในรูปแบบไฟลอิเล็กทรอนิกสตองเขารหัส มิใหผูที่ไมมีสิทธิ์สามารถเปดไฟลดูได 
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5.3 การจัดเก็บเวชระเบียน เวชระเบียนผูปวยที่อยูในพ้ืนที่รับผิดชอบของ รพ.สต. ใหจัดเก็บ

ไวตลอดไป หากผูปวยเสียชีวิต ใหแยกเวชระเบียนของผูเสียชีวิตออกมาเก็บไวในสถานที่เก็บ

เวชระเบียนผูเสียชีวิต โดยหากเปนการเสียชีวิตผิดธรรมชาติใหเก็บรักษาไวไมต่ํากวา 20 ป 

หากมิใชการเสียชีวิตผิดธรรมชาติใหเก็บรักษาไวไมต่ํากวา 10 ป แลวอาจพิจารณาทําลายเวช

ระเบียน ถามีปญหาพ้ืนที่จัดเก็บไมเพียงพอ การทําลายเวชระเบียนใหดําเนินการโดยหลักการ

ทําลายเอกสาร เชน ใชเครื่องทําลายเอกสารตดัออกเปนชิ้นเล็กๆ 

แนวทางปฏิบัตทิั่วไปสําหรับเจาหนาที่ทุกคนของโรงพยาบาลสงเสริมสุขภาพตําบล 

 แนวทางปฏิบัติทั่วไปสําหรับเจาหนาท่ี หมายถึง แนวทางการรักษาความมั่นคงปลอดภัยและความลับ

ผูปวยที่เจาหนาที่ทุกคน ตองปฏิบัติใหไดอยางนอยตามแนวทางปฏิบัตินี้ รวม 7 เรื่อง คือ 

1. เจาหนาที่ทุกคนมีหนาที่ตองปองกัน ดูแล รักษาไวซึ่งความลับ ความถูกตอง และความพรอมใช

ของขอมูล ตลอดจนเอกสารเวชระเบียนของผูปวย  

2. หามเผยแพร ทําสําเนา ถายภาพ เปลี่ยนแปลง ลบทิ้ง หรือทําลายขอมูลผูปวย ในเวชระเบียนและ

ในระบบคอมพิวเตอรทุกกรณ ีนอกจากไดรับมอบหมายใหดําเนินการจากผูอํานวยการ 

3. การแกไขขอมูลผูปวย  ใหดําเนินการไดตามระเบียบปฏิบัติวาดวยการแกไขขอมูลโดยเครงครัด 

เชน หากเขียนผิดหามใชปากการะบายสีทึบทับขอความจนไมเห็นขอความเดิม หามใชน้ํายาลบ

คําผิดในเวชระเบียนผูปวย การแกไขทําไดโดยการลากเสนทับขอความเดิมเพียงเสนเดียว แลว

เขียนขอความที่แกไขไวใกลกับขอความเดิม พรอมลงนามกํากับ และวันเวลาที่แกไข สําหรับการ

แกไขขอมูลในระบบคอมพิวเตอร หามลบขอมูลเดิมทิ้ง แตใหทําเครื่องหมายวามีการแกไข แลว

เชื่อมโยงขอมูลที่เพ่ิมเติมแกไขใหรูวาขอความใหมใชแทนขอความเดิมอยางไร 

4. การสงขอมูลผูปวยใหกับบุคลากรภายในสถานพยาบาลเดียวกัน ใหดําเนินการตามระเบียบการสง

ขอมูลลับโดยเครงครัด เชน ไมใชใหผูปวยเปนผูถือเวชระเบียนจากจุดบริการหนึ่งไปยังจุดอ่ืนๆ  

5. หามสงขอมูลผูปวยโดยใชชองทางที่ไมเหมาะสม เชน สงทาง LINE หรือ Social Media  

6. ตั้งรหัสผานในการเขาใชงานระบบคอมพิวเตอรของตนเองใหคาดเดาไดยาก ตรงตามระเบียบของ

สถานพยาบาล ปกปดรหัสผานเปนความลับสวนตัวอยางเครงครัด ไมอนุญาตใหผูอ่ืนนํารหัสผาน

ของตนเองไปใช เปลี่ยนรหัสผานเม่ือถึงกําหนดเวลาที่บังคับ 

7. หามใชคอมพิวเตอรของสถานพยาบาลเปดไฟลจากภายนอกทุกกรณี สําหรับการเปดไฟลงานจาก

หนวยงานภายในใหตรวจหาไวรัสภายในไฟลทุกครั้งกอนเปดไฟล 
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แนวทางปฏิบัตทิั่วไปสําหรับเจาหนาที่เวชระเบียนและเจาหนาที่ฝายเทคโนโลยีสารสนเทศของโรงพยาบาล

สงเสริมสุขภาพตําบล 

 เจาหนาที่เวชระเบียนและเจาหนาที่ฝายเทคโนโลยีสารสนเทศของโรงพยาบาลสงเสริมสุขภาพตําบล มี

หนาท่ีเพิ่มเติมที่ตองปฏิบัติเพื่อรักษาความมั่นคงปลอดภัยและความลับของขอมูลผูปวย อยางนอย อีก 11 

เรื่อง คือ 

1. กํากับดูแลการลงบันทึกสมุดทะเบียนบันทึกการเขาออกหองเครื่องแมขายคอมพิวเตอร และสมุด

ทะเบียนบันทึกการนําเวชระเบียนออกมาใชและการสงเวชระเบียนกลับคืน 

2. จัดทําทะเบียนทรัพยสินสารสนเทศ (information assets) ทั้งเครื่องคอมพิวเตอร อุปกรณ

คอมพิวเตอร ระบบเครือขาย ระบบสารสนเทศ และขอมูลสารสนเทศที่สําคัญของ รพ.สต. และมี

การดูแลควบคุมการใชงานใหเหมาะสมและรับผิดชอบทรัพยสินสารสนเทศดังกลาว 

3. จัดอบรมใหความรู หลักการ แนวทางปฏิบัติทั่วไป และแนวทางปฏิบัติสําหรับเจาหนาที่ทุกคน 

ใหกับเจาหนาที่ใหมทุกคนที่มาปฏิบัติงาน ตรวจสอบวาเจาหนาที่ไดปฏิบัติตามแนวทางที่กําหนด

อยางเครงครัดหรือไม 

4. ดูแลรักษาบัญชีผูใชระบบ ทําใหบัญชีผูใชใชการไมไดทันทีที่มีบุคลากรลาออกหรือยายออกไป 

เพ่ิมบัญชีผูใชรายใหมเม่ือมีเจาหนาที่ใหมเขามาทํางาน ดูแลการเปลี่ยนรหัสผานของผูใชทุกคนให

เปลี่ยนตามระยะเวลาที่กําหนด  

5. ใหผูใชงานทุกคนมีบัญชีผูใชงานเปนของตนเอง และใหระบบสารสนเทศมีเทคนิคการตรวจสอบ

ตัวตน (authentication) เพ่ือใหสามารถระบุตัวตนของผูเขาใชงานระบบสารสนเทศได 

6. มีการกําหนดนโยบายการเลือกใชรหัสผานอยางมั่นคงปลอดภัยตามที่หนวยงานกําหนด (strong 
password policy) 

7. มีนโยบายและการกํากับดูแลไมใหมีการเก็บขอมูลที่เปนความลับ รวมทั้งรหัสผาน ใหเขาถึงไดงาย

ทางกายภาพที่โตะทํางานหรือบนหนาจอ (clear desk, clear screen policy) 

8. กําหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงาน รวมทั้งปดการใชงานดวย หลังจากที่

ไมมีกิจกรรมการใชงานชวงระยะเวลา 15 นาท ี

9. ในการรับสงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ตจะตองมีการตรวจสอบไวรัส โดยโปรแกรม

ปองกันไวรัสกอนการรับสงขอมูลทุกครั้ง 

10. ดําเนินการสํารองขอมูลในระบบคอมพิวเตอรอยางนอยวันละ 1 ครั้ง สํารองขอมูลในระบบเวช

ระเบียนอยางนอยสัปดาหละ 1 ครั้ง ตามแนวทางมาตรฐานท่ีกําหนด เชน ใชระบบ Scan หรือ

ถายภาพเอกสารเวชระเบียนกระดาษ และใชระบบสํารองขอมูลจากฐานขอมูลของ รพ.สต. 
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11. จัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) เพ่ือใหขอมูลจราจรทางคอมพิวเตอร       มีความถูก

ตองและสามารถระบุถึงตัวบุคคลไดตามแนวทางในพระราชบัญญัติวาดวยการกระทําความผิด

เก่ียวกับคอมพิวเตอร พ.ศ. 2550 

  



11 
 

แนวทางปฏิบัตทิั่วไปสําหรับโรงพยาบาล 

 แนวทางปฏิบัติทั่วไป หมายถึง การปองกันดูแลมิใหเกิดความเสี่ยงตอความมั่นคงปลอดภัยและ

ความลับผูปวย ที่ทุกโรงพยาบาลตั้งแตระดับโรงพยาบาลชุมชน โรงพยาบาลทั่วไป และ โรงพยาบาลศูนย 

จะตองปฏิบัติใหไดอยางนอยตามแนวทางปฏิบัตินี้ รวม 7 เรื่อง คือ 

1. กําหนดและแบงแยกบริเวณพ้ืนที่จัดเก็บเวชระเบียนและเครื่องแมขายคอมพิวเตอรใหชัดเจน

กําหนดเปนเขตหวงหามเฉพาะ ปดหรือใสกุญแจประตูหนาตางหรือหองเสมอเมื่อไมมีเจาหนาที่

ประจําอยู 

2. จัดใหมีสมุดทะเบียนบันทึกการเขาออกหองเครื่องแมขายคอมพิวเตอร และสมุดทะเบียนบันทึก

การนําเวชระเบียนออกมาใชและการสงเวชระเบียนกลับคืน 

3. จัดใหมีระบบตรวจสอบการสงเวชระเบียนกลับคืนวามีการสงกลับครบเทากับจํานวนเวชระเบียน

ที่นําออกไป ดําเนินการตรวจสอบทุกวันใหเสร็จสิ้นกอนเวลา 16.00 น. หากพบเวชระเบียนที่ยัง

ไมสงกลับใหดําเนินการติดตามคนหา นํากลับคืนมาใหเสร็จสิ้นกอนเวลา 16.30 น. 

4. จัดใหมีระบบฉุกเฉินสําหรับปฏิบัติงานเมื่อไฟฟาดับหรือระบบคอมพิวเตอรใชงานไมได ใหมั่นใจวา

การคนหา บันทึกและจัดเก็บขอมูลผูปวยดําเนินไปไดอยางครบถวน ถูกตอง ไมบกพรอง และมี

การซักซอมเปนระยะๆ เชน ทุกป และปรับปรุงกระบวนการทํางานเมื่อระบบขัดของใหเหมาะสม

อยูเสมอ 

5. กําหนดชั้นความลับของขอมูลผูปวยเปนระดับ “ลับ” และดําเนินการแบบเดียวกับการรับสง

เอกสารลับ ดังนี ้

5.1 การทําสําเนา การพิมพสําเนา ตองบันทึกจํานวนชุด ชื่อ ตําแหนงของผูดําเนินการ ชื่อ

สถานพยาบาลที่จัดทํา วันเวลา ไวที่ตนฉบับและฉบับสําเนาทุกฉบับ กรณีสั่งพิมพสําเนาออก

จากระบบคอมพิวเตอร ตองบันทึกการสั่งพิมพ จํานวนชุด ชื่อ ตําแหนงของผูดําเนินการ ชื่อ

สถานพยาบาลที่จัดทํา วันเวลาที่สั่งพิมพทุกครั้งเก็บไวในระบบฐานขอมูล 

5.2 การสงออกเวชระเบียนหรือสําเนาเวชระเบียนออกนอกสถานพยาบาล ตองบรรจุซอง

หรือภาชนะทึบแสงสองชั้นอยางม่ันคง บนซองชั้นในใหจาหนาระบุเลขที่หนังสือนําสง ชื่อหรือ

ตําแหนงผูรับและหนวยงานผูสง พรอมทําเครื่องหมายแสดงชั้นความลับทั้งดานหนาและ

ดานหลัง บนซองชั้นนอกใหจาหนาระบุเลขท่ีหนังสือนําสง ชื่อหรือตําแหนงผูรับและ
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หนวยงานผูสง เชนเดียวกับซองชั้นในแตไมตองมีเครื่องหมายแสดงชั้นความลับใดๆ การ

สงออกในรูปแบบไฟลอิเล็กทรอนิกสตองเขารหัส มิใหผูที่ไมมีสิทธิ์สามารถเปดไฟลดูได 

5.3 การจัดเก็บเวชระเบียน เวชระเบียนผูปวยที่อยูในพ้ืนที่รับผิดชอบของโรงพยาบาล ให

จัดเก็บไวตลอดไป หากผูปวยเสียชีวิต ใหแยกเวชระเบียนของผูเสียชีวิตออกมาเก็บไวใน

สถานที่เก็บเวชระเบียนผูเสียชีวิต โดยหากเปนการเสียชีวิตผิดธรรมชาติใหเก็บรักษาไวไมต่ํา

กวา 20 ป หากมิใชการเสียชีวิตผิดธรรมชาติใหเก็บรักษาไวไมต่ํากวา 10 ป แลวอาจพิจารณา

ทําลายเวชระเบียน ถามีปญหาพ้ืนท่ีจัดเก็บไมเพียงพอ การทําลายเวชระเบียนใหดําเนินการ

โดยหลักการทําลายเอกสาร เชน ใชเครื่องทําลายเอกสารตัดออกเปนชิ้นเล็กๆ 

6. จัดใหมีกระบวนการกลั่นกรองและพิจารณาความเหมาะสมในการนําขอมูลของผูปวยท่ีสามารถระบุ

ตัวบุคคลได (เชน มีชื่อหรือเลขประจําตัวผูปวย) ไปใชประโยชนอยางอ่ืน เชน การวิจัย หรือ

เปดเผยตอบุคคลอื่นนอกโรงพยาบาล ใหเปนไปตามกฎหมายและไมเปนการละเมิดสิทธิของผูปวย 

7. จัดใหมีระบบยินยอมใหใชขอมูลผูปวย ดังตัวอยางในแบบฟอรมหมายเลข 1 ใหผูปวยไดอานทํา

ความเขาใจและอนุญาตใหโรงพยาบาลใชขอมูลเพ่ือประโยชนในการดูแลรักษา 

(ตัวอยาง) หนังสืออนุญาตของผูปวยใหใชขอมูลของตนเพื่อการตรวจรักษาโรคและสงขอมูลใหกับ

กระทรวงสาธารณสุข 

โรงพยาบาล …………………………………………………………… 
--------------------------------------------------------------------------------------- 

 ขาพเจา นางสาว/นาง/นาย………………………………………………………..…...ซึ่ง

เปน [  ] ผูปวย หรือ [   ] เปนผูแทนผูปวยในฐานะ……………..............................................ของ

นางสาว/นาง/นาย……………………………………………………….. ไดรับการอธิบาย  จาก     

.…………………………………………. ……… ในฐานะตัวแทนคณะผูประกอบวิชาชีพเวชกรรม/

ประกอบโรคศลิปะที่ใหการดูแลแกผูปวย ภายใตขอบเขตของแพทยแผนปจจุบัน  เก่ียวกับการสอบถาม การ

บันทึก การจัดเก็บและการสงตอขอมูลการเจ็บปวยของขาพเจาหรือผูปวยท่ีขาพเจาเปนตัวแทน ตามคําอธิบาย

ดังกลาว    ขาพเจาเขาใจและรับทราบวามีสิทธไิดรับการปกปดขอมูลและมีหนาที่ใหขอมูลสุขภาพและ

ขอเท็จจริงตางๆ ทางการแพทยที่เปนจริงและครบถวน   ตามคําประกาศสิทธแิละขอพึงปฏิบัติของผูปวยซึ่ง

ปรากฏอยูดานหลังของหนังสือฉบับนี้ 
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ขาพเจา ยืนยันวา   

1.  [     ] อนุญาต [     ] ไมอนุญาต  ใหคณะแพทยและเจาหนาท่ีของโรงพยาบาลบันทึกขอมูลของผูปวยไวใน

ระบบเวชระเบียนและฐานขอมูลของโรงพยาบาล เพ่ือใชขอมูลดังกลาวประกอบการดูแล  ตรวจและรักษา  แก

ขาพเจา / ผูปวยของขาพเจา และสงขอมูลตามมาตรฐานการสงขอมูลใหกับกระทรวงสาธารณสุข 

2. กรณีที่ขาพเจาไมอนุญาตใหบันทึกขอมูลของผูปวยไวในระบบเวชระเบียนและฐานขอมูลของโรงพยาบาล 

การไมอนุญาตนี้จะไมครอบคลุมกรณีฉุกเฉินเรงดวนที่คณะแพทยและเจาหนาที่ไดใหการดูแลรักษาผูปวยและ

ไดบันทึกขอมูลไปแลว และขาพเจาทราบดีวาหากขาพเจาไมอนุญาตใหบันทึกขอมูลของผูปวย คณะแพทยและ

เจาหนาที่อาจไมไดขอมูลที่จําเปนเพ่ือการตัดสินใจรักษาโรคอยางเหมาะสมและอาจจําเปนตองยุติการรักษา

หรือสงตอผูปวยไปยังโรงพยาบาลอื่นตอไป 

3. ในกรณเีจ็บปวยฉุกเฉินวิกฤต [     ] อนุญาต [     ] ไมอนุญาต  ใหคณะแพทยและเจาหนาที่ของโรงพยาบาล

สงขอมูลของผูปวยเพ่ือขอคําปรึกษาจากผูเชี่ยวชาญภายนอกโรงพยาบาลเพื่อใหไดรับคําปรึกษามาชวย

ประกอบ การดูแลและรักษาโรค แกขาพเจา / ผูปวยของขาพเจา 

4. คําอนุญาตดังกลาวใหมีผลตลอดระยะเวลาที่ผูปวยยังคงรับการรักษาจากโรงพยาบาล ทั้งกรณีผูปวยนอก

และผูปวยใน ยกเวนกรณทีี่ขาพเจาขอใหมีผลถึงวันที่ ท่ีระบุไวคอื…………………………………..       

 

ลงนามผูอนุญาต………………………….    ลงนามพยานฝายผูปวย……………………… 

         (…………………………………)                             (……………………………) 

ความเก่ียวของกับผูปวย………………….     ความเกี่ยวของกับผูปวย………………… 

ลงนามเจาหนาที่ รพ. ..........……………    ลงนามพยานฝายเจาหนาที่……………………… 

         (…………………………………)                       (………………………………) 

                      วันที…่……เดือน…………………….พ.ศ…………………เวลา………….น. 

แบบฟอรมที่ 1 ตัวอยางหนังสืออนุญาตของผูปวยใหใชขอมูลเพื่อการตรวจรักษาโรคและสงขอมูลใหกับ

กระทรวงสาธารณสุข 
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แนวทางปฏิบัตทิั่วไปสําหรับเจาหนาที่ทุกคนที่มีโอกาสเขาถึงขอมูลผูปวยของโรงพยาบาล 

 แนวทางปฏิบัติทั่วไปสําหรับเจาหนาท่ี หมายถึง แนวทางการรักษาความมั่นคงปลอดภัยและความลับ

ผูปวยที่เจาหนาที่ทุกคนที่มีโอกาสเขาถึงขอมูลผูปวย ตองปฏิบัติใหไดอยางนอยตามแนวทางปฏิบัตินี้ รวม 9 

เรื่อง คือ 

1. เจาหนาที่ทุกคนมีหนาที่ตองปองกัน ดูแล รักษาไวซึ่งความลับ ความถูกตอง และความพรอมใช

ของขอมูล ตลอดจนเอกสารเวชระเบียนของผูปวย  

2. หามเผยแพร ทําสําเนา ถายภาพ เปลี่ยนแปลง ลบทิ้ง หรือทําลายขอมูลผูปวย ในเวชระเบียนและ

ในระบบคอมพิวเตอรทุกกรณ ีนอกจากไดรับมอบหมายใหดําเนินการจากผูอํานวยการ 

3. การแกไขขอมูลผูปวย  ใหดําเนินการไดตามระเบียบปฏิบัติวาดวยการแกไขขอมูลโดยเครงครัด 

เชน หากเขียนผิดหามใชปากการะบายสีทึบทับขอความจนไมเห็นขอความเดิม หามใชน้ํายาลบ

คําผิดในเวชระเบียนผูปวย การแกไขทําไดโดยการลากเสนทับขอความเดิมเพียงเสนเดียว แลว

เขียนขอความที่แกไขไวใกลกับขอความเดิม พรอมลงนามกํากับ และวันเวลาที่แกไข สําหรับการ

แกไขขอมูลในระบบคอมพิวเตอร หามลบขอมูลเดิมทิ้ง แตใหทําเครื่องหมายวามีการแกไข แลว

เชื่อมโยงขอมูลที่เพ่ิมเติมแกไขใหรูวาขอความใหมใชแทนขอความเดิมอยางไร 

4. การสงขอมูลผูปวยใหกับบุคลากรภายในสถานพยาบาลเดียวกัน ใหดําเนินการตามระเบียบการสง

ขอมูลลับโดยเครงครัด เชน ไมใชใหผูปวยเปนผูถือเวชระเบียนจากจุดบริการหนึ่งไปยังจุดอ่ืนๆ  

5. หามสงขอมูลผูปวยโดยใชชองทางที่ไมเหมาะสม เชน สงทาง LINE หรือ Social Media  

6. ตั้งรหัสผานในการเขาใชงานระบบคอมพิวเตอรของตนเองใหคาดเดาไดยาก ตรงตามระเบียบของ

สถานพยาบาล ปกปดรหัสผานเปนความลับสวนตัวอยางเครงครัด ไมอนุญาตใหผูอ่ืนนํารหัสผาน

ของตนเองไปใช เปลี่ยนรหัสผานเม่ือถึงกําหนดเวลาที่บังคับ 

7. หามใชคอมพิวเตอรของสถานพยาบาลเปดไฟลจากภายนอกทุกกรณี สําหรับการเปดไฟลงานจาก

หนวยงานภายในใหตรวจหาไวรัสภายในไฟลทุกครั้งกอนเปดไฟล 

8. หามนําเครื่องคอมพิวเตอร อุปกรณอ่ืนๆ รวมถึงอุปกรณจัดเก็บขอมูลเชน CD-ROM, USB Drive, 

External Hard Disk อุปกรณเครือขาย เชน Hub, Switch, Wi-Fi Router ฯลฯ มาเชื่อมตอกับ

เครื่องคอมพิวเตอร และระบบเครือขายของโรงพยาบาลที่ใชฐานขอมูลผูปวย ยกเวนไดรับอนุญาต

จากผูอํานวยการ 

9. หามใชคอมพิวเตอรของโรงพยาบาลท่ีเชื่อมตอกับระบบฐานขอมูลผูปวย ในการติดตอกับ

อินเทอรเน็ตทุกกรณี ยกเวนเครื่องคอมพิวเตอรที่มีภารกิจเฉพาะที่ตองเชื่อมตออินเทอรเน็ตพรอม

กันกับการเชื่อมตอระบบฐานขอมูลผูปวย ซึ่งไดรับอนุญาตจากผูอํานวยการ 
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แนวทางปฏิบัตทิั่วไปสําหรับเจาหนาที่เวชระเบียนและเจาหนาที่ฝายเทคโนโลยีสารสนเทศของโรงพยาบาล 

 เจาหนาที่เวชระเบียนและเจาหนาท่ีฝายเทคโนโลยีสารสนเทศของโรงพยาบาล มีหนาที่เพ่ิมเติมที่ตอง

ปฏิบัติเพ่ือรักษาความมั่นคงปลอดภัยและความลับของขอมูลผูปวย อยางนอย อีก 17 เรื่อง คือ 

1. กํากับดูแลการลงบันทึกสมุดทะเบียนบันทึกการเขาออกหองเครื่องแมขายคอมพิวเตอร และสมุด

ทะเบียนบันทึกการนําเวชระเบียนออกมาใชและการสงเวชระเบียนกลับคืน 

2. จัดทําทะเบียนทรัพยสินสารสนเทศ (information assets) ทั้งเครื่องคอมพิวเตอร อุปกรณ

คอมพิวเตอร ระบบเครือขาย ระบบสารสนเทศ และขอมูลสารสนเทศที่สําคัญของโรงพยาบาล 

และมีการดูแลควบคุมการใชงานใหเหมาะสมและรับผิดชอบทรัพยสินสารสนเทศดังกลาว 

3. กําหนดใหมีการแบงแยกเครือขาย ดังตอไปนี ้

a. แบงแยกเครือขายเปนเครือขายยอย ๆ ตามอาคารตาง ๆ เพ่ือควบคุมการเขาถึง

เครือขายโดยไมไดรับอนุญาต 

b. แบงเครือขายภายในและเครือขายภายนอก เพ่ือความปลอดภัยในการใชงานระบบ

สารสนเทศภายใน  

4. จัดอบรมใหความรู หลักการ แนวทางปฏิบัติทั่วไป และแนวทางปฏิบัติสําหรับเจาหนาที่ทุกคน 

ใหกับเจาหนาที่ใหมทุกคนที่มาปฏิบัติงาน ตรวจสอบวาเจาหนาที่ไดปฏิบัติตามแนวทางที่กําหนด

อยางเครงครัดหรือไม 

5. ดูแลรักษาบัญชีผูใชระบบ ทําใหบัญชีผูใชใชการไมไดทันทีที่มีบุคลากรลาออกหรือยายออกไป 

เพ่ิมบัญชีผูใชรายใหมเม่ือมีเจาหนาที่ใหมเขามาทํางาน ดูแลการเปลี่ยนรหัสผานของผูใชทุกคนให

เปลี่ยนตามระยะเวลาที่กําหนด  

6. ใหผูใชงานทุกคนมีบัญชีผูใชงานเปนของตนเอง และใหระบบสารสนเทศมีเทคนิคการตรวจสอบ

ตัวตน (authentication) ที่เพียงพอ เพ่ือใหสามารถระบุตัวตนของผูเขาใชงานระบบสารสนเทศ

ได 

7. มีการจํากัดการเขาถึงขอมูลสารสนเทศท่ีเปนความลับ และการทํางานในระบบสารสนเทศที่สําคัญ

ของผูใชงานและผูดูแลระบบสารสนเทศ ใหเขาถึงไดเฉพาะที่ตนเองไดรับอนุญาต ตามความ

เหมาะสมและจําเปนเทานั้น (authorization) และมีการทบทวนระดับสิทธิการเขาถึงเปนระยะๆ 

8. มีการกําหนดนโยบายการเลือกใชรหัสผานอยางมั่นคงปลอดภัยตามที่หนวยงานกําหนด (strong 
password policy) 

9. มีนโยบายและการกํากับดูแลไมใหมีการเก็บขอมูลที่เปนความลับ รวมทั้งรหัสผาน ใหเขาถึงไดงาย

ทางกายภาพที่โตะทํางานหรือบนหนาจอ (clear desk, clear screen policy) 
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10. กําหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงาน รวมทั้งปดการใชงานดวย หลังจากที่

ไมมีกิจกรรมการใชงานชวงระยะเวลา 15 นาท ี

11. ในการรับสงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ตจะตองมีการตรวจสอบไวรัส โดยโปรแกรม

ปองกันไวรัสกอนการรับสงขอมูลทุกครั้ง 

12. ดําเนินการสํารองขอมูลในระบบคอมพิวเตอรอยางนอยวันละ 1 ครั้ง สํารองขอมูลในระบบเวช

ระเบียนอยางนอยสัปดาหละ 1 ครั้ง ตามแนวทางมาตรฐานท่ีกําหนด เชน ใชระบบ Scan หรือ

ถายภาพเอกสารเวชระเบียนกระดาษ และใชระบบสํารองขอมูลจากฐานขอมูลของ รพ. 

13. จัดทํารายงานการแกไขขอมูลผูปวยท่ีเกิดข้ึนในระบบเปนระยะ อยางนอยสัปดาหละ 1 ครั้ง โดย

แสดงรายละเอียดผูปวยรายท่ีถูกแกไขขอมูล ขอความเดิม วันเวลาที่บันทึกไวเดิม ขอความที่แกไข 

วันเวลาที่แกไข ผูที่แกไข แลวสงรายงานใหผูอํานวยการพิจารณาตอไป 

14. จัดเก็บขอมูลจราจรทางคอมพิวเตอร (log) เพ่ือใหขอมูลจราจรทางคอมพิวเตอร       มีความถูก

ตองและสามารถระบุถึงตัวบุคคลไดตามแนวทางในพระราชบัญญัติวาดวยการกระทําความผิด

เก่ียวกับคอมพิวเตอร พ.ศ. 2550 และมีระบบปองกันไมใหมีการเขาถึงหรือแกไข log โดยมิไดรับ

อนุญาต 

15. ทําการปรับปรุงขอมูล สําหรับตรวจสอบและปรับปรุงระบบปฏิบัติการและซอฟตแวรตางๆ 

(Update patches) ใหใหมเสมอ เพ่ือเปนการปองกันความเสียหาย 

16. มีการดูแลบํารุงรักษา (maintenance) อุปกรณสารสนเทศตางๆ อยางเหมาะสม เพ่ือใหอยูใน

สภาพพรอมใชงานอยูเสมอและลดความเสี่ยงที่จะเกิดเหตุขัดของ 

17. กําหนดมาตรการควบคุมการใชงานระบบเครือขายและเครื่องคอมพิวเตอรแมขาย (Server) จาก

ผูใชงานภายนอกหนวยงาน เพื่อดูแลรักษาความปลอดภัยของระบบ ตามแนวทางปฏิบัต ิ

ดังตอไปนี้ 

a. บุคคลจากหนวยงานภายนอกที่ตองการสิทธิใ์นการเขาใชงานระบบเครือขายและ

เครื่องคอมพิวเตอรแมขาย (Server) ของหนวยงานจะตองทําเรือ่งขออนุญาตเปน

ลายลักษณอักษร เพ่ือขออนุญาตจากหัวหนาหนวยงาน 

b. มีการควบคุมชองทาง (Port) ที่ใชในการเขาสูระบบอยางรัดกุม  

c. วิธีการใด ๆ ที่สามารถเขาสูขอมูล หรือระบบขอมูลไดจากระยะไกลตองไดรับการ

อนุญาตจากหัวหนาหนวยงาน 

d. การเขาสูระบบจากระยะไกล ผูใชงานตองแสดงหลักฐาน ระบุเหตุผลหรือความ

จําเปนในการดําเนินงานกับหนวยงานอยางเพียงพอ  
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e. การเขาสูระบบเครือขายภายในและระบบสารสนเทศในหนวยงานจากระยะไกลตองมี

การลงบันทึกเขาใชงาน (Login) โดยแสดงตัวตนดวยชื่อผูใชงาน และตองมีการ

พิสูจนยืนยันตัวตน (Authentication) ดวยการใชรหัสผาน เพ่ือตรวจสอบความ

ถูกตองของผูใชงานกอนทุกครั้ง 
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ภาคผนวก 1:  

มาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตาม “วิธีการแบบปลอดภัย” 

ตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง มาตรฐานการรักษาความมั่นคง

ปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 

เรียบเรียงโดย นพ.นวนรรน ธีระอัมพรพันธุ 

 มาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตาม “วิธีการแบบปลอดภัย” แบงเปน 

11 หมวด และประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสอีกฉบับที่ออกตามความในพระราชกฤษฎีกา

ดังกลาว ไดกําหนดมาตรฐานวิธีการแบบปลอดภัยในระดับเครงครัดในแตละหมวดไว โดยอางอิงตามมาตรฐาน 

ISO/IEC 27001:2005 ซึ่งเปนมาตรฐานสากลดาน information security ที่เปนท่ียอมรับ แมปจจุบันจะมี

มาตรฐานที่ปรับปรุงใหม คือ ISO/IEC 27001:2013 มาแทนแลว แตหลักเกณฑตามกฎหมายของไทยยังคงยึด

ตามมาตรฐานเดิมอยู และเนื้อหาโดยรวมก็ยังมีความสอดคลองกัน มาตรฐานฉบับนี้จึงอางอิงมาตรฐานตาม

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสฉบับดังกลาว เปนมาตรฐานขั้นต่ํา โดยมีการจัดหมวดหมู

ของมาตรฐานตามที่กําหนดไวใน “วิธีการแบบปลอดภัย” เปน 11 หมวด ซึ่งมีทั้งสวนที่เปนความมั่นคง

ปลอดภัยดานบริหารจัดการ (administrative security) ความมั่นคงปลอดภัยดานกายภาพและ

สภาพแวดลอม (physical security) และความมั่นคงปลอดภยัทางเทคนิค (technical security) 

1. การสรางความมั่นคงปลอดภัยดานบริหารจัดการ (Administrative Security) ซึ่งหมายถึง

การจัดใหมีนโยบาย มาตรการ หลักเกณฑ หรือกระบวนการใดๆ เพ่ือนํามาใชในกระบวนการ

คัดเลือก การพัฒนา การนําไปใช หรือการบํารุงรักษาระบบสารสนเทศและขอมูลสารสนเทศ ใหมี

ความมั่นคงปลอดภัย 

1.1 กําหนดนโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ โดยผานการอนุมัติและ

ผลักดันโดยผูบริหารระดับสูง และมีการประกาศนโยบายดังกลาวใหพนักงานและ

บุคคลภายนอกที่เก่ียวของรับทราบโดยทั่วกัน 

1.2 วางแผนการติดตามและประเมินผลการใชงานและนโยบายดังกลาวอยางสม่ําเสมอ เพื่อ

ปรับปรุงใหเหมาะสมกับสถานการณ การใชงาน และคงความมีประสิทธิผลอยูเสมอ 

1.3 มีการสรางความรวมมือระหวางผูที่มีบทบาทเก่ียวของ 
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1.4 มีการกําหนดข้ันตอนและชองทางในการติดตอกับหนวยงานภายนอก ท่ีมีหนาท่ีในการ

กํากับดูแล หรือการบังคับใชกฎหมาย รวมท้ังหนวยงานท่ีควบคุมดูแลสถานการณฉุกเฉิน

ภายใตสถานการณตางๆ ไวอยางชัดเจน 

1.5 กอนที่จะอนุญาตใหหนวยงานหรือบุคคลภายนอกเขาถึงระบบสารสนเทศหรือใชขอมูล

สารสนเทศของหนวยงาน ใหมีการระบุความเสี่ยงท่ีอาจเกิดขึ้นและกําหนดแนวทาง

ปองกันเพื่อลดความเสี่ยงนั้นกอนการอนุญาต 

 

2. การจัดโครงสรางดานความม่ันคงปลอดภัยของระบบสารสนเทศในสวนการบริหารจัดการ ทั้ง

ภายในและภายนอกองคกร 

2.1 ผูบริหารระดับสูงของหนวยงานมีหนาที่ดูแลรับผิดชอบงานดานสารสนเทศของหนวยงาน 

ใหการสนับสนุน และกําหนดทิศทางการดําเนินงานเก่ียวกับความมั่นคงปลอดภัยดาน

สารสนเทศท่ีชัดเจน รวมท้ังมีการมอบหมายงานใหกับผูปฏิบัติงานอยางชัดเจน และ

รับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายท่ีเกิดขึ้นกับระบบสารสนเทศทุก

กรณี 

2.2 มีการกําหนดเนื้องานหรือหนาที่ความรับผิดชอบตางๆ เก่ียวกับความมั่นคงปลอดภัยดาน

สารสนเทศไวอยางชัดเจน 

2.3 สําหรับระบบสารสนเทศใหม มีการกําหนดข้ันตอนการพิจารณาทบทวน เพ่ืออนุมัติการ

สราง การติดตั้ง หรือการใชงานในแงมุมตางๆ เชน การบริหารจัดการผูใชงานระบบ (user 

management) หรือความสามารถในการทํางานรวมกันไดระหวางระบบเดิมและระบบ

ใหม 

2.4 มีการกําหนดสัญญาการรักษาขอมูลที่เปนความลับ (confidentiality agreement หรือ 

non-disclosure agreement) ที่สอดคลองกับสถานการณและความตองการของ

หนวยงานในการปกปองขอมูลสารสนเทศ 

2.5 มีขอกําหนดเก่ียวกับความมั่นคงปลอดภัยดานสารสนเทศสําหรบัการอนุญาตให

ผูใชบริการที่เปนบุคคลภายนอกเขาถึงระบบสารสนเทศ หรือใชขอมูลสารสนเทศของ

หนวยงาน 

2.6 สําหรับขอตกลงเพ่ืออนุญาตใหบุคคลภายนอกเขาถึงระบบสารสนเทศ หรือใชขอมูล

สารสนเทศของหนวยงาน เพ่ือการอาน การประมวลผล การบริหารจัดการระบบ
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สารสนเทศ หรือการพัฒนาระบบสารสนเทศ ควรมีขอกําหนดเก่ียวกับความม่ันคง

ปลอดภัยดานสารสนเทศระบุไวในขอตกลง 

2.7 มีการกําหนดข้ันตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีความเชี่ยวชาญ

เฉพาะดาน หรือหนวยงานที่มีความเชี่ยวชาญดานความมั่นคงปลอดภัยดานสารสนเทศ

ภายใตสถานการณตางๆ ไวอยางชัดเจน 

2.8 จัดใหมีการพิจารณาทบทวนแนวทางในการบริหารจัดการงานเก่ียวกับความมั่นคง

ปลอดภัยดานสารสนเทศอยางสม่ําเสมอ หรือเมื่อมีการเปลี่ยนแปลงใดๆ ในการ

ดําเนินงาน ซึ่งควรดําเนินการโดยผูไมมีสวนไดเสียกับงานที่มีการพิจารณาทบทวน 

3. การบริหารจัดการทรัพยสินสารสนเทศ (asset management) ซึ่งรวมถึงระบบเครือขาย 

ระบบคอมพิวเตอร ระบบสารสนเทศ เครื่องคอมพิวเตอรและอุปกรณตางๆ ตลอดจนขอมูล

สารสนเทศ 

3.1 มีการเก็บบันทึกขอมูลทรัพยสินสารสนเทศ โดยขอมูลที่จัดเก็บตองประกอบดวยขอมูลที่

จําเปนในการคนหาเพื่อการใชงานในภายหลัง 

3.2 มีการกําหนดบุคคลผูมีหนาที่ดูแลควบคุมการใชงานและรับผิดชอบทรัพยสินสารสนเทศไว 

3.3 มีการกําหนดกฎระเบียบในการใชงานทรัพยสินสารสนเทศไวอยางชัดเจน โดยจัดทําเปน

เอกสาร และมีการประกาศใชในหนวยงาน 

3.4 มีการจําแนกประเภทของขอมูลสารสนเทศ โดยจําแนกตามมูลคาของขอมูล ขอกําหนด

ทางกฎหมาย ระดับชั้นความลับ และความสําคัญตอหนวยงาน 

3.5 มีการกําหนดและประกาศใชข้ันตอนที่เหมาะสมในการจําแนกประเภทของขอมูล

สารสนเทศ และจัดการขอมูลสารสนเทศ ที่สอดคลองกับแนวทางที่ประกาศใชในขอ 3.4 

4. การสรางความมั่นคงปลอดภัยของระบบสารสนเทศดานบคุลากร 

4.1 กําหนดหนาที่ความรับผิดชอบดานความมั่นคงปลอดภัยดานสารสนเทศของพนักงาน หรือ

หนวยงาน หรือบุคคลภายนอกที่วาจาง โดยใหสอดคลองกับความมั่นคงปลอดภัยดาน

สารสนเทศและนโยบายที่หนวยงานประกาศใช 

4.2 ในการพิจารณารับพนักงานเขาทํางาน หรือการวาจางหนวยงานหรือบุคคลภายนอก ใหมี

การตรวจสอบประวัติหรือคุณสมบัติเพ่ือใหเปนไปตามกฎหมาย กฎระเบียบและจริยธรรม

ที่เก่ียวของ โดยใหคํานึงถึงระดับชั้นความลับของขอมูลสารสนเทศท่ีจะใหเขาถึง และ

ระดับความเสี่ยงที่ไดประเมิน 

4.3 ในสัญญาจางหรือขอตกลงการปฏิบัติงานของพนักงาน หรือสัญญาวาจางหนวยงานหรือ

บุคคลภายนอก ใหระบุหนาที่ความรับผิดชอบดานความมั่นคงปลอดภัยดานสารสนเทศไว 
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4.4 ผูบริหารระดับสูงตองกําหนดใหพนักงาน หนวยงานหรือบุคคลภายนอกที่วาจางปฏิบัติ

ตามนโยบายหรือระเบียบปฏิบัติดานความมั่นคงปลอดภัยที่หนวยงานประกาศใช 

4.5 กําหนดใหมีข้ันตอนการลงโทษพนักงานท่ีฝาฝนนโยบายหรือระเบียบปฏิบัติดังกลาว 

4.6 กําหนดหนาที่ความรับผิดชอบในการยุติการจาง หรือการเปลี่ยนแปลงสถานะการจางให

ชัดเจน และมอบหมายใหมีผูรับผิดชอบอยางชัดเจน 

4.7 พนักงาน หนวยงานหรือบุคคลภายนอกที่วาจาง ตองสงคนืทรัพยสินสารสนเทศของ

หนวยงานเม่ือสิ้นสุดสถานะการเปนพนักงาน หรือสิ้นสุดสัญญาการปฏิบัติงาน 

4.8 ใหยกเลิกสิทธิของพนักงาน หนวยงานหรือบุคคลภายนอกในการเขาใชงานระบบ

สารสนเทศ เมื่อสิ้นสุดสถานะการเปนพนักงาน หรือสิ้นสุดสัญญาการปฏิบัติงาน และให

ปรับเปลี่ยนระดับสิทธิในการเขาใชงานระบบสารสนเทศใหเหมาะสม เมื่อมีการ

เปลี่ยนแปลงหนาที่ความรับผิดชอบใดๆ เกิดขึ้น 

4.9 พนักงาน หนวยงานหรือบุคคลภายนอกตองไดรับการอบรมเพ่ือสรางความตระหนักรู

เก่ียวกับความมั่นคงปลอดภัยดานสารสนเทศในสวนที่เก่ียวของกับหนาที่ความรับผิดชอบ

ของตน และไดรับการสื่อสารใหทราบถึงนโยบายหรือระเบียบปฏิบัติที่ประกาศใชอยาง

สม่ําเสมอ หรือเมื่อมีการเปลี่ยนแปลง 

5. การสรางความมั่นคงปลอดภัยดานกายภาพและสภาพแวดลอม (Physical Security) ซึ่งเปน

การจัดใหมีนโยบาย มาตรการ หลักเกณฑ หรือกระบวนการใดๆ เพ่ือนํามาใชในการปองกัน

ทรัพยสินสารสนเทศ สิ่งปลูกสราง หรือทรัพยสินอ่ืนใดจากการคุกคามของบุคคล ภัยธรรมชาติ 

อุบัติภัย หรือภัยทางกายภาพอื่น 

5.1 ใหมีการปองกันขอบเขตพ้ืนที่ตั้งของหนวยงาน (security perimeter) ที่มีการติดตั้ง 

จัดเก็บ หรือใชงานระบบสารสนเทศและขอมูลสารสนเทศ 

5.2 ในพ้ืนที่ที่ตองมีการรักษาความมั่นคงปลอดภัยดานกายภาพ (secure area) ตองมีการ

ควบคุมการเขาออก โดยใหเฉพาะผูมีสิทธิที่สามารถเขาออกได 

5.3 มีการออกแบบแนวทางการปองกันทางกายภาพสําหรับการทํางานในพ้ืนที่ที่ตองการรักษา

ความมั่นคงปลอดภัยดานกายภาพ (secure area) และกําหนดใหมีการนําไปใชงาน 

5.4 มกีารควบคุมบริเวณที่ผูไมมีสิทธิเขาถึงอาจสามารถเขาถึงได เชน จุดรับสงของ เปนตน 

หรือหากเปนไปไดใหแยกบริเวณดังกลาวออกจากพื้นที่ท่ีมีการติดตั้ง จัดเก็บ หรือใชงาน

ระบบสารสนเทศและขอมูลสารสนเทศ เพ่ือหลีกเลี่ยงการเขาถึงโดยมิไดรับอนุญาต 

5.5 มีการออกแบบและติดตั้งการปองกันความมั่นคงปลอดภัยดานกายภาพ เพื่อปองกันภัย

จากภายนอก ภัยในระดับหายนะทั้งที่กอโดยมนุษยหรือภัยธรรมชาติ เชน อัคคภีัย 
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อุทกภัย แผนดินไหว ระเบิด การกอจลาจล เปนตน และปองกันพื้นที่หรือสถานที่

ปฏิบัติงาน หรืออุปกรณสารสนเทศตางๆ 

5.6 จัดวางและปองกันอุปกรณสารสนเทศ เพ่ือลดความเสี่ยงจากภัยธรรมชาติหรืออันตราย

ตางๆ และเพ่ือปองกันการเขาถึงโดยมิไดรับอนุญาต 

5.7 มีการปองกันอุปกรณสารสนเทศ ที่อาจเกิดจากไฟฟาขัดของ (power failure) หรือที่อาจ

หยุดชะงักจากขอผิดพลาดของโครงสรางพ้ืนฐาน (supporting utilities) 

5.8 มีการปองกันสายเคเบิลที่ใชเพ่ือการสื่อสาร หรือสายไฟ เพ่ือมิใหมีการดักรับสัญญาณ 

(interception) หรือมีความเสียหายเกิดข้ึน 

5.9 มีการดูแล (maintenance) อุปกรณสารสนเทศอยางถูกวิธี เพ่ือใหคงไวซึ่งความถูกตอง

ครบถวนและอยูในสภาพพรอมใชงานอยูเสมอ 

5.10 ไมควรนําอุปกรณสารสนเทศ ขอมูลสารสนเทศ หรือซอฟตแวรออกจากสถานที่ปฏิบัติงาน

ของหนวยงานหากมิไดรับอนุญาต 

5.11 มีการรักษาความมั่นคงปลอดภัยใหกับอุปกรณสารสนเทศที่มีการนําไปใชงานนอกสถานที่ 

โดยใหคํานึงถึงระดับความเสี่ยงท่ีแตกตางกันจากการนําไปใชงานในสถานที่ตางๆ 

5.12 กอนการยกเลิกการใชงานหรือจําหนายอุปกรณสารสนเทศที่ใชในการจัดเก็บขอมูล

สารสนเทศ ตองมีการตรวจสอบอุปกรณสารสนเทศน้ันวา ไดมีการลบ ยาย หรือทําลาย

ขอมูลที่สําคญัหรือซอฟตแวรท่ีจัดซื้อและติดตั้งไวดวยวิธีการที่ทําใหไมสามารถกูคืนไดอีก
1 

6. การบริหารจัดการดานการสือ่สารและการดําเนินงานของระบบสารสนเทศ 

6.1 มีการจัดทํา ปรับปรุง และดูแลเอกสารขั้นตอนการปฏิบัติงานที่อยูในสภาพพรอมใชงาน 

เพ่ือใหพนักงานสามารถนําไปปฏิบัติได 

6.2 มีการดูแลใหบุคคลหรือหนวยงานภายนอกที่ใหบริการแกหนวยงานตามที่วาจาง ปฏิบัติ

ตามสัญญาหรือขอตกลงใหบริการที่ระบุไว ซึ่งตองครอบคลุมถึงงานดานความมั่นคง

ปลอดภัย ลักษณะการใหบริการ และระดับการใหบริการ (service level) 

6.3 มีการแบงแยกหนาที่และขอบเขตความรับผิดชอบอยางชัดเจน เพ่ือลดโอกาสความ

ผิดพลาดในการเปลี่ยนแปลงหรือใชงานระบบสารสนเทศหรือขอมูลสารสนเทศท่ีผิด

ประเภท 

6.4 มีการติดตามตรวจสอบรายงานหรือบันทึกการใหบริการของบุคคลหรือหนวยงาน

ภายนอกที่ใหบริการแกหนวยงานตามที่วาจางอยางสม่ําเสมอ 

                                                           
1
 สําหรับสถานพยาบาล อาจรวมถึงการทําลายขอมูลในเอกสารในรูปแบบกระดาษหรือสื่ออื่นที่จับตองได ที่อาจระบุตัวตนของเจาของขอมูลไดดวย เชน ประวัติผูปวยในแฟมเวช

ระเบียนหรือบัตรผูปวยนอก (OPD Card) เอกสารประวัติผูปวยที่อาจปรากฏในเอกสารประกอบการประชุมหรือการดําเนินการดานตางๆ ของโรงพยาบาล และฟลมเอกซเรยของ

ผูปวยที่ไมใชแลว 
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6.5 มีการแยกระบบสารสนเทศสําหรับการพัฒนา ทดสอบ และใชงานจริงออกจากกัน เพ่ือลด

ความเสี่ยงในการเขาใชงานหรือการเปลี่ยนแปลงระบบสารสนเทศโดยมิไดรับอนุญาต 

6.6 จัดใหมีเกณฑการตรวจรับระบบสารสนเทศที่มีการปรับปรุง หรือที่มีเวอรชั่นใหม และควร

มีการทดสอบระบบสารสนเทศท้ังในชวงการพัฒนาระบบและกอนการตรวจรับ 

6.7 มีข้ันตอนควบคุมการตรวจสอบ ปองกัน และกูคืนในกรณมีีการใชงานโปรแกรมไมพึง

ประสงค และใหมีการสรางความตระหนักรูใหกับผูใชงานเกี่ยวกับโปรแกรมไมพึงประสงค 

6.8 มีการสํารองขอมูลสารสนเทศ (backup) และทดสอบการนํากลับมาใชงาน (recovery) 

โดยใหเปนไปตามนโยบายการสํารองขอมูลที่หนวยงานประกาศใช 

6.9 มีการบริหารจัดการการควบคุมเครือขายคอมพิวเตอร เพ่ือปองกันภัยคุกคาม และมีการ

รักษาความมั่นคงปลอดภัยของระบบสารสนเทศและ applications ที่ทํางานบนเครือขาย

คอมพิวเตอร รวมทั้งขอมูลสารสนเทศที่มีการแลกเปลี่ยนบนเครือขายดังกลาว 

6.10 มีการกําหนดรูปแบบการรักษาความมั่นคงปลอดภัย ระดับการใหบริการ ขอกําหนดการ

บริหารจัดการ ในขอตกลงการใหบริการดานเครือขายคอมพิวเตอร ไมวาเปนการ

ใหบริการโดยหนวยงานเอง หรือจางชวงไปยังผูใหบริการภายนอก 

6.11 จัดใหมีนโยบายและขั้นตอนปฏิบัติงาน รวมทั้งควบคุมการแลกเปลี่ยนขอมูลสารสนเทศ

ผานชองทางการสื่อสารในรูปแบบขอมูลอิเล็กทรอนิกส 

6.12 จัดใหมีขอตกลงในการแลกเปลี่ยนขอมูลสารสนเทศหรือซอฟตแวรระหวางหนวยงานกับ

บุคคลหรือหนวยงานภายนอก 

6.13 จัดใหมีนโยบายและขั้นตอนการปฏิบัติงาน เพ่ือปองกันขอมูลสารสนเทศที่มีการสื่อสาร

หรือแลกเปลี่ยนผานระบบสารสนเทศท่ีมีการเชื่อมตอกับระบบสารสนเทศตางๆ 

6.14 มีการปองกันขอมูลสารสนเทศท่ีมีการแลกเปลี่ยนในการทํา e-commerce ผานเครือขาย

คอมพิวเตอรสาธารณะ เพ่ือมิใหมีการฉอโกง ละเมิดสัญญา หรือมีการรั่วไหลหรือขอมูล

สารสนเทศถูกแกไขโดยมิไดรับอนุญาต
2 

6.15 มีการปองกันขอมูลสารสนเทศท่ีมีการสื่อสารหรือแลกเปลี่ยนในการทําธุรกรรมทาง

ออนไลน (online transaction) เพ่ือมิใหมีการรับสงขอมูลท่ีไมสมบูรณ หรือสงขอมูลไป

ผิดที่ หรือมีการรั่วไหลของขอมูล หรือขอมูลถูกแกไขเปลยนแปลง ถูกทําซ้ําใหม หรือถูก

สงซ้ําโดยมิไดรับอนุญาต 

                                                           
2
 สําหรับสถานพยาบาล อาจตีความรวมถึงการทําธุรกรรมทางการเงินหรือการทําธุรกรรมกับผูใหบริการทางอิเล็กทรอนิกส การสง claims เบิกจายคารักษาพยาบาลกับกองทุน 

การรับชําระเงนิจากผูปวยผานระบบอิเล็กทรอนิกส (online payment) และการทําธุรกรรมกับสถาบันการเงนิ (เชน การจายเงนิหรือโอนเงนิเขาบัญชีของบุคลากร) ดวย 
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6.16 สําหรับขอมูลสารสนเทศท่ีมีการเผยแพรตอสาธารณชน ใหมีการปองกันมิใหมีการแกไข

เปลี่ยนแปลงโดยมิไดรับอนุญาต และเพื่อรักษาความถูกตองครบถวนของขอมูล

สารสนเทศ 

6.17 มีการเก็บบันทึกขอมูล audit log ซึ่งบันทึกขอมูลกิจกรรมการใชงานของผูใชงาน และ

เหตุการณเก่ียวกับความม่ันคงปลอดภัยตางๆ เพ่ือประโยชนในการสืบสวน สอบสวน ใน

อนาคต และเพ่ือการติดตามการควบคุมการเขาถึง 

6.18 มีข้ันตอนการเฝาติดตามสังเกตการใชงานระบบสารสนเทศ และมีการติดตามประเมินผล

การติดตามสังเกตดังกลาวอยางสม่ําเสมอ 

6.19 มีการปองกันระบบสารสนเทศท่ีจัดเก็บ log และขอมูล log เพ่ือปองกันการเขาถึงหรือ

แกไขเปลี่ยนแปลงโดยมิไดรับอนุญาต 

6.20 มีการจัดเก็บ log ที่เก่ียวของกับการดูแลระบบสารสนเทศโดยผูดูแลระบบ (system 

administrator) 

6.21 มีการจัดเก็บ log ที่เก่ียวของกับขอผิดพลาดใดๆ ของระบบสารสนเทศ มีการวิเคราะห 

log ดังกลาวอยางสม่ําเสมอ และมีการจัดการแกไขขอผิดพลาดที่ตรวจพบอยางเหมาะสม 

6.22 มีการจัดการควบคุมการเปลี่ยนแปลงของระบบสารสนเทศ 

6.23 มีการติดตามผลการใชงานทรัพยากรสารสนเทศ และวางแผนดานทรัพยากรสารสนเทศให

รองรับการปฏิบัติงานในอนาคตอยางเหมาะสม 

6.24 มีข้ันตอนการปฏิบัติงานในการจัดการและจัดเก็บขอมูลสารสนเทศเพ่ือมิใหขอมูลรั่วไหล

หรือถูกนําไปใชผิดประเภท 

6.25 ระบบเวลาของระบบสารสนเทศตางๆ ที่ใชในหนวยงานหรือในขอบเขตงานดานความ

มั่นคงปลอดภัย (security domain) ตองมีความสอดคลองกัน (synchronization) โดย

ใหมีการตั้งคาพรอมกับเวลาจากแหลงเวลาที่เชื่อถือได 

6.26 มีการบริหารจัดการการเปลี่ยนแปลงใดๆ เกี่ยวกับการจัดเตรยีมการใหบริการ และการ

ดูแลปรับปรุงนโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ขั้นตอน

ปฏิบัติงาน หรือการควบคุมเก่ียวกับความมั่นคงปลอดภัยดานสารสนเทศ โดยคาํนึงถึง

ระดับความสําคัญของการดําเนินธุรกิจที่เก่ียวของและการประเมินความเสี่ยงอยาง

ตอเนื่อง 

6.27 หากหนวยงานอนุญาตใหมีการใชงาน mobile code (เชน script บางอยางของ web 

application ที่มีการทํางานอัตโนมัติเมื่อเรียกดูเว็บ) ควรมีการตั้งคาการทํางาน 

(configuration) เพ่ือใหมั่นใจไดวาการทํางานของ mobile code นั้น เปนไปตามความ
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มั่นคงปลอดภัยดานสารสนเทศและนโยบาย และหากนโยบายหามมิให mobile code 

ดังกลาวทํางานได มีการหามการทํางานของ mobile code ดังกลาวโดยอัตโนมัติ 

6.28 มีข้ันตอนการปฏิบัติงานสําหรับการบริหารจัดการ removable media เชน USB drive 

6.29 มีข้ันตอนการปฏิบัติงานในการทําลาย removable media อยางมั่นคงปลอดภัย 

6.30 มีการปองกันมิใหขอมูลหรือเอกสารเก่ียวกับระบบสารสนเทศ (system 

documentation) ถูกเขาถึงโดยมิไดรับอนุญาต 

6.31 ในกรณทีี่มีการเคลื่อนยายอุปกรณที่จัดเก็บขอมูลสารสนเทศ ใหมีการปองกันอุปกรณ

ดังกลาว เพ่ือมิใหมีการเขาถึงโดยมิไดรับอนุญาต หรือถูกนําไปใชงานผิดประเภท หรือ

เสียหาย 

6.32 ใหมีการปองกันขอมูลสารสนเทศท่ีมีการสื่อสารกันผานขอมูลอิเล็กทรอนิกส (electronic 

messaging) เชน e-mail, EDI หรือ instant messaging3 

7. การควบคุมการเขาถึงระบบสารสนเทศและขอมูลสารสนเทศ 

7.1 จัดใหมีนโยบายควบคุมการเขาถึง โดยจัดทําเปนเอกสาร และมีการติดตามทบทวนให

นโยบายดังกลาวสอดคลองกับขอกําหนดหรือความตองการดานการดําเนินงานหรือการ

ใหบริการ และดานการรักษาความมั่นคงปลอดภัยระบบสารสนเทศ 

7.2 จัดใหมีการลงทะเบียน (register) บัญชีผูใชงานระบบสารสนเทศ (user accounts) และ

ยกเลิกบัญชีผูใชอยางเปนทางการ เพ่ือควบคุมการใหสิทธิและการยกเลิกสิทธิในการเขาใช

งานระบบสารสนเทศใดๆ ของหนวยงาน 

7.3 การกําหนดสิทธิในการเขาถึงระดับสูง ใหทําอยางจํากัดและอยูภายใตการควบคุม 

7.4 ผูใชงานตองดูแลปองกันอุปกรณสารสนเทศใดที่อยูภายใตความดูแลรับผิดชอบ ใน

ระหวางที่ไมมีการใชงาน 

7.5 จํากัดการเขาถึงเครือขายคอมพิวเตอรของหนวยงานที่สามารถเขาถึงไดจากภายนอก โดย

ใหสอดคลองกับนโยบายควบคุมการเขาถึง และขอกําหนดการใชงาน application เพ่ือ

การดําเนินงาน 

7.6 ใหผูใชงานทุกคนมีบัญชีผูใชงานเปนของตนเอง และใหระบบสารสนเทศมีเทคนิคการ

ตรวจสอบตัวตน (authentication) ที่เพียงพอ เพ่ือใหสามารถระบุตัวตนของผูเขาใชงาน

ระบบสารสนเทศได 

                                                           
3
 อาจตีความรวมถึงการใชสื่อสังคมออนไลน (social media) ของบุคลากร ทั้งที่เก่ียวของกับการปฏิบัติงานและกรณีอ่ืนๆ ที่อาจเกี่ยวของกับขอมูลผูปวยหรือสงผลกระทบตอ

องคกรได 
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7.7 ใหยุติหรือปดหนาจอการใชงานระบบสารสนเทศโดยอัตโนมัติ หากไมมีการใชงานเกิน

ระยะเวลาสูงสุดที่กําหนดไว 

7.8 จํากัดการเขาถึงขอมูลสารสนเทศและ function ตางๆ ใน application ของผูใชงานและ

ผูดูแลระบบสารสนเทศ โดยใหสอดคลองกับนโยบายการเขาถึงที่ไดกําหนดไว 

7.9 กําหนดนโยบายและแนวทางการจัดการดานความมั่นคงปลอดภัย เพ่ือลดความเสี่ยงใน

การใชงานอุปกรณสารสนเทศหรืออุปกรณการสื่อสารท่ีเคลื่อนยายได เชน laptop 

computers หรือ smart phones เปนตน 

7.10 มีขอบังคับใหผูใชงานปฏิบัติตามขั้นตอนเพื่อการเลือกใชรหัสผานอยางมั่นคงปลอดภัย

ตามที่หนวยงานกําหนด4 

7.11 จัดใหมีขั้นตอนการบริหารจัดการเรื่องการกําหนดรหัสผานอยางเปนทางการ 

7.12 ผูใชงานสามารถเขาถึงเฉพาะบริการทางเครือขายคอมพิวเตอรที่ตนเองไดรับอนุญาตให

ใชไดเทานั้น (authorization) 

7.13 กําหนดใหผูบริหารติดตามทบทวนระดับสิทธิในการเขาถึงของผูใชงานอยางเปนทางการ

เปนประจํา 

7.14 มีการกําหนดนโยบาย clear desk สําหรับขอมูลสารสนเทศในรูปแบบกระดาษและที่

จัดเก็บใน removable media และนโยบาย clear screen สําหรับระบบสารสนเทศ 

(เพ่ือควบคุมการเขาถึงขอมูลท่ีเปนความลับ) 

7.15 ใหมีการกําหนดวิธีการตรวจสอบตัวตนที่เหมาะสมเพ่ือควบคมุการเขาถึงระบบสารสนเทศ

ของหนวยงานจากระยะไกล (remote access) 

7.16 กําหนดใหมีนโยบาย แผนงาน และขั้นตอนการปฏิบัติงานที่เก่ียวของกับกิจกรรมใดๆ ที่มี

การปฏิบัติงานจากภายนอกหนวยงาน (teleworking) 

7.17 มีการควบคุมการเขาถึงชองทางการดูแลระบบสารสนเทศทั้งทางกายภาพและการ

เชื่อมตอผานคอมพิวเตอร สําหรับระบบสารสนเทศท่ีสามารถเขาถึงจากระยะไกลได เชน 

remote diagnostic หรือ configuration facility ของอุปกรณเครือขายคอมพิวเตอร 

7.18 มีการจัดกลุมตามประเภทของขอมูลสารสนเทศท่ีใหบริการ ระบบสารสนเทศ กลุม

ผูใชงาน โดยมีการแบงแยกบนเครือขายคอมพิวเตอรอยางเปนสัดสวน 

                                                           
4
 โดยทั่วไป นโยบายรหัสผานที่เหมาะสม ควรมีความยาว 8 ตวัอักษรข้ึนไป, ประกอบดวยตัวอักษรภาษาอังกฤษตัวใหญ ตัวเล็ก และตัวเลขปะปนกัน (หรืออาจรวม สัญลักษณ

พิเศษดวย โดยมีตัวอักษร 3 ใน 4 ประเภทนี้ปะปนกัน), ไมมีคําที่มีความหมายปนอยู, หามจดบันทึกรหัสผานไว, หามใชรหัสผานรวมกัน, หามใชรหัสผานเดิมที่เคยใชมากอน, 

บังคับเปลี่ยนรหัสผานทุกๆ 6 เดือนสําหรับระบบปกติ และ 3 เดือนสําหรับระบบที่สําคัญเปนพเิศษ และระบบมีการ time-out หรือ lock account หากมีการปอนรหัสผาน

ผิดพลาดหลายครั้ง 
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7.19 กําหนดใหมีการควบคุมเสนทางการไหลของขอมูลสารสนเทศในระบบเครือขาย

คอมพิวเตอร เพื่อไมใหขัดแยงกับนโยบายควบคุมการเขาถึงของ application 

7.20 ใหมีการระบุอุปกรณที่เชื่อมตอเขากับระบบสารสนเทศโดยอัตโนมัติ (automatic 

equipment identification) เพ่ือตรวจสอบการเชื่อมตอของอุปกรณดังกลาววามาจาก

อุปกรณดังกลาวจริง หรือจากสถานท่ีที่กําหนดไวเทานั้น ทั้งนี้ จําเปนสําหรับการที่ระบบ

สารสนเทศจะรับการเชือ่มตอจากเฉพาะอุปกรณท่ีไดรับอนุญาตหรือมาจากเฉพาะสถานที่

ที่ไดรับอนุญาต 

7.21 กําหนดข้ันตอนการ log-on เพ่ือควบคุมการเขาถึงระบบปฏิบัติการ 

7.22 ใหจัดทําหรือจัดใหมีระบบการบริหารจัดการรหัสผานที่สามารถทํางานแบบเชิงโตตอบกับ

ผูใชงาน (interactive) และสามารถรองรับการใชงานรหัสผานที่มีความมั่นคงปลอดภัย 

7.23 ใหจํากัดการเขาถึงการใชงานโปรแกรมอรรถประโยชน (utilities) ตางๆ อยางเขมงวด 

เนื่องจากโปรแกรมดังกลาวอาจมีความสามารถควบคุมดูแลและเปลี่ยนแปลงการทํางาน

ของระบบสารสนเทศได 

7.24 จํากัดระยะเวลาการเชื่อมตอกับระบบสารสนเทศที่มีระดับความเสีย่งสูง เพ่ือเพ่ิมระดับ

การรักษาความมั่นคงปลอดภัย 

7.25 สําหรับระบบสารสนเทศท่ีมีความสําคัญสูง ตองจัดใหมีระบบสารสนเทศทํางานใน

สภาพแวดลอมที่แยกออกมาตางหาก โดยไมใชปะปนกับระบบสารสนเทศอ่ืน 

8. การจัดหาหรือจัดใหมีการพัฒนา และการบาํรุงรักษาระบบสารสนเทศ 

8.1 ในการจัดทําขอกําหนดข้ันต่ําของระบบสารสนเทศใหม หรือการปรับปรุงระบบสารสนเทศ

เดิม ใหมีการระบุขอกําหนดดานการควบคุมความมั่นคงปลอดภัยดานสารสนเทศไวดวย 

8.2 ใหดูแล ควบคุม ติดตามตรวจสอบการทํางานในการจางชวงพัฒนาซอฟตแวร 

8.3 ใหมีการตรวจสอบ (validate) ขอมูลใดๆ ที่จะรับเขาสู application (input) กอนเสมอ 

เพ่ือใหมั่นใจไดวาขอมูลมีความถูกตองและมีรูปแบบเหมาะสม 

8.4 ใหมีการตรวจสอบ (validate) ขอมูลใดๆ อันเปนผลจากการประมวลผลของ 

application (return output) เพ่ือใหมั่นใจไดวา ขอมูลที่ไดจากการประมวลผลถูกตอง

และเหมาะสม 

8.5 ใหมีการตรวจสอบ (validate) การทํางานของ application เพ่ือตรวจหาขอผิดพลาดของ

ขอมูลที่อาจเกิดจากการทํางานหรือการประมวลผลที่ผิดพลาด 
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8.6 ใหมีขอกําหนดขั้นต่ําสําหรับการรักษาความถูกตองแทจริง (authenticity) และความถูก

ตองครบถวน (integrity) ของขอมูลใน application รวมทั้งมีการระบุและปฏิบัติตาม

วิธีการปองกันที่เหมาะสม 

8.7 จัดใหมีแนวทางการบริหารจัดการกุญแจ (key) เพ่ือรองรับการใชงานเทคนิคที่เก่ียวของ

กับการเขารหัสลับของหนวยงาน 

8.8 ใหเลือกชุดขอมูลสารสนเทศท่ีจะนําไปใชเพ่ือการทดสอบในระบบสารสนเทศอยาง

ระมัดระวัง รวมทั้งมีแนวทางควบคุมและปองกันขอมูลรั่วไหล 

8.9 ใหมีการจํากัดการเขาถึง source code ของโปรแกรม 

8.10 หากมีการเปลี่ยนแปลงใดๆ ในระบบปฏิบัติการคอมพิวเตอร ใหมีการตรวจสอบทบทวน

การทํางานของโปรแกรมที่มีความสําคัญ (regression testing) และทดสอบการใชงาน

เพ่ือใหมั่นใจวาผลของการเปลี่ยนแปลงดังกลาว จะไมสงผลกระทบใดๆ ตอความมั่นคง

ปลอดภัยของระบบสารสนเทศและการใหบริการของหนวยงาน 

8.11 จัดใหมีนโยบายในการใชงานเทคนิคที่เก่ียวของกับการเขารหัสลับ 

8.12 กําหนดใหมีข้ันตอนการปฏิบัติงานเพ่ือควบคุมการติดตั้งซอฟตแวรบนระบบสารสนเทศที่

ใหบริการ 

8.13 ใหมีการควบคุมการเปลี่ยนแปลงตางๆ ในการพัฒนาระบบสารสนเทศ โดยมีข้ันตอนการ

ควบคุมที่เปนทางการ 

8.14 ใหจํากัดการเปลี่ยนแปลงใดๆ ตอซอฟตแวรที่ใชงาน (software package) โดยให

เปลี่ยนแปลงเฉพาะเทาที่จําเปน และควบคุมทุกๆ การเปลี่ยนแปลงอยางเขมงวด 

8.15 มีมาตรการปองกันเพ่ือลดโอกาสที่เกิดการรั่วไหลของขอมูลสารสนเทศ 

9. การบริหารจัดการสถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงค หรือไมอาจคาดคดิ 

(information security incident management) 

9.1 ใหมีการรายงานสถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงค หรือไมอาจคาดคิด 

(unwanted or unexpected) ผานชองทางการบริหารจัดการที่เหมาะสมโดยเร็วท่ีสุด 

9.2 กําหนดใหพนักงานหรือผูใชงานที่เปนบุคคลภายนอก มีการบันทึกและรายงานจุดออน

ใดๆ ที่อาจสังเกตพบระหวางการใชงานระบบสารสนเทศ 

9.3 กําหนดขอบเขตความรับผิดชอบของผูบริหารและขั้นตอนการปฏิบัติงาน เพ่ือตอบสนอง

ตอสถานการณดานความมั่นคงปลอดภัยท่ีไมพึงประสงค หรือไมอาจคาดคดิ อยางรวดเร็ว 

มีระเบียบ และมีประสิทธิผล 
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9.4 หากในข้ันตอนการติดตามผลกับบุคคลหรือหนวยงานภายหลังจากเกิดสถานการณดาน

ความมั่นคงปลอดภัยที่ไมพึงประสงค หรือไมอาจคาดคิด ซึ่งเก่ียวของกับการดําเนินการ

ทางกฎหมาย (ไมวาทางแพงหรือทางอาญา) ใหมีการรวบรวม จัดเก็บ และนําเสนอ

หลักฐาน ใหสอดคลองกับหลักเกณฑของกฎหมายที่ใชบังคับ 

10. การบริหารจัดการดานการบริการหรือการดําเนินงานของหนวยงานหรือองคกรเพื่อใหมีความ

ตอเนื่อง (business continuity management) 

10.1 ใหกําหนดแผนเพ่ือรักษาไวหรือกูคืนการใหบริการสารสนเทศ หลังเกิดเหตุการณที่ทําให

การดําเนินงานหยุดชะงัก เพ่ือใหขอมูลสารสนเทศอยูในสภาพพรอมใชงานตามระดับท่ี

กําหนดไว ภายในระยะเวลาที่กําหนดไว 

10.2 จัดใหมีขอกําหนดเก่ียวกับความมั่นคงปลอดภัยดานสารสนเทศท่ีจําเปน โดยกําหนดให

เปนสวนหนึ่งของข้ันตอนการบริหารจัดการเพ่ือการดําเนินงานอยางตอเนื่องในภาวะ

ฉุกเฉิน 

10.3 กําหนดใหมีกรอบงานหลักสําหรับการพัฒนาแผนการบริหารจัดการเพ่ือการดําเนินงาน

อยางตอเนื่องในภาวะฉุกเฉิน เพ่ือใหการพัฒนาแผนตางๆ เปนไปในทิศทางเดียวกัน 

รวมทั้งสอดคลองกับขอกําหนดดานความมั่นคงปลอดภัย ตลอดจนมีการจัดลําดับ

ความสําคัญกอนหลังในการทดสอบและการดูแล 

10.4 ใหมีการระบุเหตุการณใดๆ ที่อาจสงผลใหการดําเนินงานหยุดชะงัก และความเปนไปไดใน

การเกิดผลกระทบ ตลอดจนผลตอเนื่องจากการหยุดชะงักนั้นในแงของความม่ันคง

ปลอดภัยดานสารสนเทศ 

10.5 ใหมีการทดสอบและปรับปรุงแผนการบริหารจัดการเพ่ือการดําเนินงานอยางตอเนื่องใน

ภาวะฉุกเฉินอยางสม่ําเสมอ เพ่ือใหม่ันใจวาแผนดังกลาวเปนปจจุบันและมีประสิทธิผลอยู

เสมอ 

11. การตรวจสอบและการประเมินผลการปฏิบัติตามนโยบาย มาตรการ หลักเกณฑ หรือ

กระบวนการใดๆ รวมทั้งขอกําหนดดานความม่ันคงปลอดภัยของระบบสารสนเทศ 

11.1 ใหมีการระบุไวใหชัดเจนถึงแนวทางในการดําเนินงานของระบบสารสนเทศที่มีความ

สอดคลองตามกฎหมายและขอกําหนดตามสัญญาตางๆ ของหนวยงาน โดยตองจัดทําเปน

เอกสาร และมีการปรับปรุงใหเปนปจจุบันอยูเสมอ 

11.2 ปองกันมิใหมีการใชงานระบบสารสนเทศผิดวัตถุประสงค 
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11.3 พนักงานของหนวยงานตองดูแลใหงานที่เก่ียวกับความมั่นคงปลอดภัยดานสารสนเทศที่

อยูในขอบเขตความรับผิดชอบไดดําเนินการไปโดยสอดคลองกับกฎหมายและขอกําหนด

ตามสัญญาตางๆ ของหนวยงาน 

11.4 จัดใหมีการคุมครองขอมูลสวนบุคคลโดยใหสอดคลองกับกฎหมายและขอกําหนดตาม

สัญญาตางๆ ของหนวยงาน (ดูหัวขอ Privacy Standards) 

11.5 ใชเทคนิคการเขารหัสลับ ท่ีสอดคลองกับกฎหมายและขอกําหนดตามสัญญาตางๆ ของ

หนวยงาน 

11.6 ใหมีการทบทวนตรวจสอบระบบสารสนเทศในดานเทคนิคอยางสม่ําเสมอเพ่ือให

สอดคลองกับมาตรฐานการพัฒนางานดานความมั่นคงปลอดภัยดานสารสนเทศ 

11.7 วางแผนและจัดใหมีขอกําหนดการตรวจสอบและกิจกรรมที่เก่ียวของกับการตรวจสอบ

ระบบสารสนเทศ เพื่อลดความเสี่ยงในการเกิดการหยุดชะงักของการใหบริการ 

11.8 ปองกันการเขาใชงานเครื่องมือที่ใชเพื่อการตรวจสอบ เพื่อมิใหเกิดการใชงานผิดประเภท

หรือถูกละเมิดการใชงาน (compromise) 

11.9 กําหนดข้ันตอนปฏิบัติงานเพื่อใหมั่นใจวาในการใชงานขอมูลที่อาจถือเปนทรัพยสินทาง

ปญญาหรือการใชงานซอฟตแวรมีความสอดคลองกับกฎหมายและขอกําหนดตามสัญญา

ตางๆ 

11.10 ปองกันมิใหขอมูลสารสนเทศท่ีสําคัญเกิดความเสียหาย สูญหายหรือถูกปลอมแปลง โดย

ใหสอดคลองกับกฎหมาย ขอกําหนดตามสัญญาตางๆ ของหนวยงาน และขอกําหนดการ

ใหบริการ 
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ภาคผนวก 2:  

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของกระทรวงสาธารณสุข  

พ.ศ. 2556 

ตามประกาศกระทรวงสาธารณสุข เรื่อง นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ

ของกระทรวงสาธารณสุข กําหนดใหมีการจัดทําแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ

ของกระทรวงสาธารณสุข เพ่ือใหระบบเทคโนโลยีสารสนเทศของกระทรวงสาธารณสุข เปนไปอยางเหมาะสม  

มีประสิทธิภาพ มีความมั่นคงปลอดภัย และสามารถดําเนินงานไดอยางตอเนื่อง รวมท้ังปองกันปญหาที่อาจจะ

เกิดขึ้นจากการใชงานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไมถูกตอง และจากการถูกคุกคามจากภัยตาง ๆ 

ซึ่งอาจกอใหเกิดความเสียหายตอกระทรวงสาธารณสุขนั้น 

กระทรวงสาธารณสุข จึงกําหนดแนวปฏิบัติในการใชระบบสารสนเทศใหมีความมั่นคงปลอดภัย ดังนี้ 

ขอ ๑ คํานิยาม 

“หนวยงาน” หมายถึง กรม สํานัก สถาบัน ศูนย กอง และหนวยงานที่มีฐานะเทียบเทา

กรม/กอง รวมถึงหนวยงานสวนภูมิภาค ที่อยูในสังกัดกระทรวงสาธารณสุข  

“ผูใชงาน” หมายถึง ขาราชการ ลูกจาง และพนักงานราชการ ผูดูแลระบบ ผูบริหารองคกร 

ผูรับบริการ หรือผูที่ไดรับอนุญาตใหใชเครื่องคอมพิวเตอรและระบบเครือขายของหนวยงาน  

“ผูบริหาร” หมายถึง ผูมีอํานาจในการบังคับบัญชาในหนวยงาน ไดแก ปลัดกระทรวง อธิบดี

หรือเทียบเทา ผูอํานวยการสํานัก/สถาบัน/ศูนย/กอง เปนตน  

“ผูบริหารระดับสูง” หมายถึง ปลัดกระทรวง อธิบดีหรือเทียบเทา 

“ผูดูแลระบบ” (System Administrator) หมายถึง ผูที่ไดรับมอบหมายจากหัวหนาหนวยงาน 

ใหมีหนาที่รับผิดชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอรและระบบเครือขายไมวาสวนหนึ่งสวนใด 

 “เจาของขอมูล” หมายถึง  ผูไดรับมอบอํานาจจากหัวหนาหนวยงานใหรับผิดชอบขอมูล

ของระบบงาน โดยเจาของขอมูลเปนผูรับผิดชอบขอมูลนั้น ๆ  หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้น 

เกิดสูญหาย  

“สิทธิของผูใชงาน”  หมายถึง  สิทธิทั่วไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดที่

เก่ียวของกับระบบสารสนเทศของหนวยงาน โดยหนวยงานจะเปนผูพิจารณาสิทธิในการใชสินทรัพย 
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  “สินทรัพย”  หมายถึง  ขอมูล ระบบขอมูล และทรัพยสินดานเทคโนโลยีสารสนเทศและการ

สื่อสารของหนวยงาน เชน เครื่องคอมพิวเตอรแบบตั้งโตะและแบบพกพา อุปกรณสื่อสารที่สามารถเชื่อมตอกับ

ระบบเครือขาย อาทิเชน โทรศัพทเคลื่อนที่ที่สามารถเชื่อมตอกับระบบเครือขายได (Smartphone) 

อุปกรณระบบเครือขาย ฮารดแวรและซอฟตแวร รวมถึงซอฟตแวรที่มีลิขสิทธิ์ เปนตน  

“ระบบเครือขาย”  หมายถึง ระบบที่สามารถใชในการติดตอสื่อสารหรือการสงขอมูลและ

สารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตาง ๆ ของหนวยงานได เชน ระบบเครือขายแบบมีสาย (LAN)  

และระบบเครือขายแบบไรสาย (Wireless LAN) เปนตน 

“การเขาถึงหรือควบคุมการใชงานสารสนเทศ” หมายถึง การอนุญาต การกําหนดสิทธิ ์

หรือการมอบอํานาจใหผูใชงานเขาถึง หรือใชงานเครือขายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกสและทาง

กายภาพ รวมทั้งการอนุญาตเชนวานั้นสําหรับบุคคลภายนอก ตลอดจนอาจกําหนดขอปฏิบัติเก่ียวกับการ

เขาถึงโดยมิชอบเอาไวดวยก็ได 

  “ความม่ันคงปลอดภัยดานสารสนเทศ” หมายถึง การธํารงไวซึ่งความลับ ความถูกตอง

ครบถวน และสภาพพรอมใชงานของสารสนเทศ รวมทั้งคุณสมบัติอ่ืน ไดแก ความถูกตองแทจริง ความรับผิด 

การหามปฏิเสธความรับผิด และความนาเชื่อถือ 

  “เหตุการณดานความม่ันคงปลอดภัย” หมายถึง การเกิดเหตุการณ สภาพของบริการ หรือ

เครือขายที่แสดงใหเห็นความเปนไปได ที่จะเกิดการฝาฝนนโยบายดานความมั่นคงปลอดภัย หรือมาตรการ

ปองกันที่ลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเก่ียวของกับความมั่นคงปลอดภัย 

  “สถานการณดานความม่ันคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด” หมายถึง  

สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด ซึ่งอาจทําใหระบบของหนวยงานถูก

บุกรุกหรือโจมตี และความมั่นคงปลอดภัยถูกคุกคาม 
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หมวดที่ ๑ 

การควบคุมการเขาถึงและการใชงานระบบสารสนเทศ 

วัตถุประสงค  

๑ เพ่ือควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูลโดยคํานึงถึงการใชงานและ

ความมั่งคงปลอดภัย 

๒ เพ่ือกําหนดกฎเกณฑที่เก่ียวกับการอนุญาตใหเขาถึง  การกําหนดสิทธิ ์และการมอบอํานาจของ

หนวยงานของรัฐ 

๓ เพ่ือใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางที่กําหนดโดยเครงครดั และตระหนัก

ถึงความสําคัญของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 

 

แนวปฎิบตั ิ

สวนที่ ๑ การควบคุมการเขาถึงสารสนเทศ (Access Control)  

ขอ ๑.  ผูดูแลระบบ จะอนุญาตใหผูใชงานเขาถึงระบบสารสนเทศที่ตองการใชงานได ตอเมื่อไดรับ

อนุญาตจาก ผูรับผิดชอบ/เจาของขอมูล/เจาของระบบ ตามความจําเปนตอการใชงาน เทานั้น 

ขอ ๒.  บุคคลจากหนวยงานภายนอกที่ตองการสิทธิ์ในการเขาใชงานระบบสารสนเทศของหนวยงาน

จะตองขออนุญาตเปนลายลักษณอักษรตอหัวหนาหนวยงาน 

ขอ ๓.  ผูดูแลระบบ ตองกําหนดสิทธิ์การเขาถึงขอมูลและระบบขอมูลใหเหมาะสมกับการเขาใชงาน

ของผูใชงาน และหนาที่ความรับผิดชอบในการปฏิบัติงานของผูใชงานระบบสารสนเทศ รวมทั้งมีการทบทวน

สิทธิก์ารเขาถึงอยางสม่ําเสมอ ดังนี้ 

(๑) กําหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ที่เก่ียวของกับการอนุญาต  

การกําหนดสิทธิ์  หรือการมอบอํานาจ  ดังนี้ 

(๑.๑) กําหนดสิทธิข์องผูใชงานแตละกลุมที่เก่ียวของ  เชน   

-  อานอยางเดียว   

-  สรางขอมูล 

-  ปอนขอมูล  

-  แกไข  

-  อนุมัติ 

-  ไมมีสิทธิ ์



36 
 

(๑.๒) กําหนดเกณฑการระงับสิทธิ ์ มอบอํานาจ  ใหเปนไปตามการบริหารจัดการ 

การเขาถึงของผูใชงาน (user access management) ที่ไดกําหนดไว 

(๑.๓) ผูใชงานที่ตองการเขาใชงานระบบสารสนเทศของหนวยงานจะตองขออนุญาต

เปนลายลักษณอักษรและไดรับการพิจารณาอนุญาตจากหัวหนาหนวยงานหรือ

ผูดูแลระบบที่ไดรับมอบหมาย 

(๒) การแบงประเภทของขอมูลและการจัดลําดับความสําคัญหรือลําดับชั้นความลับของ

ขอมูล ใชแนวทางตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.๒๕๔๔ 

ซึ่งระเบียบดังกลาวเปนมาตรการที่ละเอียด รอบคอบ ถือวาเปนแนวทางที่เหมาะสม  

ในการจัดการเอกสารอิเล็กทรอนิกส และในการรักษาความปลอดภัยของเอกสาร

อิเล็กทรอนิกส โดยไดกําหนดกระบวนการและกรรมวิธีตอเอกสารที่สําคญัไว ดังนี้ 

(๒.๑) จัดแบงประเภทของขอมูล ออกเปน  

- ขอมูลสารสนเทศดานการบริหาร  เชน  ขอมูลนโยบาย  ขอมูลยุทธศาสตร

และคํารับรอง ขอมูลบุคลากร ขอมูลงบประมาณการเงินและบัญชี  เปนตน 

- ขอมูลสารสนเทศดานการแพทยและการสาธารณสุข  เชน  ขอมูลผูปวย  

ขอมูลทางการแพทย  ขอมูลสถานพยาบาล เปนตน 

(๒.๒) จัดแบงระดับความสําคัญของขอมูล ออกเปน ๓ ระดับ คือ  

- ขอมูลที่มีระดับความสําคัญมากที่สุด 

- ขอมูลที่มีระดับความสําคัญปานกลาง 

- ขอมูลที่มีระดับความสําคัญนอย 

(๒.๓) จัดแบงลําดับชั้นความลับของขอมูล 

- ขอมูลลับที่สุด หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิด

ความเสียหายอยางรายแรงท่ีสุด 

- ขอมูลลับมาก หมายถึง  หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิด

ความเสียหายอยางรายแรง 

- ขอมูลลับ หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิด

ความเสียหาย 

-   ขอมูลทั่วไป หมายถึง ขอมูลที่สามารถเปดเผยหรือเผยแพรทั่วไปได 

(๒.๔) จัดแบงระดับชั้นการเขาถึง 

- ระดับชั้นสําหรับผูบริหาร 

-    ระดับชั้นสําหรับผูใชงานทั่วไป 

  -  ระดับชั้นสําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย 
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(๒.๕) รูปแบบของเอกสารอิเล็กทรอนิกส แบงไดดงัน้ี 

- รูปแบบเอกสารขอความ (Text Format) เปนไฟลที่ผลิตจากเครื่องมือที่

เปนซอฟตแวร ปกติเม่ือเปดไฟลจะสามารถเห็นตัวอักษรในไฟลและพอที่จะ

อานขอความนั้นได ซึ่งมีรูปแบบยอยอีกหลายรูปแบบ เชน  TEXT Format, 

Document Format, PDF Format (Portable Document Format) 

- รูปแบบเอกสารภาพ (Image Format) เปนไฟลที่ผลิตจากเครื่องมือที่เปน

ซอฟตแวร มีรูปแบบที่ใช  เชน  JPEG Format,  PNG or GIF Format,  

Bitmapping Format เปนตน 

ขอ ๔.  ผูดูแลระบบ ตองจัดใหมีการติดตั้งระบบบันทึกและติดตามการใชงานระบบสารสนเทศของ

หนวยงาน และตรวจตราการละเมิดความปลอดภัยท่ีมีตอระบบสารสนเทศ 

ขอ ๕.  ผูดูแลระบบ ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบสารสนเทศและการแกไข

เปลี่ยนแปลงสิทธิต์าง ๆ เพ่ือเปนหลกัฐานในการตรวจสอบ 

ขอ ๖.  ผูดูแลระบบ ตองจัดใหมีการบันทึกการผานเขา-ออกสถานที่ตั้งของระบบสารสนเทศเพ่ือเปน

หลักฐานในการตรวจสอบ 

ขอ ๗.  กําหนดเวลาการเขาถึงระบบสารสนเทศ ดังนี้ 

(๑) ระบบงานบริการ e-Service (Front Office) สําหรับผูใชงานภายนอกสามารถเขาถึงได

ตลอดเวลา 

(๒) ระบบงานภายใน (Back Office) สําหรับผูใชงานภายในตามที่หนวยงานกําหนด 

 

สวนที่ ๒  การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management)  

ขอ ๘.  ผูดูแลระบบ ตองกําหนดการลงทะเบียนผูใชงานใหม ดังนี ้ 

(๑) จัดทําแบบฟอรมการลงทะเบียนผูใชงาน สําหรับระบบเทคโนโลยีสารสนเทศ 

(๒) ผูดูแลระบบตองตรวจสอบบัญชีผูใชงาน เพ่ือไมใหมีการลงทะเบียนซ้ําซอน 

(๓) ผูดูแลระบบตองตรวจสอบและใหสิทธิ์ในการเขาถึงท่ีเหมาะสมตอหนาที่ความ

รับผิดชอบ (ตามขอ ๓) 

(๔) ผูดูแลระบบตองกําหนดใหมีการแจกเอกสารหรือสิ่งที่แสดงเปนลายลักษณอักษรใหแก

ผูใชงานเพ่ือแสดงถึงสิทธิและหนาที่ความรับผิดชอบของผูใชงานในการเขาถึงระบบ

เทคโนโลยีสารสนเทศ  

ขอ ๙.  ผูดูแลระบบ ตองกําหนดการใชงานระบบเทคโนโลยีสารสนเทศท่ีสําคัญ เชน ระบบ

คอมพิวเตอรโปรแกรมประยุกต (Application) จดหมายอิเล็กทรอนิกส (E-Mail) ระบบเครือขายไรสาย 
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(Wireless LAN) ระบบอินเตอรเน็ต (Internet) เปนตน โดยตองใหสิทธิเ์ฉพาะการปฏิบัติงานในหนาที่และ

ไดรับความเห็นชอบเปนลายลักษณอักษร  

ขอ ๑๐. ผูดูแลระบบตองทบทวนบัญชีผูใชงาน สิทธิ์การใชงาน อยางสม่ําเสมอ อยางนอย             

ปละ ๑ ครั้ง เพ่ือปองกันการเขาถึงระบบโดยไมไดรบัอนุญาต  โดยปฏิบัติตามแนวทาง ดังนี ้

(๑) พิมพรายชื่อของผูที่ยังมีสิทธิ์ในระบบแยกตามหนวยงาน 

(๒) จัดสงรายชื่อนั้นใหกับผูบังคับบัญชาของหนวยงานเพ่ือดําเนินการทบทวนรายชื่อและ

สิทธิก์ารเขาใชงานวาถูกตองหรือไม 

(๓) ดําเนินการแกไขขอมูล สิทธิ์ตาง ๆ ใหถูกตองตามที่ไดรับแจงกลับจากหนวยงาน 

(๔) ขั�นตอนปฏิบติัสาํหรับการยกเลิกสิทธิ� การใชง้าน เมื�อลาออกตอ้งดาํเนินการภายใน 
๓ วนั หรือ เมื�อเปลี�ยนตาํแหน่งงานภายในตอ้งดาํเนินการภายใน ๗ วนั 

ขอ ๑๑. การบริหารจัดการรหัสผาน  

(๑) กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) เม่ือผูใชงานลาออก 

หรือพนจากตําแหนง หรือยกเลิกการใชงาน 

(๒) กําหนดชื่อผูใชงานหรือรหัสผูใชงานตองไมซ้ํากัน  

(๓) สงมอบรหัสผาน (Password) ชั่วคราวใหกับผูใชงานดวยวิธกีารท่ีปลอดภัย           

หลีกเลี่ยงการใชบุคคลอื่นหรือการสงจดหมายอิเล็กทรอนิกส (E-Mail) ที่ไมมีการ

ปองกันในการสงรหัสผาน (Password)  

(๔) กําหนดใหผูใชงานตอบยืนยันการไดรับรหัสผาน (Password)  

(๕) กําหนดจํานวนครั้งที่ยอมใหผูใชงานใสรหัสผาน (Password) ผิดพลาดไดไมเกิน ๓ ครั้ง 

(๖) กําหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอร   

ในรูปแบบที่ไมไดปองกันการเขาถึง  

(๗) ในกรณมีีความจําเปนตองใหสิทธิพิ์เศษกับผูใชงานท่ีมีสิทธิ์สูงสุด ผูใชงานนั้นจะตอง

ไดรับความเห็นชอบและอนุมัติจากหัวหนาหนวยงาน  โดยมีการกําหนดระยะเวลา   

การใชงานและระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาวหรอืพนจากตําแหนง 

และมีการกําหนดสิทธิ์พิเศษที่ไดรับ วาสามารถเขาถึงไดถึงระดับใดไดบาง และตอง

กําหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ  

ขอ ๑๒. ผูดูแลระบบ ตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั้นความลับ ในการควบคมุ

การเขาถึงขอมูลแตละประเภทชั้นความลับทั้งการเขาถึงโดยตรงและการเขาถึงผานระบบงาน รวมถึงวิธ ี    

การทําลายขอมูลแตละประเภทชั้นความลับ มีดังตอไปนี ้ 

(๑) ควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับทั้งการเขาถึงโดยตรงและการ

เขาถึงผานระบบงาน 
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(๒) กําหนดรายชื่อผูใชงาน (Username) และรหัสผาน (Password) เพ่ือใชในการ

ตรวจสอบตัวตนจริงของผูใชงานขอมูลในแตละชั้นความลับของขอมูล  

(๓) กําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาว 

(๔) การรับสงขอมูลสําคัญผานระบบเครือขายสาธารณะ ควรไดรับการเขารหัส 

(Encryption) ที่เปนมาตรฐานสากล เชน SSL, VPN หรือ XML Encryption เปนตน 

(๕) กําหนดการเปลี่ยนรหัสผาน (Password) ตามระยะเวลาที่กําหนดของระดับ

ความสําคัญของขอมูล  

(๖) กําหนดมาตรการรักษาความมั่นคงปลอดภัยของขอมูลในกรณีที่นําสินทรัพยออก   

นอกหนวยงาน  เชน บํารุงรักษา ตรวจซอม ใหดําเนินการสํารองและลบขอมูลที่เก็บ

อยูในสื่อบันทึกกอน เปนตน    

(๗) เจาของขอมูลตองมีการตรวจสอบความเหมาะสมของสิทธิใ์นการเขาถึงขอมูลของ

ผูใชงาน อยางนอยปละ ๑ ครั้ง เพ่ือใหมั่นใจไดวาสิทธิต์าง ๆ ที่ใหไวยังคงม ี        

ความเหมาะสม 

ขอ ๑๓. ระบบงานสารสนเทศทางธุรกิจที่เชื่อมโยงกัน (Business Information Systems)         

ใหหัวหนาหนวยงานพิจารณาประเด็นตาง ๆ ทางดานความมั่นคงปลอดภัย และจุดออนตาง ๆ  กอนตัดสินใจ   

ใชขอมูลรวมกันในระบบงาน หรือระบบเทคโนโลยีสารสนเทศท่ีจะเชื่อมโยงเขาดวยกัน เชน ระหวาง     

กระทรวงสาธารณสุขหรือหนวยงานท่ีมาขอเชื่อมโยง   

(๑) กําหนดนโยบายและมาตรการเพ่ือควบคุม ปองกัน และบริหารจัดการการใชขอมูล

รวมกัน 

(๒) พิจารณาจํากัดหรือไมอนุญาตการเขาถึงขอมูลสวนบุคคล 

(๓) พิจารณาวามีบุคลากรใดบางทีม่ีสิทธิห์รือไดรับอนุญาตใหเขาใชงาน  

(๔) พิจารณาเรื่องการลงทะเบียนผูใชงาน 

(๕) ไมอนุญาตใหมีการใชงานขอมูลสําคัญหรือขอมูลลับรวมกันในกรณทีี่ระบบไมมี

มาตรการปองกันเพียงพอ 

 

สวนที่ ๓ การกําหนดหนาที่ความรับผดิชอบของผูใชงาน (User Responsibilities)   

ขอ ๑๔. การใชงานรหัสผาน ผูใชงานตองปฏิบัติ ดังนี้ 

(๑) ผูใชงานมีหนาที่ในการปองกัน ดูแล รักษาขอมูลบัญชีชื่อผูใชงาน (Username) และ

รหัสผาน (Password)  โดยผูใชงานแตละคนตองมีบัญชีชื่อผูใชงาน (Username) 

ของตนเอง หามใชรวมกับผูอ่ืน รวมทั้งหามทําการเผยแพร แจกจาย ทําใหผูอ่ืนลวงรู

รหัสผาน (Password) 
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(๒) กําหนดรหัสผานประกอบดวยตัวอักษรไมนอยกวา ๖  ตัวอักษร ซึ่งตองประกอบดวย

ตัวเลข (Numerical character) ตัวอักษร (Alphabet) และตัวอักษรพิเศษ 

(Special character)   

(๓) ไมกําหนดรหัสผานสวนบุคคลจากชื่อหรือนามสกุลของตนเอง หรือบุคคลใน

ครอบครัว 

(๔) ไมใชรหัสผานสวนบุคคลสําหรับการใชแฟมขอมูลรวมกับบุคคลอ่ืนผานเครือขาย

คอมพิวเตอร  

(๕) ไมใชโปรแกรมคอมพิวเตอรชวยในการจํารหัสผานสวนบุคคลอัตโนมัติ             

(save password) สําหรับเครื่องคอมพิวเตอรสวนบุคคลที่ผูใชงานครอบครองอยู 

(๖) ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานท่ี ที่งายตอการสังเกตเห็นของบุคคลอื่น 

(๗) กําหนดรหัสผานเริ่มตนใหกับผูใชงานใหยากตอการเดา และการสงมอบรหัสผาน

ใหกับผูใชงานตองเปนไปอยางปลอดภัย 

(๘) ผูใชงานตองเปลี่ยนรหัสผาน (Password) ไมเกิน ๑๘๐ วันหรือทุกครั้งท่ีมีการ     

แจงเตือนใหเปลี่ยนรหัสผาน 

ขอ ๑๕. การนําการเขารหัส มาใชกับขอมูลที่เปนความลับ ผูใชงานจะตองปฏิบัติตามระเบียบการ

รักษาความลับทางราชการ พ.ศ. ๒๕๔๔  และตองใชวิธกีารเขารหัส (Encryption) ที่เปนมาตรฐานสากล  

ขอ ๑๖. การกระทําใด ๆ ที่เกิดจากการใชบัญชีของผูใชงาน (Username) อันมีกฎหมายกําหนดให

เปนความผิด ไมวาการกระทํานั้นจะเกิดจากผูใชงานหรือไมก็ตาม ใหถือวาเปนความรับผิดชอบสวนบุคคล     

ซึ่งผูใชงานจะตองรับผิดชอบตอความผิดที่เกิดขึ้นเอง 

ขอ ๑๗. ผูใชงานตองทําการพิสูจนตัวตนทุกครั้งกอนที่จะใชสินทรัพยหรือระบบสารสนเทศของ

หนวยงาน และหากการพิสูจนตัวตนนั้นมีปญหา ไมวาจะเกิดจากรหัสผานล็อกก็ดี หรือเกิดจากความผิดพลาด

ใด ๆ ก็ดี ผูใชงานตองแจงใหผูดูแลระบบทราบทันที โดยปฏบิัติตามแนวทาง ดังนี้  

(๑) คอมพิวเตอรทุกประเภท กอนการเขาถึงระบบปฏิบัติการตองทําการพิสูจนตัวตนทุกครั้ง 

(๒) การใชงานระบบคอมพิวเตอรอื่นในเครือขายจะตองทําการพิสูจนตัวตนทุกครั้ง 

(๓) การใชงานอินเตอรเน็ต (Internet) ตองทําการพิสูจนตัวตน และตองมีการบันทึก

ขอมูลซึ่งสามารถบงบอกตัวตนบุคคลผูใชงานได 

(๔) เมื่อผูใชงานไมอยูท่ีเครื่องคอมพิวเตอร ตองทําการล็อกหนาจอทุกครั้ง และตอง    ทํา

การพิสูจนตัวตนกอนการใชงานทุกครั้ง 

(๕) เครื่องคอมพิวเตอรทุกเครื่องตองทําการตั้งเวลาพักหนาจอ (screen saver)  

โดยตั้งเวลาอยางนอย ๑๕ นาที 

ขอ ๑๘. ผูใชงานตองตระหนักและระมัดระวังตอการใชงานขอมูล ไมวาขอมูลนั้นจะเปนของ

กระทรวงสาธารณสุข หรือเปนขอมูลของบุคคลภายนอก  
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ขอ ๑๙. ขอมูลที่เปนความลับหรือมีระดับความสําคัญ ที่อยูในการครอบครอง/ดูแลของ       

หนวยงาน หามไมใหทําการเผยแพร เปลี่ยนแปลง ทําซ้ํา หรือทําลาย โดยไมไดรับอนุญาตจากหัวหนา

หนวยงาน 

ขอ ๒๐. ผูใชงานมีสวนรวมในการดูแลรักษาและรับผิดชอบตอขอมูลของกระทรวงสาธารณสุข และ

ขอมูลของผูรับบริการ หากเกิดการสูญหาย โดยนําไปใชในทางที่ผิด การเผยแพรโดยไมไดรับอนุญาต ผูใชงาน

ตองมีสวนรวมในการรับผิดชอบตอความเสียหายนั้นดวย  

ขอ ๒๑. ผูใชงานตองปองกัน ดูแล รักษาไวซึ่งความลับ ความถูกตอง และความพรอมใชของขอมูล 

ตลอดจนเอกสาร สื่อบันทึกขอมูลคอมพิวเตอร หรือสารสนเทศตาง ๆ ที่เสี่ยงตอการเขาถึงโดยผูซึ่งไมมีสิทธิ์  

ขอ ๒๒. ผูใชงานมีสิทธิโ์ดยชอบธรรมที่จะเก็บรักษา ใชงาน และปองกันขอมูลสวนบุคคลตาม

เห็นสมควร กระทรวงสาธารณสุขจะใหการสนับสนุนและเคารพตอสิทธิสวนบุคคล และไมอนุญาตใหบุคคล

หนึ่งบุคคลใดทําการละเมิดตอขอมูลสวนบุคคลโดยไมไดรับอนุญาตจากผูใชงานที่ครอบครองขอมูลนั้น ยกเวน

ในกรณทีี่กระทรวงสาธารณสุขตองการตรวจสอบขอมูล หรือคาดวาขอมูลนั้นเก่ียวของกับกระทรวงสาธารณสุข 

ซึ่งกระทรวงสาธารณสุขอาจแตงตั้งใหผูทําหนาที่ตรวจสอบ ทําการตรวจสอบขอมูลเหลานั้นไดตลอดเวลา โดย

ไมตองแจงใหผูใชงานทราบ  

ขอ ๒๓. หามเปดหรือใชงาน (Run) โปรแกรมประเภท Peer-to-Peer (หมายถึง วิธีการจัดเครือขาย

คอมพิวเตอรแบบหนึ่ง ที่กําหนดใหคอมพิวเตอรในเครือขายทุกเครื่องเหมือนกันหรือเทาเทียมกัน หมายความ

วา แตละเครื่องตางมีโปรแกรมหรือมีแฟมขอมูลเก็บไวเอง การจัดแบบนี้ทําใหสามารถใชโปรแกรมหรือ

แฟมขอมูลของคอมพิวเตอรเครื่องใดก็ได แทนที่จะตองใชจากเครื่องบริการแฟม (File Server) เทานั้น) หรือ

โปรแกรมที่มีความเสี่ยงในระดับเดียวกัน เชน บิทเทอรเรนท(Bittorrent), อีมูล (Emule) เปนตน  เวนแตจะ

ไดรับอนุญาตจากหัวหนาหนวยงาน 

ขอ ๒๔. หามเปดหรือใชงาน (Run) โปรแกรมออนไลนทุกประเภท เพ่ือความบันเทิง เชน การดูหนัง 

ฟงเพลง เกมส เปนตน ในระหวางเวลาปฏิบัติราชการ 

ขอ ๒๕. หามใชสินทรพัยของหนวยงาน ที่จัดเตรียมให เพ่ือการเผยแพร ขอมูล ขอความ รูปภาพ 

หรือสิ่งอ่ืนใด ที่มีลักษณะขัดตอศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบตอภารกิจของ

กระทรวงสาธารณสุข 

ขอ ๒๖. หามใชสินทรัพยของหนวยงาน เพ่ือการรบกวน กอใหเกิดความเสียหาย หรือใชในการ

โจรกรรมขอมูล หรือสิ่งอ่ืนใดอันเปนการขัดตอกฎหมายและศีลธรรม หรือกระทบตอภารกิจของกระทรวง

สาธารณสุข 

ขอ ๒๗. หามใชสินทรัพยของกระทรวงสาธารณสุขเพ่ือประโยชนทางการคา 

ขอ ๒๘. หามกระทําการใด ๆ เพื่อการดักขอมูล ไมวาจะเปนขอความ ภาพ เสียง หรือสิ่งอ่ืนใด      

ในเครือขายระบบสารสนเทศของกระทรวงสาธารณสุข โดยเด็ดขาด ไมวาจะดวยวิธีการใด ๆ ก็ตาม 

ขอ ๒๙. หามกระทําการรบกวน ทําลาย หรือทําใหระบบสารสนเทศของหนวยงานตองหยุดชะงัก 
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ขอ ๓๐. หามใชระบบสารสนเทศของกระทรวงสาธารณสุข เพ่ือการควบคุมคอมพิวเตอรหรือระบบ

สารสนเทศภายนอก โดยไมไดรับอนุญาตจากหัวหนาหนวยงานหรือผูดูแลระบบที่ไดรับมอบหมาย 

ขอ ๓๑. หามกระทําการใด ๆ อันมีลักษณะเปนการลักลอบใชงานหรือรับรูรหัสสวนบุคคลของผูอื่น

ไมวาจะเปนกรณีใด ๆ เพ่ือประโยชนในการเขาถึงขอมูล หรือเพ่ือการใชทรัพยากรก็ตาม 

ขอ ๓๒. หามติดตั้งอุปกรณหรือกระทําการใด ๆ เพ่ือเขาถึงระบบสารสนเทศของกระทรวง

สาธารณสุข โดยไมไดรับอนุญาตจากหัวหนาหนวยงานหรือผูดูแลระบบที่ไดรับมอบหมาย 

 

สวนที่ ๔ การบริหารจัดการสินทรัพย (Assets Management)   

ขอ ๓๓. ผูใชงานตองไมเขาไปในหองปฏิบัติการเครือขายคอมพิวเตอร (Operation Center 

หมายถึง สถานที่ที่ใชสําหรับติดตั้งเครื่องคอมพิวเตอรแมขายและ/หรืออุปกรณบริหารจัดการเครือขาย)  ที่เปน

เขตหวงหามโดยเด็ดขาด เวนแตไดรับอนุญาตจากผูดูแลระบบ 

ขอ ๓๔. ผูใชงานตองไมนําอุปกรณหรือชิ้นสวนใดออกจากหองปฏิบัติการเครือขายคอมพิวเตอร  

เวนแตจะไดรับอนุญาตจากผูดูแลระบบ 

ขอ ๓๕. ผูใชงานตองไมนําเครื่องมือ หรืออุปกรณอื่นใด  เชื่อมเขาเครือขายเพ่ือการประกอบธุรกิจ

สวนบุคคล 

ขอ ๓๖. ผูใชงานตองไมคัดลอกหรือทําสําเนาแฟมขอมูลที่มีลิขสิทธิ์กํากับการใชงาน กอนได       

รับอนุญาต และผูใชงานตองไมใช หรือลบแฟมขอมูลของผูอ่ืน ไมวากรณีใด ๆ  

ขอ ๓๗. ผูใชงานตองทําลายขอมูลสําคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล กอนที่จะกําจัด

อุปกรณดังกลาว และใชเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลที่มีความสําคัญในอุปกรณสําหรับจัดเก็บ

ขอมูลกอนที่จะอนุญาตใหผูอ่ืนนําอุปกรณนั้นไปใชงานตอ เพื่อปองกันไมใหมีการเขาถึงขอมูลสําคัญนั้นได และ

พิจารณาวิธีการทําลายขอมูลบนสื่อบันทึกขอมูลแตละประเภท ดังนี ้

 

ประเภทสื่อบันทึกขอมูล วิธีทําลาย 

กระดาษ ใชการหั่นดวยเครื่องห่ันทําลายเอกสาร 

Flash Drive - ใหการทําลายขอมูลบน Flash Drive ตามมาตรฐาน 

DOD 5220.22 M ของกระทรวงกลาโหมสหรัฐอเมริกา  

ซึ่งเปนมาตรฐานการทําลายขอมูลโดยการเขียนทับขอมูล

เดิมหลายรอบ  
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- ใชวิธีการทุบหรือบดใหเสียหาย 

แผน CD/DVD ใชการหั่นดวยเครื่องหั่นทําลายเอกสาร 

เทป ใชวิธีการทุบหรือบดใหเสียหาย หรือเผาทําลาย 

ฮารดดิสก - ใชการทําลายขอมูลบนฮารดดิสกตามมาตรฐาน DOD 

5220.22 M ของกระทรวงกลาโหมสหรัฐอเมริกา  ซึ่งเปน

มาตรฐานการทําลายขอมูลโดยการเขียนทับขอมูลเดิม

หลายรอบ  

- ใชวิธีการทุบหรือบดใหเสียหาย 

ขอ ๓๘. ผูใชงานมีหนาที่ตองรับผิดชอบตอสินทรัพยทีห่นวยงานมอบไวใหใชงานเสมือนหนึ่งเปน

สินทรัพยของผูใชงานเอง โดยบรรดารายการสินทรัพย (Asset lists) ที่ผูใชงานตองรับผิดชอบ การรับหรือคืน

สินทรัพย จะถูกบันทึกและตรวจสอบทุกครั้งโดยเจาหนาที่ที่หนวยงานมอบหมาย  

ขอ ๓๙. กรณีทํางานนอกสถานที่ผูใชงานตองดูแลและรับผิดชอบสินทรัพยของหนวยงานท่ีไดรับ

มอบหมาย 

ขอ ๔๐. ผูใชงานมีหนาที่ตองชดใชคาเสียหายไมวาทรัพยสินนั้นจะชํารุด หรือสูญหายตามมูลคา

ทรัพยสิน หากความเสียหายนั้นเกิดจากความประมาทของผูใชงาน 

ขอ ๔๑. ผูใชงานตองไมใหผูอื่นยืม คอมพิวเตอร หรือโนตบุค ไมวาในกรณีใด ๆ เวนแตการยืมนั้น

ไดรับการอนุมัติเปนลายลักษณอักษรจากหัวหนาหนวยงาน 

ขอ ๔๒. ผูใชงานมีสิทธิใ์ชสินทรัพยและระบบสารสนเทศตาง ๆ  ที่หนวยงานจัดเตรียมไวใหใชงาน  

โดยมีวัตถุประสงคเพ่ือการใชงานของหนวยงานเทานั้น หามมิใหผูใชงานนําสินทรัพยและระบบสารสนเทศ   

ตาง ๆ  ไปใชในกิจกรรมทีห่นวยงานไมไดกําหนด หรือทําใหเกิดความเสียหายตอกระทรวงสาธารณสุข 

ขอ ๔๓. ความเสียหายใด ๆ ที่เกิดจากการละเมิดตามขอ ๔๒ ใหถือเปนความผิดสวนบุคคลโดย

ผูใชงานตองรับผิดชอบตอความเสียหายที่เกิดข้ึน 
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สวนที่ ๕ การควบคุมการเขาถึงเครือขาย  (Network Access Control)  

ขอ ๔๔. มาตรการควบคุมการเขา-ออกหองควบคุมเครื่องคอมพิวเตอรแมขาย (Server)  

(๑) ผูติดตอจากหนวยงานภายนอกทุกคน ตองทําการแลกบัตรท่ีใชระบุตัวตน เชน     

บัตรประชาชน หรือใบอนุญาตขับขี่ กับเจาหนาที่รักษาความปลอดภัย เพ่ือรับบัตร  

ผูติดตอ (Visitor) แลวทําการลงบันทึกขอมูลลงในสมุดบันทึก ตามที่ระบุไวในเอกสาร 

“บันทึกการเขาออกพื้นที่”  

(๒) ผูติดตอจากหนวยงานภายนอก ที่นําอุปกรณคอมพิวเตอร หรืออุปกรณที่ใชในการ

ปฏิบัติงานมาปฏิบัติงานที่หองควบคุมระบบเครือขาย ตองลงบันทึกรายการอุปกรณ 

ในแบบฟอรมการขออนุญาตเขาออกตามที่ระบุไวในเอกสาร “บันทึกการเขาออก

พื้นท่ี” ใหถูกตองชัดเจน  

(๓) ผูดูแลระบบ ตองตรวจสอบความถูกตองของขอมูลในสมุดบันทึก แบบฟอรมการ   

ขออนุญาตเขาออกกับเจาหนาที่รักษาความปลอดภัยเปนประจําทุกเดือน  

ขอ ๔๕. ผูใชงานจะนําเครื่องคอมพิวเตอร อุปกรณมาเชื่อมตอกับเครื่องคอมพิวเตอร ระบบ

เครือขายของหนวยงาน ตองไดรับอนุญาตจากหัวหนาหนวยงานและตองปฏิบัติตามนโยบายนี้โดยเครงครัด  

โดยผูใ้ชง้านตอ้งกรอกแบบฟอร์ม “การขอเชื�อมต่อเครือข่าย” โดยดาวน์โหลดผา่น เวบ็ไซตข์องกระทรวง
สาธารณสุข หวัขอ้ Intranet สาธารณสุข 

ขอ ๔๖. การขออนุญาตใชงานพื้นที่ Web Server ชื่อโดเมนยอย (Sub Domain Name)            

ที่หนวยงานรับผิดชอบอยู จะตองทําหนังสือขออนุญาตตอหัวหนาหนวยงาน  และจะตองไมติดตั้งโปรแกรม   

ใด ๆ ที่สงผลกระทบตอการกระทําของระบบและผูใชงานอื่น ๆ 

ขอ ๔๗. หามผูใดกระทําการเคลื่อนยาย ติดตั้งเพ่ิมเติมหรือทําการใด ๆ ตออุปกรณสวนกลาง ไดแก 

อุปกรณจัดเสนทาง (Router) อุปกรณกระจายสัญญาณขอมูล (Switch) อุปกรณที่เชื่อมตอกับระบบเครือขาย

หลัก โดยไมไดรับอนุญาตจากผูดูแลระบบ  

ขอ ๔๘. ผูดูแลระบบ ตองควบคุมการเขาถึงระบบเครือขาย เพ่ือบริหารจัดการระบบเครือขายได

อยางมีประสิทธิภาพ ดังตอไปนี ้ 

(๑) ตองจํากัดสิทธิก์ารใชงานเพ่ือควบคุมผูใชงานใหสามารถใชงานเฉพาะระบบเครือขาย

ที่ไดรับอนุญาตเทานั้น  

(๒) ตองจํากัดเสนทางการเขาถึงระบบเครือขายที่มีการใชงานรวมกัน 

(๓) ตองจํากัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอรไปยังเครื่องคอมพิวเตอร

แมขาย เพ่ือไมใหผูใชงานสามารถใชเสนทางอื่น ๆ ได 



45 
 

(๔) ระบบเครือขายทั้งหมดของหนวยงานที่มีการเชื่อมตอไปยังระบบเครือขายอ่ืน ๆ

ภายนอกหนวยงานตองเชื่อมตอผานอุปกรณปองกันการบุกรุก รวมทั้งตองมี

ความสามารถในการตรวจจับโปรแกรมประสงคราย (Malware) ดวย 

(๕) ระบบเครือขายตองติดตั้งระบบตรวจจับการบุกรุก (Intrusion Prevention 

System/Intrusion Detection System) เพ่ือตรวจสอบการใชงานของบุคคลที่เขา

ใชงานระบบเครือขายของหนวยงานในลักษณะที่ผิดปกติ  

(๖) การเขาสูระบบเครือขายภายในหนวยงาน โดยผานทางระบบอินเตอรเน็ตจําเปนตอง

มีการลงบันทึกเขาใชงาน (Login) โดยแสดงตัวตนดวยชื่อผูใชงาน และตองมีการ

พิสูจนยืนยันตัวตน (Authentication) ดวยการใชรหัสผาน เพ่ือตรวจสอบความ

ถูกตองของผูใชงานกอนทุกครั้ง 

(๗) ตองปองกันมิใหหนวยงานภายนอกที่เชื่อมตอสามารถมองเห็น IP Address ภายใน

ของระบบเครือขายภายในของหนวยงาน  

(๘) ตองจดัทําแผนผังระบบเครือขาย (Network Diagram) ซึ่งมีรายละเอียดเก่ียวกับ

ขอบเขตของระบบเครือขายภายในและเครือขายภายนอก และอุปกรณตาง ๆ     

พรอมท้ังปรับปรุงใหเปนปจจุบันอยูเสมอ  

(๙) การระบุอุปกรณบนเครือขาย 

- ผูดูแลระบบมีการเก็บบัญชีการขอเชื่อมตอเครือขาย ไดแก รายชื่อผูขอใชบริการ 

รายละเอียด เครื่องคอมพิวเตอรที่ขอใชบริการ IP Address และสถานที่ติดตั้ง 

- ผูดูแลระบบตองจํากัดผูใชงานที่สามารถเขาใชอุปกรณได 

- กรณีอุปกรณที่มีการเชื่อมตอจากเครือขายภายนอก ตองมีการระบุหมายเลข

อุปกรณวาสามารถเขาเชื่อมตอกับเครือขายภายในไดหรือไมสามารถเชื่อมตอได 

- อุปกรณเครือขายตองสามารถตรวจสอบ IP Address ของทั้งตนทางและ

ปลายทางได 

- ผูขอใชบริการตองกรอกแบบฟอรม “การขอเชื่อมตอเครือขาย” โดยดาวนโหลด

ผาน เว็บไซตของกระทรวงสาธารณสุข หัวขอ Intranet สาธารณสุข 

- การเขาใชงานอุปกรณบนเครือขายตองทําการพิสูจนตัวตนทุกครั้งที่ใชอุปกรณ 

ขอ ๔๙. ผูดูแลระบบ ตองบริหารควบคุมเครื่องคอมพิวเตอรแมขาย (Server) และรับผิดชอบในการ

ดูแลระบบคอมพิวเตอรแมขาย (Server) ในการกําหนดแกไข หรือเปลี่ยนแปลงคาตาง ๆ ของซอฟตแวรระบบ 

(Systems Software)  

ขอ ๕๐. การติดตั้งหรือปรับปรุงซอฟตแวรของระบบงานตองมีการขออนุมัติจากผูดูแลระบบให

ติดตั้งกอนดําเนินการ 
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ขอ ๕๑. กําหนดใหมีการจัดเก็บซอรสโคด ไลบรารี ่และเอกสารสําหรับซอฟตแวรของระบบงาน    

ไวในสถานที่ที่มีความม่ันคงปลอดภัย 

ขอ ๕๒. การจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) เพ่ือใหขอมูลจราจรทางคอมพิวเตอร       

มีความถูกตองและสามารถระบุถึงตัวบุคคลไดตามแนวทาง พ.ร.บ. คอมพิวเตอร ๒๕๕๐  

ขอ ๕๓. กําหนดมาตรการควบคุมการใชงานระบบเครือขายและเครื่องคอมพิวเตอรแมขาย 

(Server) จากผูใชงานภายนอกหนวยงาน เพ่ือดูแลรักษาความปลอดภัยของระบบ ตามแนวทางปฏิบัต ิ

ดังตอไปนี้ 

f. บุคคลจากหนวยงานภายนอกที่ตองการสิทธิใ์นการเขาใชงานระบบเครือขายและ

เครื่องคอมพิวเตอรแมขาย (Server) ของหนวยงานจะตองทําเรื่องขออนุญาตเปน

ลายลักษณอักษร เพ่ือขออนุญาตจากหัวหนาหนวยงาน 

g. มีการควบคุมชองทาง (Port) ที่ใชในการเขาสูระบบอยางรัดกุม  

h. วิธีการใด ๆ ที่สามารถเขาสูขอมูล หรือระบบขอมูลไดจากระยะไกลตองไดรับการ

อนุญาตจากหัวหนาหนวยงาน 

i. การเขาสูระบบจากระยะไกล ผูใชงานตองแสดงหลักฐาน ระบุเหตุผลหรือความ

จําเปนในการดําเนินงานกับหนวยงานอยางเพียงพอ  

j. การเขาสูระบบเครือขายภายในและระบบสารสนเทศในหนวยงานจากระยะไกลตองมี

การลงบันทึกเขาใชงาน (Login) โดยแสดงตัวตนดวยชื่อผูใชงาน และตองมีการพิสูจน

ยืนยันตัวตน (Authentication) ดวยการใชรหัสผาน เพ่ือตรวจสอบความถูกตองของ

ผูใชงานกอนทุกครั้ง 

ขอ ๕๔. กําหนดใหมีการแบงแยกเครือขาย ดังตอไปนี้ 

c. Internet แบงแยกเครือขายเปนเครือขายยอย ๆ ตามอาคารตาง ๆ เพ่ือควบคุมการ

เขาถึงเครือขายโดยไมไดรับอนุญาต 

d. Intranet แบงเครือขายภายในและเครือขายภายนอก เพ่ือความปลอดภัยในการใช

งานระบบสารสนเทศภายใน  

ขอ ๕๕. กําหนดการปองกันเครือขายและอุปกรณตาง ๆ ที่เชื่อมตอกับระบบเครือขายอยางชัดเจน

และตองทบทวนการกําหนดคา Parameter ตาง ๆ เชน IP Address  อยางนอยปละ ๑ ครั้ง นอกจากนี้      

การกําหนดแกไขหรือเปลี่ยนแปลงคา parameter ตองแจงบุคคลท่ีเกี่ยวของใหรับทราบทุกครั้ง 

ขอ ๕๖. ระบบเครือขายทั้งหมดที่มีการเชื่อมตอไปยังระบบเครือขายอ่ืน ๆ  ภายนอกหนวยงาน  

ตองเชื่อมตอผานอุปกรณปองกันการบุกรุกหรือโปรแกรมในการทํา Packet filtering เชน การใชไฟรวอลล 

(Firewall) หรือฮารดแวรอ่ืน ๆ รวมท้ังตองมีความสามารถในการตรวจจับมัลแวร (Malware) ดวย 

ขอ ๕๗. ตองมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใชงานของบุคคล   ที่

เขาใชงานระบบเครือขายของหนวยงาน ในลักษณะที่ผิดปกต ิโดยมีการตรวจสอบการบุกรุกผานระบบ
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เครือขาย  การใชงานในลักษณะที่ผิดปกติ และการแกไขเปลี่ยนแปลงระบบเครือขาย โดยบุคคลที่ไมมีอํานาจ

หนาที่เก่ียวของ 

ขอ ๕๘. IP address ของระบบงานเครือขายภายในจําเปนตองมีการปองกันมิใหหนวยงานภายนอก

ที่เชื่อมตอสามารถมองเห็นได เพ่ือเปนการปองกันไมใหบุคคลภายนอกสามารถรูขอมูลเก่ียวกับโครงสรางของ

ระบบเครือขายไดโดยงาย 

ขอ ๕๙. การใชเครื่องมือตาง ๆ (Tools) เพ่ือการตรวจสอบระบบเครือขายตองไดรับการอนุมัติจาก

ผูดูแลระบบและจํากัดการใชงานเฉพาะเทาที่จําเปน 

 

สวนที่ ๖ การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control)  

ขอ ๖๐. ผูดูแลระบบ ตองกําหนดการลงทะเบียนบุคลากรใหมของหนวยงาน (โดยปฏิบัติตามขอ ๘)  

ในการใชงานตามความจําเปนรวมทั้งข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิ์การใชงาน (โดยปฏิบัติตามขอ ๑๐) 

เชน การลาออก หรือการเปลี่ยนตําแหนงงานภายในหนวยงาน เปนตน 

ขอ ๖๑. กําหนดข้ันตอนการปฏิบัติเพ่ือเขาใชงาน 

(๑) ผูใชงานตองกําหนดรหัสผานในการใชงานเครื่องคอมพิวเตอรท่ีรับผิดชอบ 

(๒) หลังจากระบบติดตั้งเสร็จ ตองยกเลิกบัญชีผูใชงานหรือเปลี่ยนรหัสผานของทุกรหัส

ผูใชงานที่ไดถูกกําหนดไวเริ่มตนที่มาพรอมกับการติดตั้งระบบทันที 

(๓) ผูใชงานตองตั้งคาการใชงานโปรแกรมถนอมหนาจอ (Screen saver) เพ่ือทําการ 

ล็อกหนาจอภาพเมื่อไมมีการใชงาน หลังจากนั้นเม่ือตองการใชงานผูใชงานตอง      

ใสรหัสผาน (Password) เพ่ือเขาใชงาน 

(๔) กอนการเขาใชระบบปฏิบัติการตองทําการลงบันทึกเขาใชงาน (Login) ทุกครั้ง 

(๕) ผูใชงานตองไมอนุญาตใหผูอื่นใชชื่อผูใชงาน (Username) และรหัสผาน (Password) 

ของตนในการเขาใชงานเครื่องคอมพิวเตอรของหนวยงานรวมกัน 

(๖) ผูใชงานตองทําการลงบันทึกออก (Logout) ทันทีเมื่อเลิกใชงานหรือไมอยูที่หนาจอ

เปนเวลานาน 

(๗) หามเปดหรือใชงานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมที่มีความเสี่ยง 

เวนแตจะไดรับอนุญาตจากหัวหนาหนวยงานกระทรวงสาธารณสุข 

(๘) ซอฟตแวรท่ีกระทรวงสาธารณสุข ใชมีลิขสิทธ ผูใชงานสามารถขอใชงานไดตาม

หนาที่ความจําเปน และหามไมใหผูใชงานทําการติดตั้งหรือใชงานซอฟตแวรอ่ืนใด   

ที่ไมมีลิขสิทธิ์ หากตรวจพบ ถือวาเปนความผิดสวนบุคคล ผูใชงานรับผิดชอบแตเพียง

ผูเดียว 
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(๙) ซอฟทแวรที่กระทรวงสาธารณสุขจัดเตรียมไวใหผูใชงาน ถือเปนสิ่งจําเปน หามมิให

ผูใชงานทําการติดตั้ง ถอดถอนเปลี่ยนแปลง แกไข หรือทําสําเนาเพ่ือนําไปใชงาน    

ที่อ่ืน 

(๑๐) หามใชทรัพยากรทุกประเภทที่เปนของกระทรวงสาธารณสุข เพ่ือประโยชนทาง

การคา 

(๑๑) หามผูใชงานนําเสนอขอมูลที่ผิดกฎหมาย ละเมิดลิขสิทธิ ์แสดงขอความรูปภาพ     

ไมเหมาะสม หรือขัดตอศีลธรรม กรณีผูใชงานสรางเว็บเพจบนเครือขายคอมพิวเตอร 

(๑๒) หามผูใชงานของหนวยงาน ควบคุมคอมพิวเตอรหรือระบบสารสนเทศภายนอก    

โดยไมไดรับอนุญาตจากหัวหนาหนวยงาน 

ขอ ๖๒. การระบุและยืนยันตัวตนของผูใชงาน (User Identification and  Authentication) 

กําหนดใหผูใชงานแสดงตัวตนดวยชื่อผูใชงาน และตองมีการพิสูจนยืนยันตัวตนดวยการใชรหัสผาน           

เพ่ือตรวจสอบความถูกตองของผูใชงานกอนทุกครั้ง  

ขอ ๖๓. การใชงานโปรแกรมประเภทยูทิลิตี ้(Use of system utilities)  ตองจํากัดและควบคุมการ

ใชงาน โปรแกรมยูทิลิตีส้ําหรับโปรแกรมคอมพิวเตอรที่สําคัญ เนื่องจากการใชงานโปรแกรมยูทิลิตีบ้างชนิด

สามารถทําใหผูใชหลีกเลี่ยงมาตรการปองกันทางดานความมั่นคงปลอดภัยของระบบได เพื่อปองกันการละเมิด 

หรือหลีกเลี่ยงมาตรการความมั่นคงปลอดภัยที่ไดกําหนดไวหรือที่มีอยูแลว ใหดําเนินการ ดังนี ้

(๑) การใชงานโปรแกรมยูทิลิตี้ ตองไดรับการอนุมัติจากผูดูแลระบบ และตองมีการพิสูจน

ยืนยันตัวตนสําหรับการเขาไปใชงานโปรแกรมยูทิลิตี้ เพ่ือจํากัดและควบคุมการ     

ใชงาน 

(๒) โปรแกรมยูทิลิตี้ที่นํามาใชงานตองไมละเมิดลิขสิทธิ์ 

(๓) ตองจัดเก็บโปรแกรมยูทิลิตี้ออกจากซอฟตแวรสําหรับระบบงาน 

(๔) มีการจํากัดสิทธิผ์ูที่ไดรับอนุญาตใหใชงานโปรแกรมยูทิลิตี้ 

(๕) ตองยกเลิกหรือลบทิ้งโปรแกรมยูทิลิตี้และซอฟตแวรที่เก่ียวของกับระบบงานที่ไมมี

ความจําเปนในการใชงาน รวมทั้งตองปองกันไมใหผูใชงานสามารถเขาถึงหรือใชงาน

โปรแกรมยูทิลิตี้ได 

ขอ ๖๔. การกําหนดเวลาใชงานระบบสารสนเทศ (Session time-out)   

(๑) กําหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงาน รวมทั้งปดการใชงาน

ดวย หลังจากที่ไมมีกิจกรรมการใชงานชวงระยะเวลา ๑๕ นาที   

(๒) กําหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงานท่ีสั้นข้ึนสําหรับระบบ

สารสนเทศท่ีมีความเสี่ยงสูง  

ขอ ๖๕. การจํากัดระยะเวลาการเชื่อมตอระบบเทคโนโลยีสารสนเทศ (Limitation of      

connection time) 
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(๑) กําหนดใหระบบเทคโนโลยีสารสนเทศมีการจํากัดระยะเวลาการเชื่อมตอสําหรับการ

ใชงานเพ่ือใหผูใชงานสามารถใชงานไดนานที่สุดภายในระยะเวลาที่กําหนด และ

กําหนดใหใชงานไดตามชวงเวลาการทํางานที่หนวยงานกําหนดเทานั้น 

(๒) กําหนดใหระบบเทคโนโลยีสารสนเทศ ที่มีความสําคัญสูง ระบบงานที่มีการใชงานใน

สถานที่ที่มีความเสี่ยง (ในที่สาธารณะหรือพื้นที่ภายนอกหนวยงาน)   มีการจํากัดชวง

ระยะเวลาการเชื่อมตอ 

 

สวนที่ ๗ การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ  (Application and 

Information Access Control)  

ขอ ๖๖. ผูดูแลระบบ ตองกําหนดการลงทะเบียนผูใชงานใหม  (โดยปฏิบัติตามขอ ๘)  ในการใชงาน

ตามความจําเปนรวมท้ังข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิก์ารใชงาน (โดยปฏิบัติตามขอ ๑๐)  เชน การ

ลาออก หรือการเปลี่ยนตําแหนงงานภายในหนวยงาน เปนตน 

ขอ ๖๗. ผูดูแลระบบ ตองกําหนดสิทธิ์การใชงานระบบเทคโนโลยีสารสนเทศท่ีสําคัญ เชน       

ระบบคอมพิวเตอรโปรแกรมประยุกต (Application) จดหมายอิเล็กทรอนิกส (E-Mail) ระบบเครือขายไรสาย 

(Wireless LAN) ระบบอินเตอรเน็ต (Internet) เปนตน โดยตองใหสิทธิเ์ฉพาะการปฏิบัติงานในหนาที่       

และตองไดรับความเห็นชอบจากหัวหนาหนวยงานเปนลายลักษณอักษร รวมทั้งตองทบทวนสิทธิด์ังกลาว             

อยางสม่ําเสมอ 

ขอ ๖๘. ผูดูแลระบบ ตองกําหนดระยะเวลาในการเชื่อมตอระบบสารสนเทศ ที่ใชในการปฏิบัติงาน

ระบบสารสนเทศตาง ๆ  เม่ือผูใชงานไมมีการใชงานระบบสารสนเทศ เกิน ๑๕ นาท ี ระบบจะยุติการใชงาน 

ผูใชงานตองทําการการลงบันทึกเขาใชงาน (Login)  กอนเขาระบบสารสนเทศอีกครั้ง 

ขอ ๖๙. ผูดูแลระบบ ตองบริหารจัดการสิทธิก์ารใชงานระบบและรหัสผานของบุคลากรดังตอไปนี้ 

(๑) กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) เม่ือผูใชงานระบบ

ลาออก หรือพนจากตําแหนง หรือยกเลิกการใชงาน 

(๒) กําหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอร 

ในรูปแบบที่ไมไดปองกันการเขาถึง 

(๓) กําหนดชื่อผูใชงานหรือรหัสผูใชงานตองไมซ้ํากัน 

(๔) ในกรณมีีความจําเปนตองใหสิทธิพิ์เศษกับผูใชงานท่ีมีสิทธิ์สูงสุด ผูใชงานนั้นจะตอง

ไดรับความเห็นชอบและอนุมัติจากหัวหนาหนวยงาน โดยมีการกําหนดระยะเวลา 

การใชงานและระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาวหรือพนจากตําแหนง 

และมีการกําหนดสิทธิ์พิเศษที่ไดรับวาเขาถึงไดถึงระดับใดไดบาง และตองกําหนดให

รหัสผูใชงานตางจากรหัสผูใชงานตามปกติ 
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ขอ ๗๐. ผูดูแลระบบ ตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั้นความลับในการควบคุมการ

เขาถึงขอมูลแตละประเภทชั้นความลับทั้งการเขาถึงโดยตรงและการเขาถึงผานระบบงาน รวมถึงวิธีการทําลาย

ขอมูลแตละประเภทชั้นความลับ ดังตอไปนี้ 

(๑) ตองควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับทั้งการเขาถึงโดยตรงและ   

การเขาถึงผานระบบงาน 

(๒) ตองกําหนดรายชื่อผูใชงาน (Username) และรหัสผาน (Password) เพ่ือใชใน    

การตรวจสอบตัวตนจริงของผูใชงานขอมูล ในแตละชั้นความลับของขอมูล 

(๓) กําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาว 

(๔) การรับสงขอมูลสําคัญผานระบบเครือขายสาธารณะ ควรไดรับการเขารหัส 

(Encryption) ที่เปนมาตรฐานสากล เชน SSL, VPN หรือ XML Encryption     

เปนตน 

(๕) กําหนดการเปลี่ยนรหัสผาน (Password) ตามระยะเวลาที่กําหนดของระดับ

ความสําคัญของขอมูล 

(๖) กําหนดมาตรการรักษาความมั่นคงปลอดภัยของขอมูลในกรณีที่นําสินทรัพยออก   

นอกหนวยงาน  เชน บํารุงรักษา ตรวจซอม ใหดําเนินการสํารองและลบขอมูล       

ที่เก็บอยูในสื่อบันทึกกอน เปนตน    

ขอ ๗๑. ระบบซึ่งไวตอการรบกวน มีผลกระทบและมีความสําคัญสูง ใหปฏิบัติดังนี ้

(๑) แยกระบบที่ไวตอการรบกวนออกจากระบบงานอื่น ๆ  

(๒) มีการควบคุมสภาพแวดลอมของตนเอง โดยมีหองปฏิบัติงานแยกเปนสัดสวน  

(๓) มีการกําหนดสิทธิ์ใหเฉพาะผูทีม่ีสิทธิใ์ชระบบเทานั้น 

ขอ ๗๒. การใชงานอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ ตองปฏิบัติดังตอไปนี้ 

(๑) ตรวจสอบความพรอมของคอมพิวเตอร และอุปกรณที่จะนําไปใชงานวาอยูในสภาพ

พรอมใชงานหรือไม และตรวจสอบโปรแกรมมาตรฐานวาถูกตองตามลิขสิทธิ์ 

(๒) ระมัดระวังไมใหบุคคลภายนอกคัดลอกขอมูลจากคอมพิวเตอรท่ีนําไปใชได เวนแต

ขอมูลที่ไดมีการเผยแพรเปนการทั่วไป 

(๓) เมื่อหมดความจําเปนตองใชอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่แลว ใหรีบนํา

สงคนืเจาหนาที่ที่รับผิดชอบทันท ี

(๔) เจาหนาที่ผูรับผิดชอบในการรับคืนตองตรวจสอบสภาพความพรอมใชงานของ

อุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีที่รับคืนดวย  

(๕) หากปรากฎวาความเสียหายที่เกิดขึ้นนั้นเกิดจากความประมาทอยางรายแรงของ

ผูนําไปใช ผูนําไปใชตองรับผิดชอบตอความเสียหายที่เกิดข้ึน 
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สวนที่ ๘ การบริหารจัดการซอฟตแวรและลิขสิทธิ์ และการปองกันโปรแกรมไมประสงคดี  (Software 

Licensing and intellectual property and Preventing MalWare)  

 

ขอ ๗๓. กระทรวงสาธารณสุข ไดใหความสําคัญตอเรื่องทรัพยสินทางปญญา ดังนั้นซอฟตแวรที่

หนวยงานอนุญาตใหใชงานหรือทีห่นวยงานมีลิขสิทธิ์ ผูใชงานสามารถขอใชงานไดตามหนาที่ความจําเปน และ

หามไมใหผูใชงานทําการติดตั้งหรือใชงานซอฟตแวรอื่นใดท่ีไมมีลิขสิทธิ์ หากมีการตรวจสอบพบความผิดฐาน

ละเมิดลิขสิทธิ์ ถือวาเปนความผิดสวนบุคคล ผูใชงานจะตองรับผิดชอบแตเพียงผูเดียว 

ขอ ๗๔. ซอฟตแวร (Software) ทีห่นวยงานไดจัดเตรียมไวใหผูใชงาน ถือเปนสิ่งจําเปนตอการทํางาน 

หามมิใหผูใชงานทําการ ถอดถอน เปลี่ยนแปลง แกไข หรือทําสําเนาเพื่อนําไปใชงานที่อ่ืน ๆ ยกเวนไดรับการ

อนุญาตจากหัวหนาหนวยงานหรือผูที่ไดรับมอบหมายทีม่ีสิทธิใ์นลิขสิทธิ ์

ขอ ๗๕. คอมพิวเตอรของผูใชงานติดตั้งโปรแกรมปองกันไวรัสคอมพิวเตอร (Anti virus) ตามที่

หนวยงานไดประกาศใหใช เวนแตคอมพิวเตอรนั้นเปนเครื่องเพ่ือการศึกษา โดยตองไดรับอนุญาตจากหัวหนา

หนวยงาน 

ขอ ๗๖. บรรดาขอมูล ไฟล ซอฟตแวร หรือสิ่งอ่ืนใด ที่ไดรับจากผูใชงานอื่นตองไดรับการตรวจสอบ

ไวรัสคอมพิวเตอรและโปรแกรมไมประสงคดีกอนนํามาใชงานหรือเก็บบันทึกทุกครั้ง 

ขอ ๗๗. ผูใชงานตองทําการปรับปรุงขอมูล สําหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ 

(Update patch) ใหใหมเสมอ เพ่ือเปนการปองกันความเสียหายท่ีอาจเกิดขึ้น 

ขอ ๗๘. ผูใชงานตองพึงระวังไวรัสและโปรแกรมไมประสงคดีตลอดเวลา รวมทั้งเม่ือพบสิ่งผิดปกติ

ผูใชงานตองแจงเหตุแกผูดูแลระบบ 

ขอ ๗๙. เมื่อผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัส ผูใชงานตองไมเชื่อมตอเครื่องคอมพิวเตอร

เขาสูเครือขาย และตองแจงแกผูดูแลระบบ 

ขอ ๘๐. หามลักลอบทําสําเนา เปลี่ยนแปลง ลบทิ้ง ซึ่งขอมูล ขอความ เอกสาร หรือสิ่งใด ๆ ที่เปน

สินทรัพยของหนวยงาน หรือของผูอ่ืน โดยไมไดรับอนุญาตจากหัวหนาหนวยงาน 

ขอ ๘๑. หามทําการเผยแพรไวรัสคอมพิวเตอร มัลแวร หรือโปรแกรมอันตรายใด ๆ ที่อาจกอใหเกิด

ความเสียหายมาสูสินทรัพยของหนวยงาน สิทธิท์ี่จะพัฒนาโปรแกรมหรือฮารดแวรใด ๆ สามารถดําเนินการได 

แตตองไมดําเนินการดังนี้ 

(๑)  พัฒนาโปรแกรมหรือฮารดแวรใด ๆ ที่จะทําลายกลไกรักษาความปลอดภัยระบบ

รวมทั้งการกระทําในลักษณะเปนการแอบใชรหัสผาน การลักลอบทําสําเนาขอมูล

บุคคลอ่ืนหรือแกะรหัสผานของบุคคลอ่ืน 

(๒) พัฒนาโปรแกรมหรือฮารดแวรใด ๆ ซึ่งทําใหผูใชงานมีสิทธิแ์ละลําดับความสําคัญ   

ในการครอบครองทรัพยากรระบบมากกวาผูใชงานอ่ืน 
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(๓) พัฒนาโปรแกรมใดที่จะทําซ้ําตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอ่ืน  

ในลักษณะเชนเดียวกับหนอนหรือไวรัสคอมพิวเตอร 

(๔) พัฒนาโปรแกรมหรือฮารดแวรใด ๆ ที่จะทําลายระบบจํากัดสิทธิการใช (License) 

ซอฟตแวร 

(๕) นําเสนอขอมูลที่ผิดกฎหมาย ละเมิดลิขสิทธิ์แสดงขอความรูปภาพไมเหมาะสม    

หรือขัดตอศีลธรรมประเพณีอันดีงามของประเทศไทย กรณีที่ผูใชงานสรางเว็บเพจ 

บนเครือขายคอมพิวเตอร 

ขอ ๘๒. การพัฒนาซอฟตแวรโดยหนวยงานภายนอก (Outsourced software development)   

(๑) จัดใหมีการควบคุมโครงการพัฒนาซอฟตแวรโดยผูรับจางใหบริการจากภายนอก 

(๒) พิจารณาระบุวาใครจะเปนผูมีสิทธิใ์นทรัพยสินทางปญญาสําหรับซอรสโคด          

ในการพัฒนาซอฟตแวรโดยผูรับจางใหบริการจากภายนอก 

(๓) พิจารณากําหนดเรื่องการสงวนสิทธิท์ี่จะตรวจสอบดานคุณภาพและความถูกตองของ

ซอฟตแวรท่ีจะมีการพัฒนาโดยผูใหบริการภายนอก โดยระบุไวในสัญญาจางที่      

ทํากับผูใหบริการภายนอกนั้น 

(๔) ใหมีการตรวจสอบโปรแกรมไมประสงคดี ในซอฟตแวรตาง ๆ ที่จะทําการติดตั้ง   

กอนดําเนินการติดตั้ง 

(๕) หลังจากการสงมอบการพัฒนาซอฟแวรจากหนวยงานภายนอก หนวยงานตอง

ดําเนินการเปลี่ยนรหัสผานตาง ๆ   

 

สวนที่ ๙ การปฏิบัติงานจากภายนอกสํานักงาน (Teleworking)   

ขอ ๘๓. ตองมีการตรวจสอบวาอุปกรณที่เปนของสวนตัวซึ่งใชในการเขาถึงระบบเทคโนโลยี

สารสนเทศของหนวยงานจากระยะไกลมีการปองกันไวรัสและการใชงานไฟรวอลลตามที่หนวยงานกําหนด 

ขอ ๘๔. ตองมีการจัดเตรียมอุปกรณสําหรับการปฏิบัติงานจากระยะไกล การจัดเก็บขอมูล และ

อุปกรณสื่อสารไวใหกับผูใชงานจากระยะไกล 

ขอ ๘๕. ผูใชงานจากระยะไกลทุกคน  ตองผานการพิสูจนตัวตน  เพ่ือเพ่ิมความปลอดภัยจะตองมี

การตรวจสอบ เชน รหัสผาน หรือวิธีการเขารหัส เปนตน 

ขอ ๘๖. ไมอนุญาตใหใชงานอุปกรณท่ีเปนของสวนตัวเพ่ือเขาถึงระบบเทคโนโลยีสารสนเทศของ

หนวยงานจากระยะไกล หากอุปกรณดังกลาวไมอยูภายใตการควบคุมตามนโยบายความมั่นคงปลอดภัยของ

หนวยงาน 

ขอ ๘๗. ตองกําหนดชนิดของงาน ชั่วโมงการทํางาน ชั้นความลบัของขอมูล ระบบงานและบริการ

ตางๆ ของหนวยงานท่ีอนุญาตและไมอนุญาตใหปฏิบัติงานจากระยะไกล   
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ขอ ๘๘. ตองกําหนดข้ันตอนปฏิบัติสําหรับการขออนุมัติ การขอยกเลิก การกําหนดหรือปรับปรุง

สิทธิก์ารเขาถึงระบบงาน และการคืนอุปกรณท่ีใชปฏิบัติงานจากระยะไกล  

 

สวนที่ ๑๐ การควบคุมการเขาถึงระบบเครื่อขายไรสาย (Wireless LAN Access Control) 

ขอ ๘๙. ผูดูแลระบบ ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณแบบไรสาย          

(Access Point) ใหรั่วไหลออกนอกพื้นที่ใชงานระบบเครือขายไรสายนอยที่สุด 

ขอ ๙๐. ผูดูแลระบบ ตองทําการเปลี่ยนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา 

โดยปริยาย (Default) มาจากผูผลิตทันทีท่ีนําอุปกรณกระจายสัญญาณแบบไรสาย (Access Point) มาใชงาน 

และกําหนดใหซอน SSID (Service Set Identifier) 

ขอ ๙๑. ผูดูแลระบบ ตองกําหนดคา Wireless Security เปนแบบ WEP (Wired Equivalent 

Privacy) หรือ WPA (Wi-Fi Protected Access) ในการเขารหัสขอมูลระหวาง Wireless LAN Client และ 

อุปกรณกระจายสัญญาณแบบไรสาย (Access Point) และกําหนดคาใหไมแสดงชื่อระบบเครือขายไรสาย 

ขอ ๙๒. ผูดูแลระบบ เลือกใชวิธีการควบคุม MAC Address (Media Access Control Address) 

และชื่อผูใชงาน (Username) รหัสผาน (Password) ของผูใชงานที่มีสิทธิใ์นการเขาใชงานระบบเครือขาย    

ไรสาย โดยจะอนุญาตเฉพาะอุปกรณที่มี MAC address (Media Access Control Address) และชื่อผูใชงาน 

(Username) และรหัสผาน (Password) ตามที่กําหนดไวเทานั้นใหเขาใชระบบเครือขายไรสายไดอยางถูกตอง 

ขอ ๙๓. ผูดูแลระบบ ตองมีการติดตั้งไฟรวอลล (Firewall) ระหวางระบบเครือขายไรสายกับระบบ

เครือขายภายในหนวยงาน 

ขอ ๙๔. ผูดูแลระบบ ควรกําหนดใหผูใชงานในระบบเครือขายไรสายติดตอสื่อสารกับเครือขาย

ภายในหนวยงานผานทาง VPN (Virtual Private Network) เพ่ือชวยปองกันการบุกรุกในระบบเครือขาย     

ไรสาย  

ขอ ๙๕. ผูดูแลระบบ ตองทําการลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไรสาย 

ขอ ๙๖. ผูดูแลระบบ ตองใชซอฟตแวรหรือฮารดแวรตรวจสอบความมั่นคงปลอดภัยของระบบ

เครือขายไรสายเพ่ือคอยตรวจสอบและบันทึกเหตุการณท่ีนาสงสัยเกิดขึ้นในระบบเครือขายไรสาย และจัดสง

รายงานผลการตรวจสอบทุก ๓ เดือน และในกรณทีี่ตรวจสอบพบการใชงานระบบเครือขายไรสายที่ผิดปกติ 

ใหผูดูแลระบบ รายงานตอหัวหนาหนวยงานทราบทันที 

ขอ ๙๗. ผูดูแลระบบ ตองควบคุมดูแลไมใหบุคคลหรือหนวยงานภายนอกที่ไมไดรับอนุญาต ใชงาน

ระบบเครือขายไรสายในการเขาสูระบบอินทราเน็ต (Intranet) และฐานขอมูลภายในตาง ๆ ของหนวยงาน 

ขอ ๙๘. ผูใชงานที่ตองการเขาถึงระบบเครือขายไรสายของกระทรวงสาธารณสุข จะตองทําการ

ลงทะเบียนกับผูดูแลระบบและตองไดรับพิจารณาอนุญาตจากหัวหนาหนวยงานอยางเปนลายลักษณอักษร 
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ขอ ๙๙. ผูดูแลระบบ ตองทําการลงทะเบียนกําหนดสิทธิผ์ูใชงานในการเขาถึงระบบเครือขายไรสาย 

ใหเหมาะสมกับหนาที่ความรับผิดชอบในการปฏิบัติงาน กอนเขาใชระบบเครือขายไรสาย รวมทั้ง มีการทบทวน

สิทธิก์ารเขาถึงอยางสม่ําเสมอ ทั้งนี้ จะตองไดรับอนุญาตจากผูดูแลระบบตามความจําเปนในการใชงาน 

 

สวนที่ ๑๑ การควบคุมการใชงานอุปกรณปองกันเครือขาย (Firewall Control)  

ขอ ๑๐๐. หนวยงานมีหนาที่ในการบริหารจัดการ การติดตั้งและกําหนดคาของ Firewall ทั้งหมด 

ขอ ๑๐๑. การกําหนดคาเริ่มตนของ Firewall ตองกําหนดเปนปฏิเสธทั้งหมด (Deny) 

ขอ ๑๐๒. ทุกบริการ (Services) และเสนทางเชื่อมตออินเตอรเน็ตที่ไมอนุญาตตาม Policy จะตอง

ถูกบล็อก (Block) โดย Firewall 

ขอ ๑๐๓. ผูใชงานอินเตอรเน็ตจะตองทําการลงบันทึกเขาใชงาน (Login) กอนการใชงานทุกครัง้ 

ขอ ๑๐๔. การกําหนดคาบริการและการเชื่อมตอที่อนุญาต จะตองมีการบันทึกการเปลี่ยนแปลง   

ทุกครั้ง หากมีการเปลี่ยนแปลงคาตาง ๆ ของ Firewall  

ขอ ๑๐๕. การเขาถึงตัวอุปกรณ Firewall จะตองสามารถเขาถึงไดเฉพาะผูท่ีไดรับมอบหมายให

ดูแลจัดการเทานั้น 

ขอ ๑๐๖. ขอมูลจราจรทางคอมพิวเตอรที่เขาออกอุปกรณ Firewall จะตองสงคาไปจัดเก็บ         

ที่อุปกรณจัดเก็บขอมูลจราจรทางคอมพิวเตอร โดยจะตองจัดเก็บขอมูลจราจรไมนอยกวา ๙๐ วัน 

ขอ ๑๐๗. การกําหนดนโยบายในการใหบริการอินเตอรเน็ตกับเครื่องคอมพิวเตอรลูกขายจะ      

เปดพอรตการเชื่อมตอพื้นฐานของโปรแกรมทั่วไป ที่อนุญาตใหใชงาน ซึ่งหากมีความจําเปนที่จะใชงานพอรต

การเชื่อมตอนอกเหนือที่กําหนด จะตองไดรับความยินยอมจากหนวยงานกอน 

ขอ ๑๐๘. การกําหนดคาการใหบริการของเครื่องคอมพิวเตอรแมขายในแตละสวนของเครือขาย 

จะตองกําหนดคาอนุญาตเฉพาะพอรตการเชื่อมตอที่จําเปนตอการใหบริการเทานั้น  

ขอ ๑๐๙. จะตองมีการสํารองขอมูลการกําหนดคาตาง ๆ ของอุปกรณ  Firewall เปนประจํา     

ทุกสัปดาหหรือทุกครั้งกอนที่จะมีการเปลี่ยนแปลงคา 

ขอ ๑๑๐. เครื่องคอมพิวเตอรแมขายที่ใหบริการระบบงานสารสนเทศตาง ๆ ภายในหนวยงาน     ท่ี

มีลักษณะที่เปนอินทราเน็ตจะตองไมอนุญาตใหมีการเชื่อมตอเพ่ือใชงานอินเตอรเน็ต เวนแตมีความจําเปน   

โดยจะตองกําหนดเปนกรณีไป 

ขอ ๑๑๑. หนวยงานมีสิทธิ์ที่จะระงับหรือบล็อกการใชงานของเครื่องคอมพิวเตอรลูกขายที่มี

พฤติกรรมการใชงานที่ผิดนโยบาย หรือเกิดจากการทํางานของโปรแกรมที่มีความเสี่ยงตอความปลอดภัย

จนกวาจะไดรับการแกไข 

ขอ ๑๑๒. การเชื่อมตอในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแมขาย     

หรืออุปกรณเครือขายภายใน จะตองบันทึกรายการของการดําเนินการตามแบบการขออนุญาตดําเนินการ
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เก่ียวกับเครื่องคอมพิวเตอรแมขายและอุปกรณเครือขาย และจะตองไดรับความเห็นชอบจากหัวหนา 

หนวยงานกอน 

ขอ ๑๑๓. ผูละเมิดนโยบายดานความปลอดภัยของ Firewall จะถูกระงับการใชงานอินเตอรเน็ตทันที 

 

สวนที่ ๑๒ การควบคุมการใชจดหมายอิเล็กทรอนิกส (E-Mail)  

ขอ ๑๑๔. ในการลงทะเบียนบัญชีผูใชงานจดหมายอิเล็กทรอนิกส (E-Mail) ตองทําการกรอกขอมูล 

ขอเขาใชบริการจดหมายอิเล็กทรอนิกส (E-Mail) โดยยื่นคําขอกับเจาหนาที่หนวยงาน  

ขอ ๑๑๕. รหัสจดหมายอิเล็กทรอนิกส  เวลาใสรหัสผานตองไมปรากฏหรือแสดงรหัสผานออกมา 

แตตองแสดงออกมาในรูปของสัญลักษณแทนตัวอักษรนั้น เชน “x” หรือ “O” ในการพิมพแตละตัวอักษร 

ขอ ๑๑๖. เมื่อไดรับรหัสผาน (Password) ครั้งแรกในการเขาระบบจดหมายอิเล็กทรอนิกส        

(E-Mail) และเมื่อมีการเขาสูระบบในครั้งแรกนั้น ใหเปลี่ยนรหัสผาน (Password) โดยทันที 

ขอ ๑๑๗. ผูดูแลระบบ ตองกําหนดจํานวนครั้งที่ยอมใหผูใชงานใสรหัสผานผิดได เชน ไมเกิน ๓ ครั้ง  

ขอ ๑๑๘. ไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอร 

ขอ ๑๑๙. เปลี่ยนรหัสผาน (Password) ทุก ๓ - ๖ เดือน 

ขอ ๑๒๐. ไมใชที่อยูจดหมายอิเล็กทรอนิกส (E-Mail Address) ของผูอ่ืนเพ่ืออานหรือรับหรือ      

สงขอความ ยกเวนแตจะไดรับการยินยอมจากเจาของผูใชงานและใหถือวาเจาของจดหมายอิเล็กทรอนิกส      

(E-Mail)  เปนผูรับผิดชอบตอการใชงานในจดหมายอิเล็กทรอนิกส (E-Mail) ของตน 

ขอ ๑๒๑. หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกส (E-Mail) เสร็จสิ้นตองลงบันทึกออก 

(Logout) ทุกครั้ง 

ขอ ๑๒๒. การสงขอมูลที่เปนความลับ ไมควรระบุความสําคัญของขอมูลลงในหัวขอจดหมาย

อิเล็กทรอนิกส (E-Mail)  เวนเสียแตวาจะใชวิธีการเขารหัสขอมูล E-Mail ทีห่นวยงานกําหนดไว ใหใชความ

ระมัดระวังในการระบุชื่อที่อยู E-Mail ของผูรับใหถูกตองเพ่ือปองกันการสงผิดตัวผูรับ 

ขอ ๑๒๓. หามสง E-Mail ที่มีลักษณะเปนจดหมายขยะ (Spam Mail) 

ขอ ๑๒๔. หามสง E-Mail ที่มีลักษณะเปนจดหมายลูกโซ (Chain Letter) 

ขอ ๑๒๕. หามสง E-Mail ที่มีลักษณะเปนการละเมิดตอกฏหมาย หรือสิทธิของบุคคลอ่ืน 

ขอ ๑๒๖. หามสง E-Mail ที่มีไวรัสไปใหกับบุคคลอ่ืนโดยเจตนา 

ขอ ๑๒๗. ใหระบุชื่อของผูสงใน E-Mail ทุกฉบับที่สงไป 

ขอ ๑๒๘. ใหทําการสํารองขอมูล E-Mail ตามความจําเปนอยางสม่ําเสมอ (แมวาหนวยงานจะ     

ทําการสํารองขอมูล E-Mail ไวใหแตก็เพียงชวงระยะเวลาหนึ่งเทานั้น ดังนั้น E-Mail ที่เกามาก ๆ และ

จําเปนตองใชงานจึงมีความจําเปนตองสํารองเก็บไวดวยตนเอง) 
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ขอ ๑๒๙. ผูใชงานตองทําการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนการเปด    

เพ่ือตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรัส เปนการปองกันในการเปดไฟลที่เปน Executable file           

เชน .exe .com เปนตน  

ขอ ๑๓๐. ผูใชงานตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสหรือขอความที่ไดรับจากผูสง        

ที่ไมรูจัก  

ขอ ๑๓๑. ผูใชงานตองใชขอความท่ีไมสุภาพหรือรับสงจดหมายอิเล็กทรอนิกสที่ไมเหมาะสม ขอมูล

อันอาจทําใหเสียชื่อเสียงของหนวยงาน ทําใหเกิดความแตกแยกระหวางหนวยงาน ผานทางจดหมาย

อิเล็กทรอนิกส  

ขอ ๑๓๒. ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และควรจัดเก็บ

แฟมขอมูลและจดหมายอิเล็กทรอนิกสของตนใหเหลือจํานวนนอยที่สุด และควรลบจดหมายอิเล็กทรอนิกสที่

ไมตองการออกจากระบบเพื่อลดปริมาณการใชเนื้อที่ระบบจดหมายอิเล็กทรอนิกส  

ขอ ๑๓๓. ขอควรระวัง ผูใชงานควรโอนยายจดหมายอิเล็กทรอนิกสท่ีจะใชอางอิงภายหลังมายัง

เครื่องคอมพิวเตอรของตน เพ่ือเปนการปองกันผูอ่ืนแอบอานจดหมายได ดังนั้นไมควรจัดเก็บขอมูล หรือ

จดหมายอิเล็กทรอนิกสที่ไมไดใชแลวไวในตูจดหมายอิเล็กทรอนิกส 

ขอ ๑๓๔. ผูใชงานตองใชจดหมายอิเล็กทรอนิกสภาครัฐ สําหรับใชรับ-สงขอมูลในระบบราชการ 

ตามมติคณะรัฐมนตรีเม่ือวันที่ ๑๘ ธันวาคม ๒๕๕๐ เรื่อง การพัฒนาระบบจดหมายอิเล็กทรอนิกสกลางเพ่ือ

การสื่อสารในภาครัฐ 

 

สวนที่ ๑๓ การควบคุมการใชอินเตอรเน็ต (Internet)  

ขอ ๑๓๕. ผูดูแลระบบ ตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงาน

อินเตอรเน็ต ที่ตองเชื่อมตอผานระบบรักษาความปลอดภัยท่ีหนวยงานจัดสรรไวเทานั้น เชน Proxy, Firewall, 

IPS-IDS เปนตน หามผูใชงานทําการเชื่อมตอระบบคอมพิวเตอรผานชองทางอ่ืน เชน Dial-up Modem 

ยกเวนแตวามีเหตุผลความจําเปนและตองทําการขออนุญาตจากหัวหนาหนวยงานเปนลายลักษณอักษร 

ขอ ๑๓๖. เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรแบบพกพา กอนทําการเชื่อมตอ

อินเตอรเน็ต ผานเว็บเบราเซอร (Web browser) ตองมีการติดตั้งโปรแกรมปองกันไวรัส และทําการอุดชอง

โหวของระบบปฏิบัติการ 

ขอ ๑๓๗. ในการรับสงขอมูลคอมพิวเตอรผานทางอินเตอรเน็ตจะตองมีการทดสอบไวรัส         

(Virus scanning) โดยโปรแกรมปองกันไวรัสกอนการรับสงขอมูลทุกครั้ง  

ขอ ๑๓๘. ไมใชระบบอินเตอรเน็ต (Internet) ของหนวยงาน เพ่ือหาประโยชนในเชิงพาณิชยเปน  

การสวนบุคคล และทําการเขาสูเว็บไซตที่ไมเหมาะสม เชน เว็บไซตท่ีขัดตอศีลธรรม เว็บไซตท่ีมีเนื้อหาอันอาจ



57 
 

กระทบกระเทือนหรือเปนภัยตอความมั่นคงตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตทีเ่ปนภัยตอสังคม 

หรือละเมิดสิทธขิองผูอ่ืน หรือขอมูลท่ีอาจกอใหเกิดความเสียหายใหกับหนวยงาน 

ขอ ๑๓๙. หามเปดเผยขอมูลสําคัญท่ีเปนความลับเก่ียวกับงานของหนวยงานที่ยังไมไดประกาศ   

อยางเปนทางการผานระบบอินเตอรเน็ต (Internet) 

ขอ ๑๔๐.  ระมัดระวังการดาวนโหลด โปรแกรมใชงานจากระบบอินเตอรเน็ต (Internet)            

การอัพเดท (Update) โปรแกรมตาง ๆ ตองเปนไปโดยไมละเมิดลิขสิทธิ์ 

ขอ ๑๔๑. ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ไมเปดเผยขอมูลที่สําคัญและเปนความลับ

ของหนวยงาน 

ขอ ๑๔๒. ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ไมเสนอความคิดเห็น หรือใชขอความที ่     

ยั่วย ุใหราย ที่จะทําใหเกิดความเสื่อมเสียตอชื่อเสียงของหนวยงาน การทําลายความสัมพันธกับบุคลากร    

ของหนวยงานอ่ืน ๆ 

ขอ ๑๔๓. ผูใชงานไมนําเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิด

เก่ียวกับความมั่นคงแหงราชอาณาจักร อันเปนความผิดเกี่ยวกับการกอการราย หรือภาพท่ีมีลักษณะอันลามก 

และไมทําการเผยแพรหรือสงตอขอมูลคอมพิวเตอรดังกลาวผานอินเตอรเน็ต 

ขอ ๑๔๔. หลังจากใชงานระบบอินเตอรเน็ต (Internet) เสร็จแลว ใหปดเว็บเบราเซอรเพ่ือปองกัน

การเขาใชงานโดยบุคคลอ่ืน ๆ 

ขอ ๑๔๕. หลังจากใชงานอินเตอรเน็ตเสร็จแลว ใหทําการออกจากระบบเพ่ือปองกันการเขาใชงาน

โดยบุคคลอ่ืน ๆ 

ขอ ๑๔๖. ผูใชงานตองปฏิบัติตามกฎหมายวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร     

อยางเครงครดั 

 

สวนที่ ๑๔ การใชงานเครื่องคอมพิวเตอรสวนบุคคล  

ขอ ๑๔๗. แนวทางปฏิบัติการใชงานทั่วไป 

(๑) เครื่องคอมพิวเตอรที่หนวยงานอนุญาตใหใชงาน เปนสินทรัพยของหนวยงานเพ่ือใช

ในงานราชการ 

(๒) โปรแกรมที่ไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรของหนวยงานตองเปนโปรแกรม   

ทีห่นวยงานไดซื้อลิขสิทธิ์มาอยางถูกตองตามกฎหมาย ดังนั้นหามผูใชงานคัดลอก

โปรแกรมตาง ๆ และนําไปติดตั้งบนเครื่องคอมพิวเตอรสวนตัว หรือแกไข หรือ

นําไปใหผูอ่ืนใชงานโดยผิดกฎหมาย 

(๓) ไมอนุญาตใหผูใชงานทําการติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่อง

คอมพิวเตอรสวนบุคคลของหนวยงาน 
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(๔) การเคลื่อนยายหรือสงเครื่องคอมพิวเตอรสวนบุคคลตรวจซอมจะตองดําเนินการ

โดยเจาหนาที่ของหนวยงานหรือผูรับจางเหมาบํารุงรักษาเครื่องคอมพิวเตอรและ

อุปกรณที่ไดทําสัญญากับกระทรวงสาธารณสุข เทานั้น 

(๕) กอนการใชงานสื่อบันทึกพกพาตาง ๆ  ตองมีการตรวจสอบเพ่ือหาไวรัสโดย

โปรแกรมปองกันไวรัส 

(๖) ผูใชงาน มีหนาที่และรับผิดชอบตอการดูแลรักษาความปลอดภัยของเครื่อง

คอมพิวเตอร 

(๗) ปดเครื่องคอมพิวเตอรสวนบุคคลที่ตนเองครอบครองใชงานอยูเมื่อใชงานประจําวัน

เสร็จสิ้น หรือเมื่อมีการยุติการใชงานเกินกวา ๑ ชั่วโมง  

(๘) ทําการตั้งคา Screen Saver ของเครื่องคอมพิวเตอรที่ตนเองรับผิดชอบใหมีการ  

ล็อกหนาจอหลังจากที่ไมไดใชงานเกินกวา ๓๐ นาที เพื่อปองกันบุคคลอื่นมาใชงาน

ที่เครื่องคอมพิวเตอร 

(๙) หามนําเครื่องคอมพิวเตอรสวนตัวที่เจาหนาที่เปนเจาของมาใชกับระบบเครือขาย

ของหนวยงาน ยกเวนจะไดรับการตรวจสอบจากผูดูแลระบบของหนวยงานกอน

การใชงาน 

ขอ ๑๔๘. การใชรหัสผาน ใหผูใชงานปฏิบัติตามแนวทางการบริหารจัดการรหัสผานที่ระบุไวใน

เอกสาร “การกําหนดหนาที่ความรับผิดชอบของผูใชงาน” 

ขอ ๑๔๙. การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค (Malware) 

(๑) ผูใชงานตองตรวจสอบหาไวรัสจากสื่อตาง ๆ เชน  Floppy Disk, Flash Drive  

และ Data Storage อื่น ๆ  กอนนํามาใชงานรวมกับเครื่องคอมพิวเตอร 

(๒) ผูใชงานตองตรวจสอบไฟลที่แนบมากับจดหมายอิเล็กทรอนิกสหรือไฟลที ่     

ดาวนโหลดมาจากอินเตอรเน็ตดวยโปรแกรมปองกันไวรัส กอนใชงาน 

(๓) ผูใชงานตองตรวจสอบขอมูลคอมพิวเตอรใดที่มีชุดคําสั่งไมพึงประสงครวมอยูดวย   

ซึ่งมีผลทําใหขอมูลคอมพิวเตอร หรือระบบคอมพิวเตอรหรือชุดคาํสั่งอื่นเกิดความ

เสียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลง หรือปฏิบัติงานไมตรงตามคําสั่งที ่  

กําหนดไว 

ขอ ๑๕๐. การสํารองขอมูลและการกูคืน 

(๑) ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรไวบนสื่อบันทึก

อ่ืน ๆ เชน CD, DVD, External Hard Disk เปนตน 

(๒) ผูใชงานมีหนาที่เก็บรักษาสื่อขอมูลสํารอง (Backup Media) ไวในสถานท่ีที่

เหมาะสม ไมเสี่ยงตอการรั่วไหลของขอมูลและทดสอบการกูคืนขอมูลที่สํารองไว

อยางสม่ําเสมอ 
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(๓) ผูใชงานตองประเมินความเสี่ยงวาขอมูลท่ีเก็บไวบน Hard Disk ไมควรจะเปน

ขอมูลสําคัญเก่ียวของกับการทํางาน เพราะหาก Hard Disk เสียไป ก็ไมกระทบ   

ตอการดําเนินการของหนวยงาน 

 

สวนที่ ๑๕ การใชงานเครื่องคอมพิวเตอรแบบพกพา   

ขอ ๑๕๑. แนวทางปฏิบัติการใชงานทั่วไป 

(๑) เครื่องคอมพิวเตอรแบบพกพาที่หนวยงานอนุญาตใหใชงาน เปนสินทรัพยของ

หนวยงานเพ่ือใชในงานราชการ 

(๒) โปรแกรมที่ไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรแบบพกพาของหนวยงานตองเปน

โปรแกรมทีห่นวยงาน ไดซื้อลิขสิทธิ์มาอยางถูกตองตามกฎหมาย ดังนั้นหาม

ผูใชงานคัดลอกโปรแกรมตาง ๆ และนําไปติดตั้งบนเครื่องคอมพิวเตอรสวนตัว หรือ

แกไข หรือนําไปใหผูอ่ืนใชงานโดยผิดกฎหมาย 

(๓) ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานอยางละเอียด เพ่ือการใชงานอยาง

ปลอดภัยและมีประสิทธิภาพ 

(๔) ไมดัดแปลงแกไขสวนประกอบตาง ๆ ของคอมพิวเตอรและรักษาสภาพของ

คอมพิวเตอรใหมีสภาพเดิม 

(๕) ในกรณทีี่ตองการเคลื่อนยายเครื่องคอมพิวเตอรแบบพกพา ควรใสกระเปาสําหรับ

เครื่องคอมพิวเตอรแบบพกพา เพ่ือปองกันอันตรายที่เกิดจากการกระทบกระเทือน 

เชน การตกจากโตะทํางาน หรือหลุดมือ เปนตน 

(๖) หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปน

รอยขีดขวนหรือทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได  

(๗) ไมวางของทับบนหนาจอและแปนพิมพ 

(๘) การเช็ดทําความสะอาดหนาจอภาพตองเช็ดอยางเบามือที่สุด และตองเช็ดไปใน

แนวทางเดียวกันหามเช็ดแบบหมุนวน เพราะจะทําใหหนาจอมีรอยขีดขวนได 

(๙) การใชเครื่องคอมพิวเตอรแบบพกพาเปนระยะเวลานานเกินไป ในสภาพที่มีอากาศ

รอนจัด ตองปดเครื่องคอมพิวเตอรเพ่ือเปนการพักเครื่องสักระยะหนึ่งกอนเปดใช

งานใหมอีกครั้ง 

(๑๐) การเคลื่อนยายเครื่อง ขณะที่เครื่องเปดใชงานอยู ใหทําการยกจากฐานภายใต

แปนพิมพ หามยายเครื่องโดยการดึงหนาจอภาพขึ้น 

ขอ ๑๕๒. ความปลอดภัยทางดานกายภาพ 
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(๑) ผูใชงานมีหนาที่รับผิดชอบในการปองกันการสูญหาย เชน ควรลอคเครื่องขณะที่

ไมไดใชงาน ไมวางเครื่องทิ้งไวในที่สาธารณะ หรือในบริเวณที่มีความเสี่ยงตอการ

สูญหาย 

(๒) ผูใชงานไมเก็บหรือใชงานคอมพิวเตอรแบบพกพาในสถานท่ีที่มีความรอน/

ความชื้น/ฝุนละอองสูงและตองระวังปองกันการตกกระทบ 

ขอ ๑๕๓. การควบคุมการเขาถึงระบบปฏิบัติการ 

(๑) ผูใชงานตองกําหนดชื่อผูใชงาน (User name) และรหัสผาน (Password) ในการ

เขาใชงานระบบปฏิบัติการของเครื่องคอมพิวเตอรแบบพกพา 

(๒) ผูใชงานตองกําหนดรหัสผานใหมีคุณภาพดีอยางนอยตามที่ระบุไวในเอกสาร“การ

บริหารจัดการสิทธิ์การใชงานระบบและรหัสผาน” 

(๓) ผูใชงานตองตั้งการใชงานโปรแกรมรักษาจอภาพ (Screen Saver) โดยตั้งเวลา

ประมาณ ๑๕ นาที ใหทําการล็อกหนาจอเมื่อไมมีการใชงาน หลังจากนั้นเมื่อ

ตองการใชงานตองใสรหัสผาน 

(๔) ผูใชงานตองทําการ Logout ออกจากระบบทันทีเมื่อเลิกใชงานหรือไมอยูที่หนาจอ

เปนเวลานาน 

ขอ ๑๕๔. การใชรหัสผานใหผูใชงานปฏิบัติตามแนวทางการบริหารจัดการรหัสผานที่ระบุไวใน

เอกสาร “การกําหนดหนาที่ความรับผิดชอบของผูใชงาน” 

ขอ ๑๕๕. การสํารองขอมูลและการกูคืน 

(๑) ผูใชงานตองทําการสํารองขอมูลจากเครื่องคอมพิวเตอรแบบพกพา  โดยวิธีการและ

สื่อตาง ๆ เพื่อปองกันการสูญหายของขอมูล 

(๒) ผูใชงานตองจะเก็บรักษาสื่อสํารองขอมูล (Backup media) ไวในสถานท่ี             

ที่เหมาะสม ไมเสี่ยงตอการรั่วไหลของขอมูล 

(๓) แผนสื่อสํารองขอมูลตาง ๆ ที่เก็บขอมูลไวจะตองทําการทดสอบการกูคนื        

อยางสม่ําเสมอ 

(๔) แผนสื่อสํารองขอมูลที่ไมใชงานแลว ตองทําลายไมใหสามารถนําไปใชงานไดอีก 

(๕) ผูใชงานตองประเมินความเสี่ยงวาขอมูลท่ีเก็บไวบน Hard Disk ไมควรจะเปน

ขอมูลสําคัญเก่ียวของกับการทํางาน เพราะหาก Hard Disk เสียไป ก็ไมกระทบ   

ตอการดําเนินการของหนวยงาน 
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สวนที่ ๑๖ การตรวจจับการบุกรุก 

(Intrusion Detection System / Intrusion Prevention System Policy : IDS/IPS )  
 

ขอ ๑๕๖. IDS/IPS Policy เปนนโยบายการติดตั้งระบบตรวจสอบการบุกรุก และตรวจสอบความ

ปลอดภัยของเครือขาย เพ่ือปองกันทรัพยากร ระบบสารสนเทศ และขอมูลบนเครือขายภายในหนวยงาน ใหมี

ความมั่นคงปลอดภัย เปนแนวทางการปฏิบัติเก่ียวกับการตรวจสอบการบุกรุกเครือขาย พรอมกับบทบาทและ

ความรับผิดชอบที่เกี่ยวของ 

ขอ ๑๕๗. IDS/IPS Policy ครอบคลุมทุกโฮสต (Host) ในเครือขายของหนวยงานและเครือขาย

ขอมูลทั้งหมด รวมถึงเสนทางที่ขอมูลอาจเดินทาง ซึ่งไมอยูในเครือขายอินเตอรเน็ตทุกเสนทาง 

ขอ ๑๕๘. ระบบทั้งหมดที่สามารถเขาถึงไดจากอินเตอรเน็ตหรือที่สาธารณะจะตองผานการ

ตรวจสอบจากระบบ IDS/IPS 

ขอ ๑๕๙. ระบบทั้งหมดใน DMZ (Demilitarized zone) จะตองไดรับการตรวจสอบรูปแบบการ

ใหบริการกอนการติดตั้งและเปดใหบริการ 

ขอ ๑๖๐. โฮสต (Host) และเครือขายท้ังหมดที่มีการสงผานขอมูลผาน IDS/IPS จะตองมีการบันทึก

ผลการตรวจสอบ  

ขอ ๑๖๑. ระบบ IDS/IPS จะตองมีการตรวจสอบและ Update Patch/Signature เปนประจํา 

ขอ ๑๖๒. ตองมีการตรวจสอบเหตุการณ ขอมูลจราจร พฤติกรรมการใชงาน กิจกรรม และบันทึก

ปริมาณขอมูลเขาใชงานเครือขายเปนประจําทุกวันโดยผูดูแลระบบ 

ขอ ๑๖๓. IDS/IPS จะทํางานภายใตกฎควบคุมพ้ืนฐานของ Firewall ที่ใชในการเขาถึงเครือขาย

ของระบบสารสนเทศตามปกติ 

ขอ ๑๖๔. เครื่องแมขายที่มีการติดตั้ง host-based IDS จะตองมีการตรวจสอบขอมูลประจําวัน 

ขอ ๑๖๕. พฤติกรรมการใชงาน กิจกรรม หรือเหตุการณทั้งหมด ที่มีความเสี่ยงตอการบุกรุก      

การโจมตีระบบ พฤติกรรมที่นาสงสัย หรือการพยายามเขาระบบ ทั้งที่ประสบความสําเร็จและไมประสบ

ความสําเร็จ จะตองมีการรายงานใหหัวหนาหนวยงานทราบทันทีที่ตรวจพบ 

ขอ ๑๖๖. พฤติกรรม กิจกรรมที่นาสงสัย หรือระบบการทํางานที่ผิดปกติ ที่ถูกคนพบ จะตองมีการ

รายงานใหหัวหนาหนวยงานทราบ ภายใน ๑ ชั่วโมงที่ตรวจพบ  

ขอ ๑๖๗. การตรวจสอบการบุกรุกทั้งหมดจะตองเก็บบันทึกขอมูลไวไมนอยกวา ๙๐ วัน 

ขอ ๑๖๘. ระบบ IDS/IPS มีรูปแบบการตอบสนองตอเหตุการณที่เกิดข้ึน ไดแก รายงานผลการ

ตรวจพบของเหตุการณตาง ๆ ดําเนินการตามขั้นตอนเพ่ือลดความเสียหาย ลบซอฟตแวรมุงรายที่ตรวจพบ 

ปองกันเหตุการณที่อาจเกิดอีกในอนาคต และดําเนินการตามแผน 

ขอ ๑๖๙. หนวยงานมีสิทธิ์ในการยุติการเชื่อมตอเครือขายของเครื่องคอมพิวเตอรที่มีพฤติกรรม

เสี่ยงตอการบุกรุกระบบ โดยไมตองมีการแจงแกผูใชงานลวงหนา 
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ขอ ๑๗๐. ผูท่ีถูกตรวจสอบวาพยายามกระทําการอันใดที่เปนการละเมิดนโยบายของกระทรวง

สาธารณสุข การพยายามเขาถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงตอการทํางานของระบบ

สารสนเทศ จะถูกระงับการใชเครือขายทันที หากการกระทําดังกลาวเปนการกระทําความผิดที่สอดคลองกับ 

กฎหมายวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร หรือเปนการกระทําท่ีสงผลใหเกิดความเสียหายตอ

ขอมูล และทรัพยากรระบบของหนวยงาน จะตองถูกดําเนินคดีตามข้ันตอนของกฎหมาย 

 

สวนที่ ๑๗ การติดตั้งและกําหนดคาของระบบ (System Installation and Configuration)  

ขอ ๑๗๑. การปรับปรุงระบบปฏิบัติการ (Operating System Update) 

(๑) ตรวจสอบเครื่องแมขาย และอุปกรณระบบ 

(๒) ติดตั้งระบบปฏิบัติการตรงตามความตองการการใชงาน 

(๓) กําหนดชื่อและรหัสผาน ผูดูแลระบบ และชื่อผูใชงาน (User) 

(๔) กําหนดคาติดตั้ง ชื่อเครื่อง (Computer Name) / IP Address 

(๕) ปรับปรุง / กําหนดคาระดับความปลอดภัยของระบบปฏิบัติการ (กรณีท่ี

ระบบปฏิบัติการท่ีมี ServicePatch Update) 

(๖) ติดตั้งโปรแกรม Antivirus / ปรับปรุง Virus Definition และกําหนดคาการ

ตรวจสอบระบบการสแกนและปรับปรุงโปรแกรม 

ขอ ๑๗๒.  การบริหารบัญชีผูใชงาน/สิทธิ์การเขาถึงและการใชงานระบบ (User Account 

Management) 

(๑) กําหนดชื่อและรหัสผาน ผูดูแลระบบ (System Adminstrator) 

(๒) กําหนดชื่อผูใชงาน (User  Name) และรหัสผาน (Password) 

(๓) บันทึกบัญชีผูใชงานและสิทธิการเขาใชระบบ 

ขอ ๑๗๓.  การปรับปรุงการรักษาความปลอดภัย / Anti Virus (System Security & Antivirus 

Upadte) 

(๑) ติดตาม เฝาระวัง ระบบการทํางานของคอมพิวเตอร การเขาใชระบบ  

(๒) Performance ของระบบ หรือตรวจสอบจากระบบรักษาความปลอดภัยที่ติดตั้ง 

(๓) ปรับปรุง / กําหนดคาระบบความปลอดภัย ใหเหมาะสมกับปญหา 

(๔) ปรับปรุงโปรแกรม Antivirus และ Definition ใหทันสมัยเปนประจําทุกสัปดาห 

(๕) ดําเนินการ Scan ตรวจหาไวรัสคอมพิวเตอร เปนประจํา 

ขอ ๑๗๔.  ติดตั้ง / ปรับปรุงระบบจัดการฐานขอูล (Database Management Operation) 

(๑) ติดตั้งระบบจัดการฐานขอมูล ตามความตองการของระบบงานที่หนวยงานใช 
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(๒) กําหนดคาระบบหรือโปรแกรมฐานขอมูล ใหทํางานรวมกับระบบปฏิบัติการไดอยาง

ถูกตอง และมีประสิทธิภาพ ตามระบบฐานขอมูลนั้นกําหนด 

(๓) สราง และกําหนดรายชื่อผูบริหารระบบฐานขอมูล (Database Admin)            

ชื่อผูใชงานอ่ืนและสิทธิ์การใช 

(๔) ปรับปรุง / กําหนดคาระบบใหเหมาะสม ทันสมัย หรือปองกันการเกิดปญหาอยู

เสมอ 

ขอ ๑๗๕. ติดตั้งฐานขอมูลโปรแกรมระบบงานตาง ๆ / กําหนดคาระบบของโปรแกรมและกําหนด

ผูใชและสิทธิ์การเขาใชบริการ หรือเขาถึงฐานขอมูล 

(๑) ติดตั้งโปรแกรมระบบงานตามความตองการ หรือการพัฒนา 

(๒) กําหนดคา หรือโปรแกรม หรือบริการ ใหทํางานรวมกับระบบปฏิบัติการ เปนไป

ตามโปรแกรมหรือระบบงานนั้นอยางถูกตองและมีประสิทธิภาพ 

(๓) ติดตั้งฐานขอมูลและเชื่อมตอระบบงาน และทําการทดสอบการใหบริการตาม

ระบบงานนั้นกําหนด 

(๔) แจงผูใชงาน หรือเจาของระบบงาน ใหสามารถเริ่มใชงานได โดยแจงรายชื่อ 

รหัสผาน และสิทธิก์ารเขาใชระบบและฐานขอมูลตามที่กําหนดไว 

(๕) กําหนดเกณฑการสํารอง / สําเนา / ทดสอบกูคืน (Restore Test) 

(๖) บันทึกขอกําหนด คาติดตั้ง และบัญชีชื่อผูใชงานแตละระดับของระบบทุกครั้งที่มี

การสราง / ปรับปรุง 

 

สวนที่ ๑๘ การจัดเก็บขอมูลจราจรคอมพิวเตอร (Log)  

ขอ ๑๗๖. จัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) ไวในสื่อเก็บขอมูลที่สามารถรักษาความ

ครบถวน ถูกตอง แทจริง ระบุตัวบุคคลที่เขาถึงสื่อดังกลาวได  และขอมูลที่ใชในการจัดเก็บ ตองกําหนดชั้น

ความลับในการเขาถึง 

ขอ ๑๗๗. หามแกไขขอมูลจราจรคอมพิวเตอร (Log) ที่เก็บรักษาไว  

ขอ ๑๗๘. กําหนดให มีการบันทึกการทํางานของระบบบันทึกการปฏิบัติงานของผู ใชงาน 

(Application Logs) และบันทึกรายละเอียดของระบบปองกันการบุกรุก เชน บันทึกการเขา – ออกระบบ 

บันทึกการพยายามเขาสูระบบ เปนตน เพ่ือประโยชนในการใชตรวจสอบและตองเก็บบันทึกไวอยางนอย ๙๐ 

วัน นับตั้งแตการใชงานสิ้นสุดลง โดยปฏิบัตติามกฎหมายวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร 

ขอ ๑๗๙. ตองมีวิธีการปองกันการแกไขเปลี่ยนแปลงบันทึกตาง ๆ และจํากัดสิทธิ์การเขาถึงบันทึก

เหลานั้นใหเฉพาะบุคคลที่เก่ียวของเทานั้น 
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หมวดที่ ๒ 

การรักษาความปลอดภัยฐานขอมูลและสํารองขอมูล 

วัตถุประสงค  

๑. เพ่ือใหระบบสารสนเทศของหนวยงานสามารถใหบริการไดอยางตอเนื่อง 

๒. เพ่ือใหเปนมาตรฐาน แนวทางปฏิบัติและความรับผิดชอบของผูดูแลระบบในการปฏิบัติงานใหกับ

หนวยงานอยางเครงครัด และตระหนักถึงความสําคญัของการรักษาความมั่นคงปลอดภัย  

๓. เพ่ือใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางที่กําหนดโดยเครงครดั และตระหนัก

ถึงความสําคัญของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 

 

แนวปฎิบตั ิ

สวนที่ ๑ การรักษาความปลอดภัยฐานขอมูล  

ขอ ๑. กําหนดสิทธิแ์ละความสําคัญของขอมูลและฐานขอมูล 

(๑) จัดทําบัญชีฐานขอมูล การจําแนกกลุมทรัพยากรของระบบหรือการทํางาน  โดยให

กําหนดกลุมผูใชงานและสิทธิของกลุมผูใชงาน 

(๒) กําหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ท่ีเก่ียวของกับการอนุญาต  

การกําหนดสิทธิ์  หรือการมอบอํานาจ  ดังนี ้

(๒.๑) กําหนดสิทธิข์องผูใชงานแตละกลุมที่เก่ียวของ  

-  อานอยางเดียว   

-  สรางขอมูล 

-  ปอนขอมูล  

-  แกไข  

-  อนุมัติ 

-  ไมมีสิทธิ ์

(๒.๒) กําหนดเกณฑการระงับสิทธิ์ม การมอบอํานาจ  ใหเปนไปตามการบริหารจัดการ

การเขาถึงของผูใชงาน (User Access Management) ที่ไดกําหนดไว 

(๒.๓) ผูใชงานที่ตองการเขาใชงานระบบสารสนเทศของหนวยงานจะตองขออนุญาต

เปนลายลักษณอักษรและไดรับการพิจารณาอนุญาตจากหัวหนาหนวยงานหรือ

ผูดูแลระบบที่ไดรับมอบหมาย 
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(๓) ขั้นตอนปฏิบัติเพ่ือการจัดเก็บขอมูล 

(๓.๑) จัดแบงประเภทของขอมูล ออกเปน  

- ขอมูลสารสนเทศดานการบริหาร  เชน  ขอมูลนโยบาย  ขอมูลยุทธศาสตรและ

คํารับรอง  ขอมูลบุคลากร  ขอมูลงบประมาณการเงินและบัญชี  เปนตน 

- ขอมูลสารสนเทศดานการพาณิชยท่ีใหบริการ  เชน  ขอมูลดัชนีเศรษฐกิจการคา  

ขอมูลการคาระหวางประเทศของไทย  ขอมูลเศรษฐกิจการคาจังหวัด  เปนตน 

(๓.๒) จัดแบงระดับความสําคัญของขอมูล ออกเปน ๓ ระดับ คือ  

- ขอมูลที่มีระดับความสําคัญมากที่สุด 

- ขอมูลที่มีระดับความสําคัญปานกลาง 

- ขอมูลที่มีระดับความสําคัญนอย 

(๓.๓) จัดแบงลําดับชั้นความลับของขอมูล 

- ขอมูลลับที่สุด หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิด

ความเสียหายอยางรายแรงท่ีสุด 

- ขอมูลลับมาก หมายถึง  หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิด

ความเสียหายอยางรายแรง 

- ขอมูลลับ หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิดความ

เสียหาย 

-  ขอมูลทั่วไป หมายถึง ขอมูลที่สามารถเปดเผยหรือเผยแพรทั่วไปได 

(๓.๔) จัดแบงระดับชั้นการเขาถึง 

- ระดับชั้นสําหรับผูบริหาร 

- ระดับชั้นสําหรับผูใชงานทั่วไป 

- ระดับชั้นสําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย 

(๓.๕) การกําหนดเวลาที่ไดเขาถึง  

(๓.๖) การกําหนดจํานวนชองทางที่สามารถเขาถึง   

ขอ ๒. ขอมูล ขาวสารสารสนเทศทุกประเภทในฐานขอมูลตองไดรับการจัดระดับการปองกันผูมีสิทธิ์

เขาใชหรือดําเนินการ รวมทั้งรายละเอียดอื่น ๆ ที่จําเปนตอมาตรการรักษาความปลอดภัย  

ขอ ๓. การปฏิบัติเก่ียวกับขอมูลที่เปนความลับใหปฏิบัติตามระเบียบวาดวยการรักษาความลับทาง

ราชการ พ.ศ. ๒๕๔๔ และแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ หมวดท่ี ๑ ขอ ๑๒ 

ขอ ๔. หนวยงานเจาของฐานขอมูล ผูมีสิทธิแ์ละอํานาจในสายงาน เปนผูพิจารณาคุณสมบัติของ

ผูใชงานและโปรแกรมที่ไดรับอนุญาตใหกระทําการใด ๆ กับขอมูลนั้นไดตามสิทธิและจัดใหมีแฟมลงบันทึกเขา

ออก (Log File) การใชงานสําหรับฐานขอมูลตามความจําเปน เพ่ือประโยชนในการตรวจสอบความถูกตองของ

การใชงานฐานขอมูล 
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ขอ ๕. ในกรณฐีานขอมูลท่ีมีการใชรวมกันระหวางสวนราชการ หรือแลกเปลี่ยน หรือขอใชขอมูล

จากสวนราชการใหจัดทําขอตกลงการใชขอมูล หรือสําหรับการแลกเปลี่ยนสารสนเทศระหวางหนวยงานกับ

หนวยงานภายนอก  ดังตอไปนี ้

(๑) กําหนดนโยบาย ข้ันตอนปฏิบัต ิและมาตรฐานเพ่ือปองกันขอมูลและสื่อบันทึกขอมูลที่

จะมีการขนยายหรือสงไปยังอีกสถานที่หนึ่ง 

(๒) กําหนดหนาที่ความรับผิดชอบของผูที่เก่ียวของและข้ันตอนปฏิบัติในการใชขอมูล

รวมกัน หรือแลกเปลี่ยนขอมูล เชน วิธีการสง การรับ เปนตน 

(๓) กําหนดหนาที่ความรับผิดชอบในการปองกันขอมูล 

(๔) กําหนดข้ันตอนปฏิบัติสําหรับตรวจสอบวาใครเปนผูสงขอมูลและใครเปนผูรับขอมูลเพ่ือ

เปนการปองกันการปฏิเสธ 

(๕) กําหนดความรับผิดชอบสําหรับกรณทีี่ขอมูลที่แลกเปลี่ยนกันเกิดการสูญหายหรือเกิด

เหตุการณความเสียหายอ่ืน ๆ กับขอมูลนั้น 

(๖) กําหนดสิทธิก์ารเขาถึงขอมูล 

(๗) กําหนดมาตรฐานทางเทคนิคที่ใชในการเขาถึงขอมูลหรือซอฟตแวร 

(๘) กําหนดมาตรการพิเศษสําหรับปองกันเอกสาร ขอมูล ซอฟตแวร หรืออ่ืน ๆ ที่มี

ความสําคัญ เชน กุญแจท่ีใชในการเขารหัส เปนตน 

 

สวนที่ ๒ การสํารองขอมูล   

ขอ ๖. พิจารณาคัดเลือกระบบสารสนเทศท่ีสําคัญและจัดทําระบบสํารองที่เหมาะสมใหอยูในสภาพ

พรอมใชงาน โดยเรียงลําดับความจําเปนมากไปนอย 

ขอ ๗. กําหนดหนาที่และความรับผิดชอบของเจาหนาที่ในการสํารองขอมูล 

ขอ ๘. มีการจัดทําบัญชีระบบสารสนเทศท่ีมีความสําคัญทั้งหมดของหนวยงาน  พรอมท้ังกําหนด

ระบบสารสนเทศที่จะจัดทําระบบสํารอง  และจัดทําระบบแผนเตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ ๑ ครั้ง 

ขอ ๙. กําหนดใหมีการสํารองขอมูลของระบบสารสนเทศแตละระบบ  และกําหนดความถี่ใน     

การสํารองขอมูล  หากระบบใดที่มีการเปลี่ยนแปลงบอยกําหนดใหมีความถี่ในการสํารองขอมูลมากขึ้น โดยให

มีวิธีการสํารองขอมูล  ดังนี้ 

(๑) กําหนดประเภทของขอมูลที่ตองทําการสํารองเก็บไว และความถี่ในการสํารอง 

(๒) กําหนดรูปแบบการสํารองขอมูลใหเหมาะสมกับขอมูลที่จะทําการสํารองขอมูล  

(๓) บันทึกขอมูลท่ีเก่ียวของกับกิจกรรมการสํารองขอมูล ไดแก ผูดําเนินการ วัน/เวลาชื่อ

ขอมูลที่สํารอง  สําเร็จ/ไมสําเร็จ  เปนตน 

(๔) ตรวจสอบคาคอนฟกกูเรชันตาง ๆ ของระบบการสํารองขอมูล  
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(๕) จัดเก็บขอมูลที่สํารองนั้นในสื่อเก็บขอมูล โดยมีการพิมพชื่อบนสื่อเก็บขอมูลนั้นให

สามารถแสดงถึงระบบซอฟตแวร วันที่ เวลาที่สํารองขอมูล และผูรับผิดชอบในการ

สํารองขอมูลไวอยางชัดเจน  

(๖) จัดเก็บขอมูลที่สํารองไวนอกสถานที่ ระยะทางระหวางสถานที่ที่จัดเก็บขอมูลสํารอง

กับหนวยงานตองหางกันเพียงพอ เพ่ือไมใหสงผลกระทบตอขอมูลท่ีจัดเก็บไวนอก

สถานที่นั้นในกรณีที่เกิดภัยพิบัติกับหนวยงาน  

(๗) ดําเนินการปองกันทางกายภาพอยางเพียงพอตอสถานท่ีสํารองที่ใชจัดเก็บขอมูลนอก

สถานที่ 

(๘) ทดสอบบันทึกขอมูลสํารองอยางสม่ําเสมอ เพื่อตรวจสอบวายังคงสามารถเขาถึงขอมูล

ไดตามปกติ   

(๙) จัดทําขั้นตอนปฏิบัติสําหรับการกูคืนขอมูลที่เสียหายจากขอมูลที่ไดสํารองเก็บไว 

(๑๐) ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการกูคืน

ขอมูลอยางสม่ําเสมอ อยางนอยปละ ๑ ครั้ง หรือตามความเหมาะสมโดยคํานึงถึง

ความเสี่ยงตางๆ ที่จะเกิดข้ึน 

(๑๑) กําหนดใหมีการใชงานการเขารหัสขอมูลกับขอมูลลับที่ไดสํารองเก็บไว 

ขอ ๑๐. ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถดําเนินการดวยวิธีการ    

ทางอิเล็กทรอนิกส เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดย 

(๑) มีการกําหนดหนาที่ และความรับผิดชอบของผูที่เกี่ยวของทั้งหมด 

(๒) มีการประเมินความเสี่ยงสําหรับระบบที่มีความสําคัญเหลานั้น และกําหนดมาตรการ 

เพ่ือลดความเสี่ยงเหลานั้น เชน ไฟดับเปนระยะเวลานาน ไฟไหม แผนดินไหว        

การชุมนุมประทวงทําใหไมสามารถเขามาใชระบบงานได เปนตน 

(๓) มีการกําหนดข้ันตอนปฏิบัติในการกูคืนระบบสารสนเทศ 

(๔) มีการกําหนดข้ันตอนปฏิบัติในการสํารองขอมูล และทดสอบกูคืนขอมูลที่สํารองไว 

(๕) มีการกําหนดชองทางในการติดตอกับผูใหบริการภายนอก เชน ผูใหบริการเครือขาย 

ฮารดแวร ซอฟตแวร เปนตน เมื่อเกิดเหตุจําเปนที่จะตองตดิตอ  

(๖) การสรางความตระหนัก หรือใหความรูแกเจาหนาที่ผูที่เก่ียวของกับขั้นตอนการปฏิบัติ 

หรือ สิ่งที่ตองทําเม่ือเกิดเหตุเรงดวน เปนตน 

ขอ ๑๑. มีการทบทวนเพ่ือปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชได

อยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ อยางนอยปละ ๑ ครั้ง 

ขอ ๑๒. ตองมีการกําหนดหนาที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ 

ระบบสํารอง และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถดําเนินการดวยวิธีการทาง

อิเล็กทรอนิกส   
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ขอ ๑๓. ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง และระบบแผน

เตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ ๑ ครั้ง  หรือตามความเหมาะสมโดยคํานึงถึงความเสี่ยงตาง ๆ         

ที่จะเกิดข้ึน เพ่ือใหระบบมีสภาพพรอมใชงานอยูเสมอ 

ขอ ๑๔. มีการทบทวนระบบสารสนเทศ  ระบบสํารอง  และระบบแผนเตรียมพรอมกรณีฉุกเฉิน      

ที่เพียงพอตอสภาพความเสี่ยงที่ยอมรับไดของแตละหนวยงาน  อยางนอยปละ ๑ ครั้ง   

 

หมวดที่ ๓ 

การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 

วัตถุประสงค  

๑. เพ่ือใหมีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศหรือสถานการณดานความ

มั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิดได 

๒. เพ่ือเปนการปองกันและลดระดับความเสี่ยงท่ีอาจจะเกิดขึ้นไดกับระบบสารสนเทศ 

๓. เพ่ือเปนแนวทางในการปฏิบัติหากเกิดความเสี่ยงที่เปนอัตรายตอระบบสารสนเทศ 

 

แนวปฎิบตั ิ

สวนท่ี ๑ การตรวจสอบและประเมินความเสี่ยง  

ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศหรือสถานการณดานความมั่นคงปลอดภัยที่ไมพึง

ประสงคหรือไมอาจคาดคดิได ที่อาจเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ โดยผูตรวจสอบภายในของ

หนวยงาน (Internal Auditor) หรือโดยผูตรวจสอบอิสระดานความมั่นคงปลอดภัยจากภายนอก (External 

Auditor) อยางนอยปละ  ๑ ครั้ง เพ่ือใหหนวยงานไดทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัย

สารสนเทศ โดยมีแนวทางในตรวจสอบและประเมินความเสี่ยงที่ตองคํานึงถึง ดังนี้ 

ขอ ๑. จัดลําดับความสําคัญของความเสี่ยง 

ขอ ๒. คนหาวิธีการดําเนินการเพื่อลดความเสี่ยง 

ขอ ๓. ศึกษาขอดีขอเสียของวิธีการดําเนินการเพ่ือลดความเสี่ยง  

ขอ ๔. สรุปผลขอเสนอแนะและแนวทางแกไขเพ่ือลดความเสี่ยงที่ตรวจสอบได  

ขอ ๕. มีการตรวจสอบและประเมินความเสี่ยงและใหจัดทํารายงานพรอมขอเสนอแนะ 

ขอ ๖. มีมาตรการในการตรวจประเมินระบบสารสนเทศ อยางนอย ดังนี ้
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(๑) กําหนดใหผูตรวจสอบสามารถเขาถึงขอมูลที่จําเปนตองตรวจสอบไดแบบอานได    

อยางเดียว 

(๒) ในกรณีที่จําเปนตองเขาถึงขอมูลในแบบอื่น ๆ  ใหสรางสําเนาสําหรับขอมูลนั้น เพ่ือให      

ผูตรวจสอบใชงาน  รวมท้ังตองทําลายหรือลบโดยทันทีที่ตรวจสอบเสร็จ  หรือตอง

จัดเก็บไวโดยมีการปองกันเปนอยางด ี

(๓) กําหนดใหมีการระบุและจัดสรรทรัพยากรที่จําเปนตองใชในการตรวจสอบระบบบริหาร

จัดการความมั่นคงปลอดภัย 

(๔) กําหนดใหมีการเฝาระวังการเขาถึงระบบโดยผูตรวจสอบ รวมท้ัง บันทึกขอมูลล็อก

แสดงการเขาถึงนั้น ซึ่งรวมถึงวันและเวลาที่เขาถึงระบบงานท่ีสําคัญ ๆ 

(๕) ในกรณีที่มีเครื่องมือสําหรับการตรวจประเมินระบบสารสนเทศ กําหนดใหแยกการ

ติดตั้งเครื่องมือท่ีใชในการตรวจสอบ  ออกจากระบบใหบริการจริงหรือระบบที่ใชใน

การพัฒนา  และมีการจัดเก็บปองกันเครื่องมือนั้นจากการเขาถึงโดยไมไดรับอนุญาต 

 

สวนท่ี  ๒  ความเสี่ยงท่ีอาจเปนอันตรายตอระบบเทคโนโลยีสารสนเทศ  

 

จากการติดตามตรวจสอบความเสี่ยงตาง ๆ รวมถึงเหตุการณดานความมั่นคงปลอดภัยในระบบ

เทคโนโลยีสารสนเทศ สามารถแยกเปนภัยตาง ๆ ได ๔ ประเภท ดังนี้  

ประเภทท่ี ๑  ภัยท่ีเกิดจากเจาหนาที่หรือบุคลากรของหนวยงาน (Human Error) เชน 

เจาหนาที่หรือบุคลากรของหนวยงานขาดความรูความเขาใจในเครื่องมืออุปกรณคอมพิวเตอร ทั้งดาน 

Hardware และ Software ซึ่งอาจทําใหระบบเทคโนโลยีสารสนเทศเสียหาย ใชงานไมได เกิดการชะงักงัน 

หรือหยุดทํางาน และสงผลให ไมสามารถใชงานระบบเทคโนโลยีสารสนเทศไดอยางเต็มประสิทธิภาพ         

ไดกําหนดแนวทางการดําเนินการเบื้องตนเพ่ือลดปญหาความเสี่ยงที่จะเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศ

ไว ดังนี ้ 

(๑) จัดหลักสูตรอบรมเจาหนาที่ของหนวยงาน ใหมีความรูความเขาใจในดาน Hardware 

และ Software เบื้องตน เพ่ือลดความเสี่ยงดาน Human error ใหนอยที่สุด ทําให

เจาหนาท่ีมีความรูความเขาใจการใชและบริหารจัดการเครื่องมืออุปกรณทางดาน

สารสนเทศ ทั้งทางดาน Hardware และ Software ไดมีประสิทธิภาพยิ่งข้ึน ทําให

ความเสี่ยงที่เกิดจาก Human error ลดนอยลง  

(๒) จัดทําหนังสือแจงเวียนหนวยงานทั้งสวนกลางและสวนภูมิภาค เรื่อง การใชและการ

ประหยัดพลังงานใหกับเครื่องคอมพิวเตอรและอุปกรณ เพ่ือเปนแนวทางปฏิบัติไดอยาง

ถูกตอง 
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ประเภทท่ี ๒  ภัยท่ีเกิดจาก Software ที่สรางความเสียหายใหแกเครื่องคอมพิวเตอรหรือ

ระบบเครือขายคอมพิวเตอรประกอบดวย ไวรัสคอมพิวเตอร (Computer Virus), หนอนอินเตอรเน็ต 

(Internet Worm), มาโทรจัน (Trojan Horse), และขาวไวรัสหลอกลวง (Hoax) พวก Software เหลานี้อาจ

รบกวนการทํางาน และกอใหเกิดความเสียหายใหแกระบบเทคโนโลยีสารสนเทศ ถึงข้ันทําใหระบบเครือขาย

คอมพิวเตอรใชงานไมได  ไดกําหนดแนวทางปฏิบัติเพ่ือเตรียมรับสถานการณภัยจาก Software ดังนี ้

(๑) ติดตั้ง Firewall ที่เครื่องคอมพิวเตอรแมขาย ทําหนาที่ในการกําหนดสิทธิ์การเขาใช

งานเครื่องคอมพิวเตอรแมขาย และปองกันการบุกรุกจากภายนอก  

(๒) ติดตั้งซอฟตแวร Anti virus ดักจับไวรัสที่เขามาในระบบเครือขาย และสามารถ

ตรวจสอบไดวามีไวรัสชนิดใดเขามาทําความเสียหายกับระบบเครือขายคอมพิวเตอร  

 

ประเภทท่ี ๓  ภัยจากไฟไหม หรือ ระบบไฟฟา จัดเปนภัยรายแรงที่ทําความเสียหายใหแก

ระบบเทคโนโลยีสารสนเทศ  ไดกําหนดแนวทางปฏิบัติเพ่ือเตรียมรับสถานการณ ดังนี้ 

(๑) ติดตั้งอุปกรณสํารองไฟฟา (UPS) เพ่ือควบคุมการจายกระแสไฟฟาใหกับระบบเครื่อง

แมขาย (Server) ในกรณีเกิดกระแสไฟฟาขัดของ ระบบเครือขายคอมพิวเตอรจะ

สามารถใหบริการไดในระยะเวลาทีส่ามารถจัดเก็บและสํารองขอมูลไวอยางปลอดภัย  

(๒) ติดตั้งอุปกรณตรวจจับควัน กรณีที่เกิดเหตุการณกระแสไฟฟาขัดของหรือมีควันไฟ

เกิดขึ้นภายในหองควบคุมระบบเครือขาย อุปกรณดังกลาวจะสงสัญญาณแจงเตือนที่

หนวยรักษาความปลอดภัยเพ่ือทราบ และรีบเขามาระงับเหตุฉุกเฉินอยางทันทวงที ซึ่ง

มีการตรวจสอบความพรอมของอุปกรณอยางสม่ําเสมอ 

(๓) ติดตั้งอุปกรณดับเพลิงชนิดกาซ ที่หองควบคุมระบบคอมพิวเตอรเพ่ือไวใชในกรณีเหตุ

ฉุกเฉิน (ไฟไหม) โดยมีการตรวจสอบความพรอมของอุปกรณและทดลองใชงานโดย

สม่ําเสมอ 

 

ประเภทท่ี ๔  ภัยจากน้ําทวม (อุทกภัย) ความเสี่ยงตอความเสียหายจากน้ําทวม จัดเปนภัย

รายแรงท่ีทําความเสียหายใหแกระบบเทคโนโลยีสารสนเทศ ไดกําหนดแนวทางปฏิบัติเพื่อเตรียมรับ

สถานการณ ดังนี้ 

(๑) เฝาระวังภัยอันเกิดจากน้ําทวมโดยติดตามจากพยากรณอากาศของกรมอุตุนิยมวิทยา

ตลอดเวลา  
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(๒) ถอดเทป Back up ขอมูลทั้งหมด ไปเก็บไวในที่ปลอดภัย  

(๓) ดําเนินการตัดระบบไฟฟาในหองควบคุม โดยปดเบรคเกอรเครื่องปรับอากาศ เพ่ือ

ปองกันเครื่องควบคุมเสียหาย และปองกันภัยจากไฟฟา  

(๔) เจาหนาที่ชวยกันเคลื่อนยายเครื่องคอมพิวเตอรแมขาย และอุปกรณเครือขายไวในที่สูง  

(๕) กรณีน้ําลดลงเรียบรอยแลวใหชางไฟฟาตรวจสอบระบบไฟฟาในหองควบคุมเครือขาย

วา สามารถใชงานไดปกติหรือไม และเตรียมความพรอมหองควบคุมระบบเครือขาย

สําหรับติดตั้งเครื่องคอมพิวเตอร แมขายและอุปกรณเครือขาย  

(๖) ทําการติดตั้งเครื่องคอมพิวเตอรแมขายและอุปกรณเครือขาย พรอมทั้งทดสอบการใช

งานของเครื่องคอมพิวเตอรแมขายแตละเครื่องวาสามารถใหบริการไดตามปกติหรือไม 

ตรวจสอบระบบ Network วา สามารถเชื่อมตอและใหบริการกับเครื่องคอมพิวเตอรลูก

ขายไดหรือไม  

(๗) เมื่อตรวจสอบแลววาเครื่องคอมพิวเตอรแมขายและระบบเครือขายสามารถใหบริการ

ขอมูลไดเรียบรอยแลว แจงใหหนวยงานที่เกี่ยวของทราบ เพ่ือเขามาใชบริการได

ตามปกติ 

 

หมวดที่ ๔ 

การรักษาความปลอดภัยดานกายภาพ สถานที ่และสภาพแวดลอม 

วัตถุประสงค  

เพ่ือกําหนดมาตรการในการควบคุมและปองกันการรักษาความมั่นคงปลอดภัยในการเขาใชงานหรือ

เขาถึงพื้นที่ใชงานในระบบสารสนเทศ โดยพิจารณาตามความสําคัญของอุปกรณ ระบบเทคโนโลยีสารสนเทศ

ขอมูล  ซึ่งมีผลบังคับใชกับผูใชงานและรวมถึงบุคคล และหนวยงานภายนอกที่มีสวนเก่ียวของกับการใชงาน

ระบบเทคโนโลยีสารสนเทศของหนวยงาน 

แนวปฎิบตั ิ

ขอ ๑. อาคาร สถานที่ และพื้นที่ใชงานระบบสารสนเทศ หมายถึง ที่ซึ่งเปนที่ตั้งของระบบ 

คอมพิวเตอร ระบบเครือขาย หรือระบบสารสนเทศอ่ืน ๆ พื้นที่เตรียมขอมูลจัดเก็บคอมพิวเตอรและอุปกรณ 

พ้ืนที่ปฏิบัติงานของบุคลากรทางคอมพิวเตอร รวมท้ังเครื่องคอมพิวเตอรสวนบุคคลและอุปกรณประกอบที่

ติดตั้งประจําโตะทํางาน  

ขอ ๒. หองควบคุมระบบเครือขายคอมพิวเตอร ตองมีลักษณะ ดังนี ้ 
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(๑) กําหนดเปนเขตหวงหามเด็ดขาด หรือเขตหวงหามเฉพาะโดยพิจารณาตาม 

ความสําคัญแลวแตกรณี  

(๒) ตองเปนพ้ืนที่ที่ไมตั้งอยูในบริเวณท่ีมีการผานเขา–ออก ของบุคคลเปนจํานวนมาก  

(๓) จะตองไมมีปายหรือสัญลักษณที่บงบอกถึงการมีระบบสําคัญอยูภายในสถานที่ดังกลาว  

(๔) จะตองปดล็อก หรือใสกุญแจประตูหนาตางหรือหองเสมอเมื่อไมมีเจาหนาที่ประจําอยู 

(๕) หากจําเปนตองใชเครื่องโทรสารหรือเครื่องถายเอกสาร ใหติดตั้งแยก ออกมาจาก

บริเวณดังกลาว  

(๖) ไมอนุญาตใหถายรูปหรือบันทึกภาพเคลื่อนไหวในบริเวณดังกลาว เปนอันขาด  

(๗) จัดพ้ืนท่ีสําหรับการสงมอบผลิตภัณฑ โดยแยกจากบริเวณที่มีทรัพยากรสารสนเทศ

จัดตั้งไว เพ่ือปองกันการเขาถึงระบบจากผูไมไดรับอนุญาต  

ขอ ๓. การกําหนดบริเวณที่ตองมีการรักษาความมั่นคงปลอดภัย  

(๑) มีการจําแนกและกําหนดพื้นที่ของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสม

เพ่ือจุดประสงคในการเฝาระวัง ควบคุม การรักษาความมั่นคงปลอดภัย จากผูที่ไมไดรับ

อนุญาต รวมทั้งปองกันความเสียหายอ่ืน ๆ ที่อาจเกิดขึ้นได  

(๒) กําหนดและแบงแยกบริเวณพ้ืนที่ใชงานระบบเทคโนโลยีสารสนเทศใหชัดเจน รวมทั้ง

จัดทําแผนผังแสดงตําแหนงของพ้ืนที่ใชงานและประกาศใหรับทราบทั่วกัน โดยการ

กําหนดพ้ืนที่ดังกลาวอาจแบงออกไดเปนพ้ืนที่ทํางานทั่วไป (General Working Area) 

พ้ืนที่ทํางานของผูดูแลระบบ (System Administrator Area) พื้นที่ติดตั้งอุปกรณ

ระบบเทคโนโลยีสารสนเทศ (IT Equipment Area) พื้นท่ีจัดเก็บขอมูลคอมพิวเตอร 

(Data Storage Area) และพื้นที่ใชงานเครือขายไรสาย (Wireless LAN Coverage 

Area) เปนตน  

ขอ ๔. การควบคุมการเขาออก อาคารสถานท่ี  

(๑) กําหนดสิทธิผ์ูใชงาน ทีม่ีสิทธิ์ผานเขา-ออก และชวงเวลาที่มีสิทธิใ์นการผานเขาออก  ใน

แตละ “พ้ืนที่ใชงานระบบ” อยางชัดเจน  

(๒) การเขาถึงอาคารของหนวยงาน ของบุคคลภายนอก หรือผูมาติดตอ เจาหนาที่รักษา

ความปลอดภัย จะตองใหมีการแลกบัตรท่ีใชระบุตัวตนของบุคคลนั้นๆ เชน บัตร

ประชาชน ใบอนุญาตขับขี่ เปนตน แลวทําการลงบันทึกขอมูลบัตรในสมุดบันทึกและ

รับแบบฟอรมการเขาออกพรอมกับบัตรผูติดตอ (Visitor) 

(๓) ใหมีการบันทึกวันและเวลาการเขา-ออกพื้นที่สําคัญของผูที่มาติดตอ (Visitors) 

(๔) ผูมาติดตอตองติดบัตรใหเห็นเดนชัดตลอดระยะเวลาที่อยูภายในหนวยงาน 

(๕) บริษัทผูไดรับการวาจางตองติดบัตรใหเห็นเดนชัดตลอดระยะเวลาการทํางาน 
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(๖) จัดเก็บบันทึกการเขา-ออกสําหรับพ้ืนที่หรือบริเวณท่ีมีความสําคัญ เชน (Data Center)  

เปนตน เพ่ือใชในการตรวจสอบในภายหลังเมื่อมีความจําเปน 

(๗) ดูแลผูที่มาติดตอในพ้ืนที่หรือบริเวณท่ีมีความสําคัญจนกระทั่งเสร็จสิ้นภารกิจและ   

จากไป เพ่ือปองกันการสูญหายของทรัพยสินหรือปองกันการเขาถึงทางกายภาพโดย

ไมไดรับอนุญาต 

(๘) มีกลไกการอนุญาตการเขาถึงพ้ืนที่หรือบริเวณท่ีมีความสําคัญของบุคคลภายนอก และ

ตองมีเหตุผลที่เพียงพอในการเขาถึงบริเวณดังกลาว 

(๙) สรางความตระหนักใหผูท่ีมาติดตอจากภายนอกเขาใจในกฎเกณฑหรือขอกําหนดตางๆ 

ที่ตองปฏิบัติระหวางที่อยูในพ้ืนที่หรือบริเวณท่ีมีความสําคัญ 

(๑๐) มีการควบคุมการเขาถึงพ้ืนที่ที่มีขอมูลสําคัญจัดเก็บหรือประมวลผลอยู 

(๑๑) ไมอนุญาตใหผูไมมีกิจเขาไปในพ้ืนที่หรือบริเวณที่มีความสําคัญเวนแตไดรับการอนุญาต 

(๑๒) มีการพิสูจนตัวตน เชน การใชบัตรรูด การใชรหัสผาน เปนตน เพ่ือควบคมุการเขา-ออก

ในพ้ืนที่หรือบริเวณที่มีความสําคัญ (Data Center) 

(๑๓) จัดใหมีการดูแลและเฝาระวังการปฏิบัติงานของบุคคลภายนอกในขณะที่ปฏิบัติงานใน

พ้ืนที่หรือบริเวณที่มีความสําคัญ 

(๑๔) จัดใหมีการทบทวน หรือยกเลิกสิทธิก์ารเขาถึงพื้นที่หรือบริเวณที่มีความสําคัญ      

อยางนอยปละ ๑ ครั้ง 

ขอ ๕. ระบบและอุปกรณสนับสนุนการทํางาน (Supporting Utilities) 

(๑) มีระบบสนับสนุนการทํางานของระบบเทคโนโลยีสารสนเทศของหนวยงานที่เพียงพอ

ตอความตองการใชงานโดยใหมีระบบดังตอไปนี้  

- ระบบสํารองกระแสไฟฟา (UPS) 

- เครื่องกําเนิดกระแสไฟฟาสํารอง (Generator) 

- ระบบระบายอากาศ 

- ระบบปรับอากาศ และควบคุมความชื้น 

(๒) ใหมีการตรวจสอบหรือทดสอบระบบสนับสนุนเหลานั้นอยางนอยปละ ๑ ครั้ง เพื่อให

มั่นใจไดวาระบบทํางานตามปกติ และลดความเสี่ยงจากการลมเหลวในการทํางานของ

ระบบ  

(๓) ติดตั้งระบบแจงเตือน เพ่ือแจงเตือนกรณีท่ีระบบสนับสนุนการทํางานภายในหองเครื่อง

ทํางานผิดปกติหรือหยุดการทํางาน  
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ขอ ๖. การเดินสายไฟ สายสื่อสาร และสายเคเบิ้ลอ่ืนๆ (Cabling Security)  

(๑) หลีกเลี่ยงการเดินสายสัญญาณเครือขายของหนวยงานในลักษณะที่ตองผานเขาไปใน

บริเวณที่มีบุคคลภายนอกเขาถึงได 

(๒) ใหมีการรอยทอสายสัญญาณตาง ๆ เพื่อปองกันการดักจับสัญญาณ หรือการตัด

สายสัญญาณเพ่ือทําใหเกิดความเสียหาย 

(๓) ใหเดินสายสัญญาณสื่อสารและสายไฟฟาแยกออกจากกัน เพื่อปองกันการแทรกแซง

รบกวนของสัญญาณซึ่งกันและกัน         

(๔) ทําปายชื่อสําหรับสายสัญญาณและบนอุปกรณเพ่ือปองกันการตัดตอสัญญาณผิดเสน 

(๕) จัดทําผังสายสัญญาณสื่อสารตาง ๆ ใหครบถวนและถูกตอง 

(๖) หองท่ีมีสายสัญญาณสื่อสารตาง ๆ ปดใสสลักใหสนิท เพ่ือปองกันการเขาถึงของ

บุคคลภายนอก 

(๗) พิจารณาใชงานสายไฟเบอรออฟติก แทนสายสัญญาณสื่อสารแบบเดิม (เชน 

สายสัญญาณแบบ coaxial cable) สําหรับระบบสารสนเทศที่สําคัญ 

(๘) ดําเนินการสํารวจระบบสายสัญญาณสื่อสารทั้งหมดเพ่ือตรวจหาการติดตั้งอุปกรณดัก

จับสัญญาณโดยผูไมประสงคดี          

ขอ ๗. การบํารุงรักษาอุปกรณ (Equipment Maintenance)  

(๑) ใหมีกําหนดการบํารุงรักษาอุปกรณตามรอบระยะเวลาที่แนะนําโดยผูผลิต 

(๒) ปฏิบัติตามคําแนะนําในการบํารุงรักษาตามที่ผูผลิตแนะนํา 

(๓) จัดเก็บบันทึกกิจกรรมการบํารุงรักษาอุปกรณสําหรับการใหบริการทุกครั้ง เพ่ือใชใน

การตรวจสอบหรือประเมินในภายหลัง 

(๔) จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณที่พบ เพื่อใชในการประเมินและ

ปรับปรุงอุปกรณดงักลาว 

(๕) ควบคุมและสอดสองดูแลการปฏิบัติงานของผูใหบริการภายนอกที่มาทําการบํารุงรักษา

อุปกรณภายในหนวยงาน 

(๖) จัดใหมีการอนุมัติสิทธิ์การเขาถึงอุปกรณที่มีขอมูลสําคัญโดยผูรับจางใหบริการจาก

ภายนอก (ที่มาทําการบํารุงรักษาอุปกรณ) เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับ

อนุญาต 

ขอ ๘. การนําทรัพยสินของหนวยงานออกนอกหนวยงาน (Removal of Property)  

(๑) ใหมีการขออนุญาตกอนนําอุปกรณหรือทรัพยสินนั้นออกไปใชงานนอกหนวยงาน 

(๒) กําหนดผูรับผิดชอบในการเคลื่อนยายหรือนําอุปกรณออกนอกหนวยงาน 

(๓) กําหนดระยะเวลาของการนําอุปกรณออกไปใชงานนอกหนวยงาน 
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(๔) เมื่อมีการนําอุปกรณสงคืน ใหตรวจสอบวาสอดคลองกับระยะเวลาที่อนุญาตและ

ตรวจสอบการชํารุดเสียหายของอุปกรณดวย 

(๕) บันทึกขอมูลการนําอุปกรณของหนวยงานออกไปใชงานนอกหนวยงาน เพ่ือเอาไวเปน

หลักฐานปองกันการสูญหาย รวมทั้งบันทึกขอมูลเพ่ิมเติมเมื่อนําอุปกรณสงคืน 

ขอ ๙. การปองกันอุปกรณที่ใชงานอยูนอกหนวยงาน (Security of Equipment off-premises)  

(๑) กําหนดมาตรการความปลอดภัยเพ่ือปองกันความเสี่ยงจากการนําอุปกรณหรือ

ทรัพยสินของหนวยงานออกไปใชงาน เชน การขนสง การเกิดอุบัติเหตุกับอุปกรณ 

(๒) ไมท้ิงอุปกรณหรือทรัพยสินของหนวยงานไวโดยลําพังในที่สาธารณะ 

(๓) เจาหนาที่มีความรับผิดชอบดูแลอุปกรณหรือทรัพยสินเสมือนเปนทรัพยสินของตนเอง       

ขอ ๑๐. การกําจัดอุปกรณหรือการนําอุปกรณกลับมาใชงานอีกครั้ง (Secure Disposal or re-use of 

Equipment)  

(๑) ใหทําลายขอมูลสําคัญในอุปกรณกอนที่จะกําจัดอุปกรณดังกลาว 

(๒) มีมาตรการหรือเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลที่มีความสําคัญในอุปกรณ

สําหรับจัดเก็บขอมูลกอนที่จะอนุญาตใหผูอื่นนําอุปกรณนั้นไปใชงานตอ เพื่อปองกัน

ไมใหมีการเขาถึงขอมูลสําคัญนั้นได 
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หมวดที่ ๕ 

การดําเนินการตอบสนองเหตุการณความมั่นคงปลอดภัย 

ทางระบบสารสนเทศ 

วัตถุประสงค  

เพ่ือกําหนดมาตรการในการปองกันการบุกรุกและการโจมตี  หรือเหตุการณละเมิดความปลอดภัย

ระบบสารสนเทศใหมีความมั่นคงปลอดภัย  

แนวปฎิบตั ิ

ขอ ๑. ระบบปองกันผูบุกรุก  

(๑) ดําเนินการตรวจสอบ Log File หรือรายงงานของระบบปองกันการบุกรุก สิ่งท่ีทําการ

ตรวจสอบม ี ดังตอไปนี้ 

- มีการโจมตีมากนอยเพียงใด และเปนการโจมตีประเภทใดมากที่สุด 

- ลักษณะของการโจมตีที่เกิดขึ้นมีรูปแบบที่สามารถคาดเดาไดหรือไม 

- ระดับความรุนแรงมากนอยเพียงใด 

- หมายเลขไอพีของเครือขายที่เปนผูโจมต ี

ขอ ๒. ระบบไฟรวอลล  

(๑) ดําเนินการตรวจระบบปองกันการบุกรุก อยางนอยเดือนละ ๑ ครั้ง 

(๒) ดําเนินการตรวจสอบบันทึกของ Log File และรายงานของไฟรวอลล สิ่งท่ีตอง

ตรวจสอบมีดังตอไปนี้ 

- Packet ที่ไฟรวอลลไดทําการ Block 

- ลักษณะของ Packet ที่ถูก Block 

- Packet ของหมายเลขไอพี ของเครือขายใดถูก Block เปนจํานวนมาก 

(๓) กรณีตรวจพบการโจมตีระบบหรือเหตุการณละเมิดความปลอดภัยระบบสารสนเทศให

แจงหัวหนาหนวยงาน เพ่ือตัดสินใจดําเนินการแกไขปญหา 

ขอ ๓. ระบบปองกันภัยคุกคามทางอินเตอรเน็ต  ภัยคุกคามทางอินเตอรเน็ตหรือมัลแวร (Malware) 

ประกอบดวย ไวรัส หนอนอินเตอรเน็ต โทรจัน รวมถึงสปายแวร  

(๑) ดําเนินการตรวจสอบ Log File และรายงานของอุปกรณที่เก่ียวของกับระบบปองกัน

ภัยคุกคามทางอินเตอรเน็ต สิ่งท่ีตองตรวจสอบมีดังนี้ 

- มัลแวรประเภทใดถูกพบเปนจํานวนมาก 
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- มัลแวรถูกสงมาจากเครือขายใด และถูกสงไปยังที่ใด 

- มีการสงมัลแวรจากเครือขายภายในกระทรวงสาธารณสุขไปยังภายนอกหรือไม 

(๒) ศึกษาหาวิธีแกไขเครื่องคอมพิวเตอรที่ติดมัลแวร โดยเฉพาะมัลแวรประเภทที่ตรวจ

พบวากระจาย อยูในเครือขายของกระทรวงสาธารณสุข 

(๓) ตรวจสอบพบวาเครื่องคอมพิวเตอรภายในเครือขายติดมัลแวรหรือสงมัลแวรออกไปขาง

นอก ตองระงับการเชื่อมตอของเครื่องที่ติดมัลแวรกับระบบเครือขาย แลวทําการแกไข

เครื่องนั้นทันที 

 

หมวดที่ ๖ 

การสรางความตระหนักในเร่ืองการรักษาความปลอดภัยของ 

ระบบเทคโนโลยีสารสนเทศ 

วัตถุประสงค  

๑. เพ่ือสรางความรูความเขาใจ ในการใชระบบสารสนเทศและระบบคอมพิวเตอรใหแกผูใชงาน

ของกระทรวงสาธารณสุข  

๒. เพ่ือใหการใชงานระบบสารสนเทสศและระบบคอมพิวเตอรเกิดความมั่นคงปลอดภัย  

๓. เพ่ือปองกันและลดการกระทําความผิดที่เกิดข้ึนจากการใชระบบสารสนเทศและระบบ

คอมพิวเตอรโดยไมคาดคิด 

 

แนวปฎิบตั ิ

ขอ ๑. จัดใหมีการทบทวน ปรับปรุงนโยบายและแนวปฏิบัติใหเปนปจจุบันอยูเสมอ                 

อยางนอยปละ ๑ ครั้ง 

ขอ ๒. จัดฝกอบรมแนวปฏิบัติตามแนวนโยบายอยางสม่ําเสมอ โดยการจัดฝกอบรมโดยใชวิธีการ

เสริมเนื้อหาแนวปฏิบัติตามแนวนโยบายเขากับหลักสูตรอบรมตาง ๆ ตามแผนการฝกอบรมของหนวยงาน 

ขอ ๓. จัดสัมมนาเพื่อเผยแพรนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน

สารสนเทศ และสรางความตระหนักถึงความสําคัญของการปฏิบัติใหกับบุคลากร โดยการจัดสัมมนามีแผนการ

ดําเนินงานปละไมนอยกวา ๑ ครั้ง โดยจะจัดรวมกับการสัมมนาที่เกี่ยวของกับดานเทคโนโลยีสารสนเทศ และมี
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การเชิญวิทยากรจากภายนอกที่มีประสบการณดานการรักษาความมั่นคงปลอดภัยดานสารสนเทศมาถายทอด

ความรู 

ขอ ๔. ติดประกาศประชาสัมพันธ ใหความรูเก่ียวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู หรือขอ

ระวังในรูปแบบที่สามารถเขาใจและนําไปปฏิบัติไดงาย โดยมีการปรับเปลี่ยนเกร็ดความรูอยูเสมอ 

ขอ ๕. ระดมการมีสวนรวมและลงสูภาคปฏิบัติดวยการกํากับ ติดตาม ประเมินผล และสํารวจความ

ตองการของผูใชงาน 

ขอ ๖. ใหมีการสรางความตระหนักเกี่ยวกับโปรแกรมไมประสงคดี เพ่ือใหเจาหนาที่มีความรูความ

เขาใจและสามารถปองกันตนเองไดและใหรับทราบขั้นตอนปฏิบัติเม่ือพบเหตุโปรแกรมไมประสงคดีวาตอง

ดําเนินการอยางไร 

ขอ ๗. สรางความรูความเขาใจใหแกผูใชงานใหตระหนักถึงเหตุการณดานความมั่นคงปลอดภัยท่ี

เกิดขึ้น และสถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด เพื่อใหผูใชงานปฏิบัติตาม

นโยบายและแนวปฏิบัตใินการรักษาความมั่นคงปลอดภัยของหนวยงาน 

ขอ ๘. ผูใชงานตองตระหนักและปฏิบัติตามกฎหมายใด ๆ ที่ไดประกาศใชในประเทศไทยรวมทั้ง

กฎระเบียบของกระทรวงสาธารณสุข และขอตกลงระหวางประเทศอยางเครงครัด ทั้งนี้หากผูใชงานไมปฏิบัติ

ตามกฎหมายดังกลาว ถือวาความผิดนั้นเปนความผิดสวนบุคคลซึ่งผูใชงานจะตองรับผิดชอบตอความผิดที่

เกิดขึ้นเอง   

หมวดที ่๗ 

หนาที่และความรับผิดชอบ 

วัตถุประสงค  

เพ่ือกําหนดหนาที่ความรับผิดชอบของผูบริหารระดับสูง ผูอํานวยการ หัวหนา เจาหนาที่ ตลอดจนผูท่ี

ไดรับมอบหมายใหดูแลรับผิดชอบดานสารสนเทศ  

แนวปฏิบตั ิ

ขอ ๑. ระดับนโยบาย  ผูรับผิดชอบ ไดแก 

- ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (CSO/CIO)  

- ผูอํานวยการศูนยเทคโนโลยีสารสนเทศ หรือเทียบเทาระดับผูอํานวยการ 

(๑) รับผิดชอบในการกําหนดนโยบาย ใหขอเสนอแนะ คําปรึกษา ตลอดจนติดตาม กํากับ 

ดูแล ควบคุมตรวจสอบเจาหนาที่ในระดับปฏิบัติ  
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(๒) รับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายท่ีเกิดข้ึนกรณีระบบ  คอมพิวเตอร

หรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด    

อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนว

ปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  

    

ขอ ๒. ระดับบริหาร  ผูรับผิดชอบ ไดแก หัวหนากลุม/หัวหนาศูนยเทคโนโลยีสารสนเทศ หรือ

เทียบเทาหัวหนากลุม 

(๑) รับผิดชอบ กํากับ ดูแลการปฏิบัติงานของผูปฏิบัติ ตลอดจนศกึษา ทบทวน วางแผน 

ติดตามการบริหารความเสี่ยง และระบบรักษาความปลอดภัยฐานขอมูลและเทคโนโลยี

สารสนเทศ  

(๒) รับผิดชอบในการควบคุม ดูแล รักษาความปลอดภัย ระบบสารสนเทศและระบบ

ฐานขอมูล 

 

ขอ ๓. ระดับปฏิบัติ  ผูรับผิดชอบ ไดแก  

- ผูที่ไดรับมอบหมายใหปฏิบัติหนาที่จากหัวหนาสวนราชการกระทรวงสาธารณสุข 

เชน นักวิชาการคอมพิวเตอร เจาหนาที่เครื่องคอมพิวเตอร  

(๑) ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

(๒) ประสานการปฏิบัติงานตามแผนปองกันและแกไขปญหาระบบความมัน่คงปลอดภัยของ

ฐานขอมูลและสารสนเทศจากสถานการณความไมแนนอนและภัยพิบัติ 

(๓) รับผิดชอบควบคุม ดูแล รักษาความปลอดภัย และบํารุงรักษา ระบบเครื่องคอมพิวเตอร

ระบบเครือขาย หองควบคุมระบบเครือขายและเครื่องคอมพิวเตอรแมขาย  

(๔) ทําการสํารองขอมูลและเรียกคืนขอมูล (Backup and Recovery) ตามรอบระยะเวลาที่

กําหนด 

(๕) ปองกันการถูกเจาะระบบ และแกไขปญหาการถูกเจาะเขาระบบฐานขอมูลจาก

บุคคลภายนอก (Hacker) โดยไมไดรับอนุญาต 

(๖) รับผิดชอบในการักษาความปลอดภัย ระบบอินเตอรเน็ต 

(๗) ปฏิบัติงานอ่ืน ๆ ตามที่ไดรับมอบหมายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ

ของกระทรวงสาธารณสุข 
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