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ศัพท์และคำนิยามท่ีใช้ในเอกสาร 
นอกเหนือจากที่ระบุไว้ในเอกสารฉบับนี้ให้ยึดตามมาตรฐานสากล 
ISO/IEC27000 เป็นส าคัญ  

คำนิยามที่ใช้ในแนวปฏิบัติน้ีประกอบด้วย  

“ ค ณ ะ แ พ ท ย ศ า ส ต ร ์ ”  ห ม า ย ถ ึ ง  ค ณ ะ แ พ ท ย ศ า ส ต ร์  
มหาวิทยาลัยสงขลานครินทร์ 

“ผู้บังคับบัญชา” หมายถึง ผู้มีอำนาจสั่งการตามโครงสร้างการบริหาร
ของคณะแพทยศาสตร์  

“ฝ่ายเทคโนโลยีสารสนเทศ” หมายถึง ฝ่ายเทคโนโลยีสารสนเทศ 
เป็นหน่วยงานที่ให้บริการด้าน เทคโนโลยีสารสนเทศและการสื่อสาร 
ให้คำปรึกษา พัฒนาปรับปรุง บำรุงรักษา ระบบคอมพิวเตอร์และ 
เครือข่ายของคณะแพทยศาสตร์  

“รองคณบดีฝ ่ายเวชสารสนเทศ”  หมายถึง ผ ู ้ม ีอำนาจในด้าน
เทคโนโลยี สารสนเทศและการสื ่อสารของคณะแพทยศาสตร์ ซ่ึง
บทบาทหน้าที่และความรับผิดชอบในส่วนของการกำหนด นโยบาย
มาตรฐาน การควบคุมดูแลการใช้งานระบบเทคโนโลยีสารสนเทศและ
การสื่อสาร  

“การรักษาความมั่นคงปลอดภัย” หมายถึง การรักษาความมั่นคง
ปลอดภัยสำหรับระบบเทคโนโลยี สารสนเทศและการสื่อสารของคณะ
แพทยศาสตร์  

“มาตรฐาน” (Standard) หมายถึง บรรทัดฐานที่บังคับใช้ในการ
ปฏิบัติการจริงเพื่อให้ได้ตามวัตถุประสงค์ หรือเป้าหมาย  

“วิธีการปฏิบัติ” (Procedure) หมายถึง รายละเอียดที่บอกขั้นตอน
เป็นข้อๆ ที่ต้องนำมาปฏิบัติเพื่อให้ได้มา ซึ่งมาตรฐานที่ได้กำหนดไว้
ตามวัตถุประสงค์  

“แนวทางปฏิบัติ” (Guideline) หมายถึง แนวทางที่ไม่ได้บังคับให้
ปฏิบัติแต่แนะนำให้ปฏิบัติตามเพื่อให้ สามารถบรรลุเป้าหมายได้ง่าย
ขึ้น  

“ผู ้ใช้” หมายถึง บ ุคคลที ่ได้ร ับอนุญาต (Authorized user) ให้
สามารถเข้าใช้งาน บริหาร หรือดูแลรักษา ระบบเทคโนโลยีสารสนเทศ
ของคณะแพทยศาสตร์ โดยมีสิทธ์ิและหน้าที่ขึ้นอยู่กับบทบาท (Role) 
ซ่ึง คณะแพทยศาสตร์กำหนดไว้ดังน้ี  

“ผู ้บร ิหาร” หมายถึง ผ ู ้ม ีอำนาจบร ิหารในระด ับสูงของคณะ

แพทยศาสตร์ เช่น หัวหน้าหน่วยงาน เป็นต้น  

“ผู้ดูแลระบบ” (System Administrator) หมายถึง เจ้าหน้าที่ที่

ได้รับมอบหมายจาก ผู้บังคับบัญชาให้มีหน้าที่รับผิดชอบในการดูแล

รักษาระบบและเครือข่ายคอมพิวเตอร์ซึ่งสามารถ เข้าถึงโปรแกรม

เคร ือข ่ายคอมพิวเตอร์เพื ่อการจัดการฐานข้อมูลของเคร ือข ่าย

คอมพิวเตอร์  

“เจ้าหน้าท่ี” หมายถึง ข้าราชการ พนักงานมหาวิทยาลัย พนักงานเงิน

รายได้คณะแพทยศาสตร์ ลูกจ้างประจำ และเจ้าหน้าที่ประจำโครงการ

ของคณะแพทยศาสตร์  

“นักศึกษา” หมายถึง นักศึกษาของคณะแพทยศาสตร์  

“หน่วยงานภายนอก” หมายถึง บุคคลหรือนิติบุคคลภายนอกที่คณะ
แพทยศาสตร์อนุญาตให้มีสิทธิ ์ในการ เข้าถึงและใช้งานข้อมูลหรือ
ทรัพย์สินต่าง ๆ ของคณะแพทยศาสตร์ โดยจะได้รับสิทธิ์ในการใช้
ระบบตามอำนาจ หน้าที่และต้องรับผิดชอบในการรักษาความลับของ
ข้อมูล 

“ข้อมูลคอมพิวเตอร์” หมายถึงข้อมูลข้อความ คำสั่งชุดคำสั่ง หรือสิ่ง
อ่ืนใด บรรดาที่อยู่ในระบบคอมพิวเตอร์ใน สภาพที่ระบบคอมพิวเตอร์
อาจประมวลผลได้และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์ตาม
กฎหมาย ว่าด้วยธุรกรรมอิเล็กทรอนิกส์ 

“สารสนเทศ” (Information) หมายถึง ข้อเท็จจริงที่ได้จากข้อมูล
นำมาผ่านการประมวลผล การจัด ระเบียบให้ข้อมูล ซึ่งอาจอยู่ในรูป
ของตัวเลข ข้อความ หรือภาพกราฟิก ให้เป็นระบบที่ผู ้ใช้สามารถ
เข้าใจ ได้ง่าย และสามารถนำไปใช้ประโยชน์ในการบริหาร การ
วางแผน การตัดสินใจ และอ่ืน ๆ  
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“ระบบคอมพิวเตอร์” หมายถึง อุปกรณ์หร ือช ุดอุปกรณ์ของ
คอมพิวเตอร์ที่เชื่อมการทำงานเข้าด้วยกันโดย ได้มีการกำหนดคำสั่ง 
ชุดคำสั ่ง หรือสิ ่งอื ่นใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุด
อุปกรณ์ทำ หน้าที่ประมวลผลข้อมูลโดยอัตโนมัติ  

“ระบบเครือข่าย” (Network System) หมายถึง ระบบที่สามารถใช้
ในการติดต่อสื่อสารหรือการส่งข้อมูลและ สารสนเทศระหว่างระบบ
เทคโนโลยีสารสนเทศต่าง ๆของคณะแพทยศาสตร์ได้เช่น ระบบ LAN, 
ระบบ Intranet, ระบบ Internet เป็นต้น  

“ระบบ LAN และระบบอินทราเน็ต” หมายถึง ระบบเครือข่าย

อิเล็กทรอนิกส์ที่เชื่อมต่อระบบ คอมพิวเตอร์ต่าง ๆ  ภายในหน่วยงาน

เข้าด้วยกัน เป็นเครือข่ายที ่มีจุดประสงค์เพื ่อการ ติดต่อสื ่อสาร

แลกเปลี่ยนข้อมูล และสารสนเทศภายในหน่วยงาน  

“ระบบอินเทอร์เน็ต” หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ที่

เชื่อมต่อระบบเครือข่ายคอมพิวเตอร์ ต่าง ๆ ของหน่วยงานเข้ากับ

เครือข่ายอินเทอร์เน็ตทั่วโลก  

“ระบบเทคโนโลย ีสารสนเทศ” ( Information Technology 
System) หมายถึง ระบบงานของหน่วยงานที ่ นำเอาเทคโนโลยี
สารสนเทศ ระบบคอมพิวเตอร์และระบบเครือข่ายมาช่วยในการสร้าง
สารสนเทศที่ หน่วยงานสามารถนำมาใช้ประโยชน์ในการวางแผน การ
บริหาร การสนับสนุนการให้บริการ การพัฒนาและ ควบคุมการ
ติดต่อสื ่อสาร ซึ ่งมีองค ์ประกอบ เช่น ระบบคอมพิวเ ตอร์ระบบ
เครือข่าย โปรแกรม ข้อมูล และ สารสนเทศ เป็นต้น  

“ระบบสารสน เทศ โ รงพยาบาล”  ( Hospital Information 
System: HIS) หมายถึง ระบบงานสารสนเทศส่วนการบริหารและ
การบริการข้อมูลผู ้ป่วย และข้อมูลสุขภาพ ภายใต้การดูแลของ
โรงพยาบาลสงขลานครินทร์  

“พื ้นที ่ใช ้งานระบบเทคโนโลย ีสารสนเทศและการสื ่อสาร” 
(Information System Workspace) หมายถึง พื้นที่ที่หน่วยงาน
อนุญาตให้มีการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร โดย
แบ่งเป็น  

“พื ้นที ่ทำงานทั ่วไป” (General Working Area) หมายถึง พื้นที่

ต ิดต ั ้งเคร ื ่องคอมพิวเตอร ์ส ่วนบุคคล หร ือคอมพิวเตอร ์พกพา 

(Notebook)ที่ประจำโต๊ะทำงาน  

“พื ้นที ่ทำงาน งานบริการโรงพยาบาล” (HIS service area) 

หมายถึง พื้นที่ติดตั้งเครื่องคอมพิวเตอร์ลูกข่าย ทั้งชนิดส่วนบุคคล 

(PC)  และชน ิดพกพา (Notebook)  ของระบบงานสารสนเทศ

โรงพยาบาลสงขลานครินทร์ เช่น หอผู้ป่วย คลินิกผู้ป่วยนอก ห้องจ่าย

ยา เป็นต้น 

“เจ้าของข้อมูล” หมายถึง ผู้ได้รับมอบอำนาจจากผู้บังคับบัญชาให้
รับผิดชอบข้อมูลของระบบงานโดย เจ้าของข้อมูลเป็นผู้รับผิดชอบ
ข้อมูลนั้น ๆ หรือ ได้รับผลกระทบโดยตรงหากข้อมูลเหล่านั้นเกิดสูญ
หาย  

“ทรัพย์ส ิน” หมายถึง ข ้อมูล ระบบข้อมูล และทร ัพย ์ส ินด ้าน
เทคโนโลยีสารสนเทศและการสื่อสารของ หน่วยงาน เช่น อุปกรณ์
ระบบเครือข่าย ซอฟตแ์วร์ที่มีลิขสิทธ์ิเป็นต้น  

“จดหมายอิเล็กทรอนิกส์” (e-mail) หมายถึง ระบบที่บุคคลใช้ใน
การรับส่งข้อความระหว่างกันโดยผ่าน เครื ่องคอมพิวเตอร ์และ
เครือข่ายที่เชื่อมโยงถึงกัน ข้อมูลที่ส่งจะเป็นได้ทั้งตัวอักษร ภาพถ่าย 
ภาพกราฟิก ภาพเคลื่อนไหว และเสียง ผู้ส่งสามารถส่งข่าวสารไปยัง
ผู้รับคนเดียวหรือหลายคนก็ได้มาตรฐานที่ใช้ใน การรับส่งข้อมูลชนิดน้ี
ได้แก่ SMTP, POP3 และ IMAP เป็นต้น 

“รหัสผ่าน” (Password) หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข 
ที่ใช้เป็นเครื่องมือในการตรวจสอบ ยืนยันตัวบุคคล เพื่อควบคุมการ
เข้าถึงข้อมูลและระบบข้อมูลในการรักษาความมั่นคงปลอดภัยของ
ข้อมูล และระบบเทคโนโลยีสารสนเทศ  

“ชุดคำสั่งไม่พึงประสงค์” หมายถึง ชุดคำสั่งที่มีผลทำให้คอมพิวเตอร์
หรือระบบคอมพิวเตอร์หรือชุดคำสั่ง อ่ืนเกิดความเสียหาย ถูกทำลาย 
ถูกแก้ไขเปลี่ยนแปลงหรือเพิ่มเติม ขัดข้องหรือปฏิบัติงานไม่ตรงตาม 
คำสั่งที่กำหนดไว้ 

“ระบบบร ิหารจ ัดการความม ั ่ นคงปลอดภ ัยสารสนเทศ” 
(Information Security Management System: ISMS) หมายถึง
กรอบแนวทางอันเป ็นองค ์ประกอบของ นโยบาย กระบวนการ 
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เทคโนโลยี และบุคลากร ที่ทำให้หน่วยงานบรรลุวัตถุประสงค์ของการ
สร้างความม่ันคงปลอดภัยสารสนเทศ 

“ความมั ่นคงปลอดภัยสารสนเทศ” ( Information Security) 
หมายถึง การรักษาไว้ซึ่งความลับ ความถูกต้อง และความพร้อมใช้ 
ของสารสนเทศ 

“การทดสอบเจาะระบบ” (Penetration Testing) หมายถึง การ
ทดสอบความปลอดภัยเชิงรุกโดยจำลองการโจมตีจากผู้ไม่ประสงค์ดี 
เพื่อค้นหาและพิสูจน์ช่องโหว่ของระบบก่อนถูกโจมตีจริง 

“การทดสอบความปลอดภัยแบบวิเคราะห์โค้ด” (Static 
Application Security Testing: SAST) หมายถึง การตรวจสอบ
ความปลอดภัยด้วยการวิเคราะห์ซอร์สโค้ดขณะที่ระบบยังไม่ทำงาน 
เพื่อค้นหาจุดอ่อนในการเขียนโปรแกรมก่อนนำระบบขึ้นใช้งาน 

“การทดสอบความปลอดภัยขณะทำงาน” (Dynamic 
Application Security Testing: DAST) หมายถึง การตรวจสอบ
ความปลอดภัยของแอปพลิเคชันขณะทำงานจริงจากภายนอกเสมือน
เป็นผู้โจมตี โดยไม่ต้องเข้าถึงซอร์สโค้ด 

ระบบการใช้คำใกล้เคียง 

การใช้ระบบคำใกล้เคียงที ่ให้ความหมายหรือนัยสำคัญในทำนอง
เดียวกัน แม้ว่าจะไม่ใช่คำเดียวกัน ให้ถือว่ามีความหมายเดียวกัน
ภายใต้บริบทที่กำหนด โดยไม่คำนึงถึงภาษาที่ใช้ ได้แก่ 

• สูงมาก: Extreme, Critical, Very High, ฯลฯ 

• ต่ำมาก: Very Low, Insignificant, ฯลฯ 

• ระบบสารสนเทศ: แอพพลิเคชั่น  

บทบาทหน้าท่ีสำคัญ 

ผู ้อนุมัติการเปลี ่ยนแปลง : โดยปกติแล้วหัวหน้าฝ่ายเทคโนโลยี
สารสนเทศเป ็นผ ู ้อน ุม ัติการเปล ี ่ยนแปลง ยกเว ้น กรณี  การ
เปลี่ยนแปลงต้องการทรัพยากรเพิ่มเติม จะต้องจัดส่งให้รองคณบดีฝ่าย
เวชสารสนเทศ เป็นผู้พิจารณาอนุมัติการจัดสรรทรัพยากร 

ผู้ตรวจทานการเปลี่ยนแปลง: หัวหน้างานเครือข่ายและฐานข้อมูล  

ผู้ร้องขอการเปลี่ยนแปลง: เจ้าหน้าที่ฝ่ายเทคโนโลยีสารสนเทศ คณะ
แพทยศาสตร์ มหาวิทยาลัยสงขลานครินทร์ 

ผู้บันทึกรายการอุบัติการณ์: เจ้าหน้าที่ฝ่ายเทคโนโลยีสารสนเทศ 
คณะแพทยศาสตร์ มหาวิทยาลัยสงขลานครินทร์ ที่พบเหตุผิดปกติ 
(แม้ว่าจะยังไม่ได้รับการยืนยันว่าเป็นอุบัติการณ์ก็ตาม) 

ผู้ด าเนินการแก้ไขอุบัติการณ์: เจ้าหน้าที่ฝ่ายเทคโนโลยีสารสนเทศ 
คณะแพทยศาสตร์ มหาวิทยาลัยสงขลานครินทร์ 

บุคคลภายนอก หรือ หน่วยงานภายนอก: บุคคลภายนอกทั้ง
บุคคลธรรมดา หรือนิติบุคคล หรือตัวแทนจากนิติบุคคล ที่
ให้บริการหรือติดต่อองค์กร เช่น ผู้รับเหมา ผู้รับเหมาที่จ้างช่วง 
ที่ปรึกษา ผู้สอบบัญชี ลูกค้า และบุคคลอ่ืน ๆ 

ผู้ดูแลบุคคลภายนอก: เจ้าหน้าที่ฝ่ายเทคโนโลยีสารสนเทศที่มี
ความรับผิดชอบต่อบุคคลภายนอกหรือหน่วยงานภายนอก  

แนวปฏิบัติการจัดการการเปลี่ยนแปลง 
Change Management Procedure  

แนวปฏิบัตินี ้คือเพื่อให้แน่ใจว่าการเปลี่ยนแปลงด้านเทคโนโลยีสารสนเทศ องค์ประกอบของ
เทคโนโลยีสารสนเทศ และระบบการจัดการความมั่นคงปลอดภัยสารสนเทศ มีการควบคุม ก ากับ 
ติดตาม และวางแผน อย่างเหมาะสม เพื่อลดความเสี่ยงและผลกระทบที่อาจเกิดขึ้นจากการ
เปลี่ยนแปลงกับบริการและการปฏิบัติงานของเจ้าหน้าที่ฝ่ายเทคโนโลยีสารสนเทศ 

๑. การเปลี่ยนแปลงจ าแนกเป็น 4 ประเภท ส าคัญ 
๑.๑ Standard change: การเปลี ่ยนแปลงที ่ท าซ ้าได้ ที ่มี

โอกาสเกิดข ึ ้นอย ่างเป ็นประจ า ซึ ่งได ้ร ับอนุญาต
ล ่ ว งหน ้ า จ าก  Change Manager ต ั วอย ่ า ง  เ ช่ น 
ปรับปรุงฐานข้อมูล Anti-Virus, ปรับปรุง Certificate 
SSL, Upgrade Firmware ของอุปกรณ์ต่างๆ. 

๑.๒ Minor Change: การเปลี่ยนแปลงที่เป็นไปตามขั้นตอน
ที่ก าหนดอาจมีผลกระทบ เช่น การเปลี่ยนเงื่อนไขบน 
Firewall การเปล ี ่ยนแปลงเอกสาร (Document 
Control) การติดตั้ง Patch   

๑.๓ Major Change: การเปลี่ยนแปลงที่เป็นไปตามขั้นตอน
ที่ก าหนด และมีการวางแผนอย่างละเอียดรัดกุม เพราะ
อาจมีผลกระทบสูง เช่น การเปลี ่ยนแปลงที ่อาจจะ
กระทบกับระบบสารสนเทศ การเปลี ่ยนแปลงใน
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องค์ประกอบของระบบการจัดการความม่ันคงปลอดภัย
สารสนเทศ 

๑.๔ Emergency Change: การเปลี่ยนแปลงที่จะน ามาใช้
โดยเร็วที ่สุด เนื ่องจากผลกระทบด้านลบที ่อาจเกิด
ขึ้นกับบริการ อย่างไรก็ตามการเปลี่ยนแปลงฉุกเฉินใดๆ 
จะยังคงได้รับอนุญาตจากผู้อนุมัติ ย้อนหลัง 

๒. การพิจารณาประเภทของการเปลี่ยนให้อ้างอิงผลกระทบที่อาจ
เกิดขึ ้นตามเกณฑ์ด้านความเสี ่ยงของหน่วยงาน ยกเว้นการ
เปลี่ยนแปลงแบบเร่งด่วน ให้พิจารณาควบคู่กับความเร่งด่วนหรือ
ความต้องการในการเปลี่ยนแปลงประกอบด้วย 

๓. การด าเนินการเปลี ่ยนแปลงจะต้องค านึงในการท างาน และ
ค านึงถึงช่วงเวลาที่จะส่งผลกระทบน้อยที่สุด อาทิ ช่วงเวลาที่
ระบบสารสนเทศส าคัญมีการเข้าถึงน้อย 

๔. ขั้นตอนการจัดการการเปลี่ยนแปลงต้องจัดท าโดยให้เป็นขั้นตอน
ที ่สอดคล้องกันเป็นมาตรฐาน สอดรับกับบริบท และสามารถ
ปฏิบัติได้จริง 

๕. จัดให้มีการทบทวนขั ้นตอนการจัดการการเปลี ่ยนแปลงเป็น
ประจ าทุกปี 

๖. จัดให้มีรายการสรุปการเปลี่ยนแปลงรายเดือน 
๗. การเปลี่ยนแปลงระบบและบริการที่มีการจัดหาให้กับองค์กรโดย

ผู ้ให้บริการภายนอกจะต้องอยู่ภายใต้ขั ้นตอนการจัดการการ
เปลี่ยนแปลง 

๘. ทุกการเปลี ่ยนแปลงที ่ เก ิดข ึ ้นจะถูกจดบ ันท ึกลงในระบบ  
Service Desk ส าหรับการติดตาม และจัดการอย่างเป็นระบบ 
รหัส (Code) ที ่ใช้ส าหร ับการบันทึกแต ่ละประเภทของการ
เปลี ่ยนแปลงจะถูกก าหนดไว้อย ่างช ัดเจน สามารถศึกษา
รายละเอียดเกี่ยวกับรหัสและขั้นตอนที่เกี่ยวข้องได้จากคู่มือการ
ใช้งานที่มีในระบบ Service Desk  

๙. การเปลี่ยนแปลงในกรณีฉุกเฉินจะถูกบันทึกย้อนหลังในระบบการ
จัดการการเปลี่ยนแปลงภายในวันท าการถัดไป 

๑๐. การเปลี่ยนแปลงควรได้รับการบันทึกและวางแผนล่วงหน้าเสมอ 
การเกิดขึ้นของการเปลี่ยนแปลงฉุกเฉินเป็นพฤติการณ์ที่ไม่ควร
เกิดขึ้น 

๑๑. ในบางกรณี ควรจัดให้มีการทดสอบการเปลี่ยนแปลงเพื่อให้ม่ันใจ
ว่าสามารถเปลี่ยนแปลงได้ 

๑๒. ในบางกรณี ควรจัดท าแผนการกู ้ค ืนหรือเผชิญเหตุเม ื ่อการ
เปลี่ยนแปลงล้มเหลว 

๑๓. ขั้นตอนการเปลี่ยนแปลงมีดังน้ี 
๑๓.๑ ผู้ร้องขอการเปลี่ยนแปลงกรอกข้อมูลให้ครบถ้วนใน

ระบบ Service Desk 
๑๓.๒ เจ้าหน้าที่ฝ่ายเทคโนโลยีสารสนเทศ วิเคราะห์ค าร้อง

และมอบหมายการเปลี่ยนแปลงให้บุคคลที่เกี่ยวข้อง 
โดยให ้มอบหมายถึงผ ู ้อนุมัติและผู ้ตรวจทานการ
เปลี่ยนแปลงด้วย  

๑๓.๓ กรณีผู้อนุมัติไม่มีการโต้แย้ง ในการมอบหมายให้ถือว่า
การเปลี่ยนแปลงมีผลอนุมัติให้ด าเนินการ ยกเว้นการ
เปลี ่ยนแปลงเร่งด่วน (emergency) ให้ด าเนินการ
ทันที 

๑๓.๔ เจ้าหน้าที่ฝ่ายเทคโนโลยีสารสนเทศที่ได้รับมอบหมาย
ด าเนินการเปลี่ยนแปลงกรอกข้อมูลการด าเนินการ
และผลการด าเนินการให้ครบถ้วน 

๑๓.๕ ผู้ตรวจทานการเปลี่ยนแปลงต้องตรวจทานค าขอและ
แนวทางการด าเนินการการเปลี่ยนแปลง เพื่อให้แน่ใจ
ว่ารายละเอียดการเปลี่ยนแปลงมีความถูกต้อง 

แนวปฏิบัติการจัดการทรัพย์สินสารสนเทศ 
Asset Management Procedure  

แนวปฏิบัตินี้คือเพื่อให้มั่นใจว่า หน่วยงานมีการบริหารจัดการทรัพย์สินสารสนเทศ 

๑๔. ทรัพย ์ส ินสารสนเทศที ่ส  าค ัญแบ่งออกเป ็น 6 ประเภท 1) 
Hardware, 2) Software, 3) Information, 4) Service 5) 
People และ  6) Facility (ส ิ ่ ง อ  ำนวยคว ำม สะด ว ก  เ ช่ น 
ศูนย์คอมพิวเตอร์ ระบบไฟฟ้ำ UPS ระบบปรับอำกำศ Data 
Center) 

๑๕. ทรัพย์สินสารสนเทศต้องประเมินความส าคัญ (Criticality) บน
พื้นฐานของความม่ันคงปลอดภัยสารสนเทศ 3 ประการ (CIA) ซ่ึง
หลักเกณฑ์เชิงคุณภาพมีดังน้ี 

๑๕.๑ ระดับ 1: การสูญเสียคุณลักษณะ CIA ไม่กระทบ
ต่อความสามารถในการปฏิบัติงานของเจ้าหน้าที่ หรือมี
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ผลกระทบน้อยมาก หรือเป็นบริการเสริมที่ไม ่ส  าคัญ
ทางการแพทย์ 

๑๕.๒ ระดับ 2: การสูญเสียคุณลักษณะ CIA กระทบต่อ
บริการทั่วไปของคณะแพทยศาสตร์ แต่ไม่กระทบต่อ 
HIS และการให้บริการทางการแพทย์ 

๑๕.๓ ระดับ 3: การสูญเสียคุณลักษณะ CIA กระทบต่อ
บริการ HIS และการให้บริการทางการแพทย์ 

๑๖. ให้น าค่าผลกระทบ CIA มาบวกกันเม่ือทรัพย์สินมีค่ามากกว่าหรือ
เท่ากับ 7 ถือเป็นทรัพย์สินสารสนเทศที่ส าคัญต้องน าไปประเมิน
ความเสี ่ยง โดยการประเมินความเสี ่ยงต ้องครอบคลุมการ
ตรวจทานช่องโหว่ของทรัพย์สินสารสนเทศน้ัน  

๑๗. สารสนเทศ (Information) ต้องถูกก าหนดระดับชั้นความลับตาม 
พ.ร.บ. ข้อมูลข่าวสารของราชการ เมื ่อไม่ปรากฏการระบุชั้น
ความลับ ให้ยึดถือเป็นข้อมูลภายใน (Internal Use) ที่ไม่สามารถ
เปิดเผยแก่สาธารณะได้เสมอ 

๑๘. สารสนเทศ ที่มีระดับชั้นความลับตาม พ.ร.บ. ข้อมูลข่าวสารของ
ราชการ ให้ด าเนินการตามที ่ก าหนดไว้ใน ระเบียบว่าด้วยการ
รักษาความลับของทางราชการ 

๑๙. ก าหนดให้มีกลไกการระบุระดับชั ้นสารสนเทศบนสื่อสิ ่งพิมพ์
ข้อมูลทุกชนิด โดยอาจจะเป็นการประทับตราสัญลักษณ์หรือการ
สร้าง Header/Footer ที่บ่งชี้ระดับชั้นความลับ หรือกลไกใด ๆ 
ที่ให้ผลในท านองเดียวกัน 

แนวปฏิบัติการจัดการข้อมูลระดับชั้นความลับ 
Information Classification, Labelling, and Handling Procedure  

แนวปฏิบัตินี้คือเพื่อให้มัน่ใจว่า หน่วยงานสามารถจัดการข้อมูลสารสนเทศตามระดับชัน้ความลับได้
อย่างเหมาะสม 

๒๐. ข้อมูลอ่อนไหวภายใต้ขอบเขตของระบบการจัดการความมั่นคง
ปลอดภัยสารสนเทศ ถือเป็นข้อมูลภายในทุกประเภท แต่มีความ
อ่อนไหวหรืออาจก่อให้เกิดความเสี่ยงเมื่อมีการเปิดเผยต่อผู้ที่ไม่มี
สิทธิ ได้แก่ ข้อมูลหมายเลข IP Address ข้อมูลโครงสร้างแผนผัง
เครือข่าย  

๒๑. ข้อมูลส่วนบุคคลให้ด าเนินการผ่านนโยบายคุ้มครองข้อมูลส่วน
บุคคลของมหาวิทยาลัย 

๒๒. กรณีที่ข้อมูลสารสนเทศไม่ปรากฏชั้นความลับตาม พ.ร.บ. ข้อมูล
ข่าวสารของราชการ อันหมายถึงเป็นข้อมูลภายใน ให้ด าเนินการ
ตามแนวปฏิบัติน้ี 

๒๒.๑ การจ ัดท  า : พ ิจารณาการเข ้ารห ัสตามความ
เหมาะสม หากเป็นข้อมูลอ่อนไหว ให้พิจารณาท า Data 
Masking  

๒๒.๒ การท าส าเนาและการแปล: ต้องท าส าเนาเฉพาะ
เมื ่อจ าเป็นเท่านั ้น ไม่อนุญาตให้ท าส าเนาลงบนสื่อ
บันทึกภายนอก 

๒๒.๓ การโอน : การโอนย ้ายต ้ องเป ็นไปเพ ื ่ อก าร
ปฏิบัติงาน หากเป็นข้อมูลอ่อนไหว ให้พิจารณาท า 
Data Masking 

๒๒.๔  การส่งและรับ: รับส่งและรับตามปกติทุกช่องทาง 
หากเป็นข้อมูลอ่อนไหว ให้พิจารณาท า Data Masking 
เว้นแต่จ าเป็นต้องปฏิบัติเพื่อให้บรรลุหน้าที่ 

๒๒.๕ การเก็บรักษา: เก็บรักษาด้วยมาตรการพื้นฐานที่
ปลอดภัย อาทิ ใส่ตู้จัดเก็บ ล็อค อย่างเหมาะสม 

๒๒.๖ การยืม: ไม่อนุญาตให้มีการยืมข้อมูลอ่อนไหว 
๒๒.๗ การท าลาย: ท าลายตามรูปแบบของสื่อบันทึก 
๒๒.๘ การเปิดเผย: ไม่มีการเปิดเผยต่อสาธารณะ เว้นแต่

จ าเป็นต้องปฏิบัติเพื่อให้บรรลุหน้าที่ 
๒๓. แนวปฏิบัตินี้จะไม่ครอบคลุมข้อมูลสารสนเทศที่อยู่ภายในระบบ

สารสนเทศ อาทิ ข้อมูลเวชระเบียน  
๒๔. ภายใต้ระบบการจัดการนี ้ ไม่มีข้อมูลสาธารณะ กล่าวคือ ไม่มี

ข้อมูลที่สามารถเปิดเผยต่อสาธารณะได้ ยกเว้น นโยบาย แนว
ปฏิบัติ หรือข้อมูลที่กฎหมายก าหนดให้มีการเปิดเผยหรือเผยแพร่
ต่อสาธารณะ 

๒๕. การเข้ารหัสข้อมูล หมายถึง การใช้เทคโนโลยีที่แปรข้อมูลให้อยู่
ในรูปแบบที่ไม่สามารถอ่านได้โดยมนุษย์หรือระบบสารสนเทศ
โดยปราศจากกุญแจรหัส การป้องกันการเข้าถึงด้วยรหัสผ่าน 
(password protection) ไม่ถือว่าเป็นการเข้ารหัสข้อมูล และ
พิจารณาใช้ตามระดับความเสี่ยง 

แนวปฏิบัติการจัดการบัญชีผู้ใช้งาน 
User Management Procedure  
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แนวปฏิบัตินี้คือเพื่อให้มั่นใจว่า หน่วยงานมีการควบคุมการสร้าง แก้ไข และลบบัญชีผู้ใช้งานและ
สิทธิการใช้งานระบบสารสนเทศและระบบเครือข่ายอย่างเหมาะสม 

๒๖. การจัดการบัญชีผู้ใช้งานต้องมุ่งหวังกลไกที่เป็นระบบอัตโนมัติ
มากกว่าการตรวจทานโดยเจ้าหน้าที่ เพราะบริบทของการควบคุม
จ านวนผู้ใช้งานและการเปลี่ยนแปลงข้อมูลผู้ใช้งานที่ซับซ้อนและ
มีปริมาณมาก กลไกน้ีให้ครอบคลุมการตรวจทานด้วยเช่นกัน 

๒๗. ระบบสารสนเทศที่ได้รับการพัฒนาหรือจัดหาต้องมีกลไกในการ
ตรวจสอบและเชื่อมโยงฐานข้อมูลบุคลากร โดยอัตโนมัติและมี
รอบของการปรับปรุงฐานข้อมูลผู้ใช้งานให้เป็นปัจจุบันอย่าง
เหมาะสมต่อความเสี่ยงและบริบทการใช้งานระบบสารสนเทศ
ดังกล่าว 

๒๘. การจัดการสิทธิการเข้าใช้งานระบบสารสนเทศ อาจไม่ได้ถูก
ก ากับและควบคุมโดยฝ่ายเทคโนโลยีสารสนเทศ เนื่องจากการ
เปลี่ยนแปลงบุคลากร ปริมาณผู้ใช้งาน และอ านาจหน้าที่ในการ
เป็นผู ้ด ูแลระบบสารสนเทศที ่ต ้องพิจารณาให้สอดคล้องต่อ
ระเบียบทางการแพทย์ในการคุ้มครองข้อมูลผู้ป่วยและวิชาชีพ
ทางการแพทย์ ดังนั ้นบางระบบสารสนเทศจึงจ าเป็นต้องถูก
จัดการโดยหน่วยงานที่เป็นผู้ใช้งานเอง 

การลงทะเบียนผู้ใช้งาน 

๒๙. เจ้าหน้าที่ฝ่ายเทคโนโลยีสารสนเทศตรวจสอบรายการผู้ใช้งาน
ใหม่กับฝ่ายทรัพยากรบุคคล ก่อนที่จะส่งมอบบัญชีผู้ใช้งาน และ
ส่งข้อความ (SMS) เพื่อแจ้ง username และ password 

๓๐. ผู้ใช้งานด าเนินการเปลี่ยนแปลง password ด้วยตนเอง 
๓๑. การเปลี่ยนแปลงข้อมูลส่วนบุคคลของผู้ใช้งานจะไม่กระทบต่อ

บัญชีที่ถูกสร้างไว้แล้ว  

การยกเลิกบัญชีผู้ใช้งาน 

๓๒. ระบบสารสนเทศจะเชื ่อมโยงกับฐานข้อมูลบุคลากรของฝ่าย
ทรัพยากรบุคคล เพื่อก าหนดรายการบัญชีผู้ใช้งาน เมื่อผู้ใช้งาน
พ้นสภาพพนักงาน การปรับปรุงฐานข้อมูลบุคลากรของฝ่าย
ทรัพยากรบุคคลจะเป็นกลไกที่ท าให้เกิดการปรับปรุงฐานข้อมูล
บัญชีผู้ใช้งานของระบบสารสนเทศอัตโนมัติ  

การตรวจสอบการเข้าถึงระบบสารสนเทศ 

๓๓. ระบบสารสนเทศถูกออกแบบให้ม ีกลไกในการขึ ้นทะเบียน
ผู้ใช้งานและสิทธิการใช้งาน อย่างไรก็ตามหน่วยงานมีการควบคุม
การติดตั้งเครื่องคอมพิวเตอร์ที่ก าหนดระบบสารสนเทศที่สามารถ
ถูกใช้งานได้ ซึ่งการขึ้นทะเบียนผู้ใช้งานอาจจะด าเนินการโดย
หน่วยงานที ่ เก ี ่ยวข ้องด ้วยตนเองหร ือจากฝ่ ายเทคโนโลยี
สารสนเทศ 

๓๔. การก าหนดสิทธิของผู้มีสิทธิเข้าระบบสารสนเทศในกลุ่มระบบ 
HIS จะต้องด าเนินการทุกวัน 

การตรวจสอบการเข้าถึงระบบเครือข่าย 

๓๕. ในการจัดสิทธิการเข้าถึงระบบเครือข่าย เจ้าหน้าที่ฝ่ายเทคโนโลยี
สารสนเทศจะด าเนินตรวจสอบรายการบุคลากรจากฐานข้อมูล
ฝ่ายบุคคล (การตรวจสอบผ่าน script) และปรับปรุงฐานข้อมูล 
Active Directory ทุกสัปดาห์ 

คุณภาพของรหัสผ่านและการเข้าถึง 

๓๖. รหัสผ่านจะมีการเปลี่ยนแปลงเมื่อเข้าสู่ระบบครั้งแรก 
๓๗. รหัสผ่านระดับระบบทั้งหมด (เช่น Root, เปิดใช้งาน, ผู้ดูแลระบบ

เครือข่าย, บัญชีการดูแลแอปพลิเคชัน ฯลฯ) จะต้องเปลี่ยนแปลง
อย่างน้อย 1 ครั้ง ทุก 90 วัน 

๓๘. รหัสผ่านระด ับผู ้ ใช ้ท ั ้งหมด (เช ่น อีเมล เว็บ คอมพิวเตอร์
เดสก์ท็อป ฯลฯ) จะต้องเปลี ่ยนอย่างน้อยทุกๆ ช่วงเวลาการ
เปลี่ยนแปลงที่แนะน า คือ ทุก 90 วัน 

๓๙. รหัสผ่านเก่าไม่สามารถใช้ซ ้าได้เป็นระยะเวลา 12 เดือน 
๔๐. ผู้ใช้จะได้รับแจ้งล่วงหน้า 2 สัปดาห์ก่อนวันหมดอายุของรหัสผ่าน 

และผู้ใช้จะได้รับแจ้งให้เลือกรหัสผ่านใหม่ 
๔๑. รหัสผ่านทั้งหมดจะต้องเป็นไปตามหลักเกณฑ์ที่อธิบายไว้ด้านล่าง 
๔๒. รหัสผ่านต้องมีอักขระอย่างน้อย 8 ตัวขึ้นไป 
๔๓. รหัสผ่านจะต้องรวมอักขระอย่างน้อย 3 ตัว จาก 4 ประเภท

ต่อไปน้ี: 
๔๓.๑ ตัวอักษรพิมพ์ใหญ่ (เช่น A, B, C) 
๔๓.๒ ตัวอักษรพิมพ์เล็ก (เช่น a, b, c) 
๔๓.๓ อักขระตัวเลข (เช่น 1, 2, 3) 



   

 

7 

 

๔๓.๔ อักขระพิเศษ (เช่น! @ # $ % ^ &* * ( ) _ + | ~ 
- = \ ' { } [ ] : " ; ' < > ? , . /) 

๔๔. รหัสผ่านจะต้องไม่ขึ้นอยู่กับข้อมูลส่วนบุคคลของผู้ใช้หรือของ
เพื่อนสมาชิกในครอบครัว ข้อมูลส่วนบุคคลรวมถึงการเข้าสู่ระบบ 
ID, ช่ือ, วันเกิด, ที่อยู่, หมายเลขโทรศัพท์, หมายเลขประกันสังคม
หรือการเปลี่ยนแปลงใด ๆ 

๔๕. รหัสผ่านจะต้องไม่อยู่ในรูปแบบหรือรูปแบบซ ้าๆ หรือตามล าดับ 
(เช่น aaabbb, qwerty, ABCabc) 

๔๖. รหัสผ่านต้องไม่เป็นค าที่สามารถพบได้ในพจนานุกรมมาตรฐาน 
(ภาษาอังกฤษหรือภาษาต่างประเทศ) หรือเป็นค าสแลงหรือศัพท์
ที่เป็นที่รู้จักในที่สาธารณะ 

๔๗. รหัสผ่านจะต้องไม่ขึ้นอยู่กับตัวละครที่เป็นที่รู ้จักในที่สาธารณะ
จากหนังสือภาพยนตร์และอ่ืน ๆ 

๔๘. รหัสผ่านจะต้องไม่ขึ้นอยู่กับชื่อหรือที่ตั้งทางภูมิศาสตร์ขององค์กร 
๔๙. รหัสผ่านควรถือเป็นข้อมูลที่เป็นความลับ ไม่ควรมีเจ้าหน้าที่คนใด

บอกหรือบอกใบ้รหัสผ่านแก่บุคคลอื่นรวมถึงบอกกับเจ้าหน้าที่
ฝ่ายเทคโนโลยีสารสนเทศ ผู้ดูแลระบบ ผู้บังคับบัญชา เพื่อน
ร่วมงาน เพื่อนและสมาชิกในครอบครัวอ่ืน ๆ ไม่ว่าในกรณีใด ๆ 

๕๐. รหัสผ่านจะไม่ถูกส่งทางอิเล็กทรอนิกส์ผ่านช่องทางการสื่อสารที่
ไม่มีการป้องกัน เช่น ผ่าน อีเมล หรือระบบ Chat ต่างๆ บน
อินเทอร์เน็ต แต่รหัสผ่านอาจถูกใช้เพื่อเข้าถึงทรัพยากรของ
องค์กรจากระยะไกลผ่านเครือข่ายส่วนตัวเสมือนที่ปลอดภัยของ
องค์กร หรือเว็บไซต์ที่มีการป้องกัน SSL ได้ 

๕๑. เจ้าหน้าที่และบุคลากรต้องไม่จัดเก็บบันทึกรหัสผ่านของตนเป็น
ลายลักษณ์อักษรที ่ ไม ่ปลอดภัยทั ้งบนกระดาษหร ือในไฟล์
อิเล็กทรอนิกส์ หากพิสูจน์ได้ว่าจ าเป็นต้องเก็บบันทึกรหัสผ่านไว้ 
จะถูกเก็บไว้ในที่ปลอดภัยในการเข้าถึงที่มีการควบคุมหากอยู่ใน
ร ูปแบบเอกสารหร ือในไฟล ์ท ี ่ เข ้ารห ัสหากอยู ่ ในร ูปแบบ
อิเล็กทรอนิกส์ 

๕๒. ไม่ควรใช้คุณสมบัติ "จ ารหัสผ่าน" ของระบบสารสนเทศและ
เว็บไซต์ใด ๆ 

๕๓. ไม่ควรใช้รหัสผ่านที่ใช้ในการเข้าถึงระบบองค์กรเป็นรหัสผ่านเพื่อ
เข้าถึงบัญชีหรือข้อมูลที่ไม่ใช่องค์กร 

๕๔. หากเป็นไปได้อย่าใช้รหัสผ่านเดียวกันเพื่อเข้าถึงระบบหลาย
ระบบขององค์กร 

๕๕. หากพนักงานทราบหรือสงสัยว่ารหัสผ่านของตนเองถูกบุกรุก
จะต้องรายงานไปยังฝ่ายเทคโนโลยีสารสนเทศและรหัสผ่าน
จะต้องถูกเปลี่ยนแปลงทันที 

๕๖. ระบบสารสนเทศจะต้องไม่จัดเก็บรหัสผ่านในรูปแบบข้อความที่
ชัดเจนหรือในรูปแบบที ่ย ้อนกลับได้ง่าย  (ควรเก็บในรูปแบบ 
Hash Value) 

๕๗. รหัสผ่านจะไม่รวมอยู่ในโปรแกรมซอร์สโค้ดหรือสคริปต์  (Hard 
Code) 

๕๘. ระบบสารสนเทศควรให้การจัดการบทบาทเพื่อให้ผู้ใช้รายหน่ึง
สามารถเข้าควบคุมฟังก์ชันของอีกคนหน่ึงได้โดยไม่ต้องรู้รหัสผ่าน
ของอีกฝ่าย 

๕๙. ระบบสารสนเทศและอุปกรณ์ควรรองรับ TACACS+, RADIUS 
และ/หรือ X.509 ที่มีการดึงข้อมูลความปลอดภัยของ LDAP มา
ใช้งาน 

แนวปฏิบัติการจัดการช่องโหว่เชิงเทคนิค 
Technical Vulnerability Management Procedure  

แนวปฏิบัตินี้คือเพื่อให้มั่นใจว่าช่องโหว่เชิงเทคนิคในระบบสารสนเทศ เครื่องแม่ข่าย และระบบ
เครือข่าย ได้รับการบ่งชี้และวางแผนการแก้ไขอย่างเหมาะสม 

การจัดการช่องโหว่เชิงเทคนิค 

๖๐. ก่อนเริ่มการประเมินควรวางรายการต่อไปน้ีไว้ 
๖๐.๑ ขอบเขตการประเมินถูกก าหนดไว้อย่างสมบูรณ์ 
๖๐.๒ ผู้ประเมินได้รับการฝึกอบรมอย่างเพียงพอเกี ่ยวกับ

เครื่องมือที่จะใช้และกระบวนการประเมินช่องโหว่  
๖๐.๓ เจ้าของบริการที่เป็นเจ้าของระบบการประเมินได้รับ

แจ้งถึงวัตถุประสงค์และระยะเวลาของการด าเนินการ  
๖๐.๔ เครื ่องมือที ่จะใช้ได้ร ับการติดตั ้งและอัปเดตอย่าง

สมบูรณ์ 
๖๐.๕ หากใช้หน่วยงานภายนอกจะต้องได้รับการอนุมัติ 
๖๐.๖ การประเม ินครอบคล ุมท ั ้ งการสแกนช ่อง โ ห ว่  

(Vulnerability Assessment) และการทดสอบเจาะ
ร ะบบ  ( Penetration Testing) ส  าห ร ั บ ร ะ บ บ ที่
เชื่อมต่ออินเทอร์เน็ตและระบบส าคัญ โดยด าเนินการ
อย่างน้อยปีละครั้งหรือเมื่อมีการเปลี่ยนแปลงส าคัญ 
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ทั้งนี้หากใช้หน่วยงานภายนอกต้องมีข้อตกลงรักษา
ความลับ (NDA) และขอบเขตการทดสอบที ่ได้รับ
อนุมัติเป็นลายลักษณ์อักษรก่อนด าเนินการ 

๖๑. การประเมินช่องโหว่ควรด  าเนินการโดยใช้ช ุดเคร ื ่องมือที่
น่าเชื่อถือหรือได้รับความนิยมในระดับสากล 

๖๒. สแกนช่องโหว่ภายในเป็นระยะ ๆ หรืออย่างน้อยปีละ 1 ครั้ง  
๖๓. ควรสแกนอุปกรณ์ส าคัญทั้งหมดที่เชื่อมต่อเครือข่าย ส าหรับการ

สแกนจะต้องใช้คอมพิวเตอร์ที่เชื่อมต่อกับเครือข่ายภายในและ
สามารถเข้าถึงโฮสต์และเครือข่ายที่จ าเป็นต้องสแกนได้ 

๖๔. ในการรายงานผลให้จ าแนกออกเป็น 2 ประเภท 1) ช่องโหว่ของ
ทรัพย์สินด้านเทคโนโลยีสารสนเทศ 2) การติดตั้ง Patch 

๖๕. เม่ือการสแกนช่องโหว่น ามาซ่ึงความผิดพลาดให้พิจารณาเบื้องต้น 
ดังน้ี 
ตัวอย่าง

ข้อผิดพลาด 
สาเหตุ (ท่ีมีความ

เป็นไปได้) 
แนวทางท่ีแนะน า บุคคลท่ีตอ้งได้รบั

รายงานปัญหา 

ระหว่างการสแกน
อาจท าให้ระบบ
สารสนเทศท างาน
ช้าลง  

พยายามรับข้อมูล
จากโฮสต์
เป้าหมาย 

ตรวจสอบบริการ
เป้าหมายว่าแฮงค์
หรือไม่ตอบสนอง 

หน่วยงานที่
เก่ียวข้องกับระบบ
สารสนเทศ 

ไม่สามารถรับข้อมูล
ใดๆ จากการ
ประเมินได้ 

Firewall อาจปิด
ก้ันการ
ติดต่อสื่อสารของ
ระบบ 

แก้ไขการต้ังค่า 
Firewall หรือสแกน
จากเครือข่ายภายใน 

หัวหน้างาน
เครือข่ายและ
ฐานข้อมูล 

ไม่สามารถเข้าถึง
โฮสต์ที่จะทดสอบได้  

โฮสต์อยู่บน VLAN 
อ่ืนของ
คอมพิวเตอร์
ทดสอบ 

เชื่อมต่อเพื่อแก้ไข 
VLAN 

หัวหน้างาน
เครือข่ายและ
ฐานข้อมูล 

๖๖. ควรเก็บบันทึกกิจกรรมทั้งหมดที่ด าเนินการเป็นส่วนหน่ึงของการ
ประเมินช่องโหว่รวมถึงชื่อวันที่และเวลา 

๖๗. เม่ือได้รับรายงานเจ้าหน้าที่ฝ่ายเทคโนโลยีสารสนเทศที่เก่ียวข้อง 
พิจารณาด าเนินการ ดังต่อไปน้ี: 

๖๗.๑ การตรวจสอบผลลัพธ์ 
๖๗.๒ ให้การแก้ไขผ่านการกระบวนการเปลี่ยนแปลง 
๖๗.๓ การใช้มาตรการบรรเทาผลกระทบอ่ืนๆ 
๖๗.๔ การจัดท าเอกสารข้อยกเว้นอย่างถูกต้อง 

๖๘. แผนการแก้ไขช่องโหว่จะต้องด าเนินการให้เสร็จสิ้น ขึ้นอยู่กับการ
รายงานระดับความรุนแรง ดังน้ี 

ระดับ CVSS ระยะเวลาท่ีเหมาะสม (วัน) 

Critical (สูงมาก) 30 
High (สูง) 60 

ระดับ CVSS ระยะเวลาท่ีเหมาะสม (วัน) 

Medium (ปานกลาง) 90 

Low (ต ่า) 120 

หมายเหตุ: ยกเวน้เปน็ข้อจ ากัดทางเทคโนโลยี ระบบสารสนเทศ ท่ีเก่ียวข้อง หรือการแก้ไข

จ าเป็นต้องใช้ทรัพยากรอ่ืน ๆ เจ้าหน้าที่ฝ่ายเทคโนโลยีสารสนเทศสามารถก าหนดระยะเวลาที่
คาดหมายและรายละเอียดอ่ืน ๆน าเสนอเพื่ออนมุัติ 

๖๙. เม่ือด าเนินการแก้ไขช่องโหว่แล้วควรพิจารณาการตรวจสอบช่อง
โหว่อีกครั้งเพื่อยืนยันผลการแก้ไข 

การจัดการแพตช์ 

๗๐. ใช้ข้อมูลของแพตช์จากแหล่งที่เชื่อถือได้ เช่น เว็บไซต์ของซัพ
พลายเออร์ เว็บไซต์ของผู้จ าหน่าย (เช่น ส่งตรงจากไมโครซอฟท์, 
ซิสโก้, CVE, NIST, US-CERT) 

๗๑. การแจ้งเตือนช่องโหว่แต่ละครั้งและการปล่อยแพตช์จะต้องได้รับ
การตรวจสอบกับองค์กรที ่มีอยู ่ก่อนที่จะด าเนินการใด ๆ เพื่อ
หลีกเลี่ยงการแพตช์ที่ไม่จ าเป็น อ่านการแจ้งเตือนทั้งหมดอย่าง
ระมัดระวัง  

๗๒. การตัดสินใจใช้แพตช์กับเครื่องแม่ข่ายภายในกรอบเวลาใดจะต้อง
ด าเนินการโดยแนวทางต่อไปน้ี 

๗๒.๑ แพตช์ทั้งหมดจะต้องดาวน์โหลดจากผู้จ าหน่ายระบบที่
เกี่ยวข้องหรือแหล่งที่เชื่อถือได้ แหล่งที่มาของแพตช์ 
และการตรวจสอบความสมบูรณ์ของแพตช์  

๗๒.๒ อุปกรณ์ใด ๆ จะต ้องต ิดต ั ้งแพตช์พ ื ้นฐานให้เป็น
ปัจจุบันก่อนที่จะเชื่อมต่อกับเครือข่าย  

๗๒.๓ ซอฟต์แวร์จะต้องติดตั้งแพตช์ให้เป็นปัจจุบัน เม่ือติดตั้ง
บนทรัพย์สินขององค์กร  

๗๒.๔ แพตช์ส าคัญหรือที ่คาดว่าจะส่งผลกระทบต่อการ
ท างานของระบบสารสนเทศ จะต้องได้รับการทดสอบ
ก่อนการใช้งานเต็มรูปแบบเนื ่องจากแพตช์อาจมี
ผลข้างเคียง 

๗๓. การแพตช์ให้ด าเนินการผ่านกระบวนการเปลี่ยนแปลง 

แนวปฏิบัติการจัดการอุบัติการณ์ 
Incident Management Procedure  

แนวปฏิบัตินี้คือเพื่อให้มั่นใจว่าเหตุการณ์ผิดปกติและอุบัติการณ์ได้รับการรายงานและแก้ไขอย่าง
เป็นระบบ มีการเรียนรู้และจัดเก็บข้อมูลอุบัติการณ์เพือ่การพัฒนาปรับปรุงกระบวนการท างานใหดี้
ยิ่งขึ้น รวมถึงการเตรียมความพร้อมรับมือต่อเหตุวิกฤตที่อาจน าสู่การหยุดชะงักของบริการ 
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๗๔. อุบัติการณ์ต้องพิจารณาผลกระทบตามเกณฑ์ของการบริหาร
ความเสี่ยง  

การแจ้งเหตุการณ์ 

๗๕. ผู ้แจ้งเหตุการณ์อาจจะยังไม่ทราบว่าเป็นอุบัติการณ์ในทันที
จนกว่าจะมีการวิเคราะห์จากเจ้าหน้าที่ที่เก่ียวข้อง อย่างไรก็ตาม
การแจ้งดังกล่าวต้องได้รับการบันทึกในระบบ Service Desk 

๗๖. เม่ือพิจารณาแล้วว่าเป็นอุบัติการณ์ให้มีการมอบหมายเจ้าหน้าที่ที่
เก่ียวข้อง ซ่ึงอาจจะเป็นเจ้าหน้าที่ของฝ่ายเทคโนโลยีสารสนเทศ
หรือจากฝ่ายงานอ่ืนก็ได้ 

การประเมินความรุนแรงของอุบัติการณ์ 

๗๗. การประเมินระดับความรุนแรงต ้องด าเนินการและแจ้งผ ู ้ที่
เก่ียวข้องภายใน 10 นาที 

๗๘. การประเมินระด ับความร ุนแรงของอุบ ัต ิการณ์ให ้ย ึดตาม
ผลกระทบตามเกณฑ์การประเมินความเสี ่ยงด้านเทคโนโลยี
สารสนเทศที่ประกอบด้วย 5 ระดับส าคัญ ดังน้ี 

ระดับ
อุบัติการณ์ 

ผลกระทบด้าน
เทคโนโลยี
สารสนเทศ 
(ปรับแก้)  

ผลกระทบด้าน
การด าเนินงาน
ของเจ้าหน้าท่ี 

(ปรับแก้)  

ผลกระทบด้าน
ภาพลักษณ์  

ผลกระทบ
ด้าน

การเงิน  

ผลกระทบ
ด้าน

บุคลากร  

Critical  
(สูงมาก) 

 

กระทบต่อการ
หยุดชะงัก
ท้ังหมดของ
ระบบ HIS  

เจ้าหน้าท่ีไม่
สามารถ

ปฏิบัติงานได้
ท้ังหมด  

(กระทบเป็น
วงกว้าง) 

การเผยแพร่ข่าว
ในวงกว้างท้ังใน

หนังสือพิมพ์ วิทยุ
และโทรทัศน์ 
หรือสื่อสังคม
ออนไลน์ท่ี

กว้าง  กระทบต่อ
ความม่ันคงและ
ความเชื่อม่ันต่อ 
มหาวิทยาลัย  

> 10 ล้าน
บาท  

อันตรายถึง
ชีวิต/ 

สูญเสีย
อวัยวะ/ 

ทุพพลภาพ  

High (สูง) กระทบต่อการ
หยุดชะงัก
ท้ังหมดของ
ระบบภายใต้ 
Colocation 
Service หรือ

ระบบอื่น ๆ ของ
คณะ

แพทยศาสตร์ 
หรือ กระทบต่อ
การหยุดชะงัก
บางส่วนของ
ระบบ HIS  

เจ้าหน้าท่ีไม่
สามารถ

ปฏิบัติงานได้
บางส่วน  

(กระทบ 3-
4 แผนก) 

การเผยแพร่ข่าว
ในวงกว้างท้ังใน

หนังสือพิมพ์ วิทยุ
และโทรทัศน์ 
หรือสื่อสังคม
ออนไลน์ท่ี

กว้าง  ต้องมีการ
ชี้แจงจาก

ผู้บริหารระดับสูง  

> 2.5 
แสนบาท 
– 10 ล้าน

บาท  

การบาดเจ็บ
สาหัสถึงข้ัน
พักงานไม่

เกิน 1 
เดือน  

Medium 
(ปานกลาง) 

กระทบต่อ
ประสิทธิภาพ

และเสถียรภาพ
ท้ังหมดระบบ 

HIS แต่ไม่

เจ้าหน้าท่ี
ท้ังหมด

ปฏิบัติงานได้ไม่
เต็ม

ประสิทธิภาพ  

การเผยแพร่ข่าว
ท้ังในหนังสือพิมพ์ 
วิทยุและโทรทัศน์ 

หรือสื่อสังคม

> 50,000 
– 2.5 

แสนบาท  

การบาดเจ็บ
ถึงข้ันพัก
งานไม่เกิน 

7 วัน  

ระดับ
อุบัติการณ์ 

ผลกระทบด้าน
เทคโนโลยี
สารสนเทศ 
(ปรับแก้)  

ผลกระทบด้าน
การด าเนินงาน
ของเจ้าหน้าท่ี 

(ปรับแก้)  

ผลกระทบด้าน
ภาพลักษณ์  

ผลกระทบ
ด้าน

การเงิน  

ผลกระทบ
ด้าน

บุคลากร  

หยุดชะงัก เช่น 
ความหน่วงช้า  

(กระทบ 1-
2 แผนก) 

ออนไลน์ใน
วงจ ากัด  

Low (ต ่า) กระทบต่อ
ประสิทธิภาพ

และเสถียรภาพ
ของระบบ

ท้ังหมดภายใต้ 
Colocation 
Service หรือ

ระบบอื่น ๆ ของ
คณะ

แพทยศาสตร์ 
หรือ กระทบต่อ
ประสิทธิภาพ

และเสถียรภาพ
บางส่วนของ
ระบบ HIS  

เจ้าหน้าท่ี
บางส่วน

ปฏิบัติงานได้ไม่
เต็ม

ประสิทธิภาพ 

(กระทบบาง
จุด) 

การเผยแพร่ข่าว
ในวงจ ากัด ไม่

ออกสื่อ  

> 10,000 
– 50,000 

บาท  

การบาดเจ็บ 
พักงานไม่
เกิน 2 วัน  

Very Low (ต ่า
มาก) 

กระทบต่อ
ประสิทธิภาพ

และเสถียรภาพ
ของระบบ

บางส่วนภายใต้ 
Colocation 
Service หรือ

ระบบอื่น ๆ ของ
คณะ

แพทยศาสตร์  

เจ้าหน้าท่ีเป็น
รายบุคคลไม่

สามารถ
ปฏิบัติงานได้
หรือไม่เต็ม

ประสิทธิภาพ  

(กระทบ
น้อยมาก) 

ไม่มีการเผยแพร่
ข่าว  

ไม่เกิน 
10,000
บาท  

บาดเจ็บ
เล็กน้อยไม่
พักงาน  

กรอบระยะเวลาแก้ไขและการยกระดับความรุนแรง 

๗๙. เมื่อเกิดเหตุการณ์ขึ ้นผู้ใช้จ าเป็นต้องแจ้งเหตุการณ์ให้บุคคลที่
เกี่ยวข้องทราบ ล าดับความส าคัญของเหตุการณ์ระยะเวลาและ
การยกระดับความรุนแรง 

ระดับอุบัติการณ์ 
ระยะเวลาก่อนการยกระดับความรุนแรง 

(ชั่วโมง) 
ยกระดับถึง 

Critical (สูงมาก) 0.5 (30 นาที) รองคณบดีฝ่ายเวชสารสนเทศ 

High (สูง) 4 หัวหน้าฝ่ายเทคโนโลยีสารสนเทศ 

Medium (ปานกลาง) 8 

Low (ต ่า) 24 

Very Low (ต ่ามาก) 48 

อุบัติการณ์และหลักนิติวิทยาศาสตร์ 

๘๐. การเก็บหลักฐานเพื่อด าเนินการทางนิติวิทยาศาสตร์ให้อยู่ภายใต้
ความเห ็นชอบของรองคณบดีฝ ่ายเวชสารสนเทศ การเก็บ
หลักฐานทั ่วไป อาทิ บันทึกคอมพิวเตอร์และเครือข่าย ( log) 
สามารถด าเนินการได้ 
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การแก้ไขและบันทึกอุบัติการณ์ 

๘๑. การแก้ไขต้องมุ่งเน้นผลลัพธ์ให้การให้บริการที่ส าคัญหรือส่งผล
กระทบน้อยและรวดเร็วที ่สุด แม้ว่าสาเหตุที ่แท้จริงของเหตุ
อุบัติการณ์จะพบหรือไม่ก็ตาม การแก้ไขในพฤติการณ์ดังกล่าว
เรียกว่า “workaround” 

๘๒. การแก้ไขต้องมีการบันทึกรายละเอียดของการแก้ไขในระบบ 
Service Desk โดยต้องบันทึกในลักษณะที่สร้างความเข้าใจแก่ผู้
ที่เก่ียวข้อง 

การเรียนรู้จากเหตุอุบัติการณ์ 

๘๓. ก าหนดให้มีการรายงานผลการด  าเนินการในการแก้ไขเหตุ
อุบัติการณ์เป็นรายเดือน 

๘๔. เมื่อมีการแก้ไขอุบัติการณ์แล้วเสร็จ เจ้าหน้าที่ที่ด าเนินการควร
พิจารณาเพิ่มองค์ความรู้ที่ได้จากการแก้ไข เพื่อรองรับการแก้ไข
ในอนาคต กรณีที่อุบัติการณ์อาจเกิดซ ้าได้ 

 

ก า ร ว ิ เ ค ร า ะห ์ ส า เหต ุ ท ี ่ แท ้ จ ร ิ ง  (Root Cause 

Analysis) 

๘๕. เม่ือเกิดอุบัติการณ์ระดับ Medium ขึ้นไป หรือ Nonconformity 
ทุกกรณี ให้ด าเนินการวิเคราะห์สาเหตุที่แท้จริงภายใน 14 วัน 
โดยใช้วิธี 5 Whys 

๘๖. ขั้นตอนการวิเคราะห์: 1) บันทึกเหตุการณ์พร้อม Timeline ใน 
Service Desk 2) ระบุสาเหตุโดยตรง (Direct Cause) 3) ถาม 
"ท าไม?" ซ ้า 5 รอบจนพบ Root Cause ที ่เป็น Process หรือ 
System 4) ก าหนด Corrective Action พร้อมระบุผู้รับผิดชอบ
และวันแล้วเสร็จ 5) ตรวจสอบผลภายใน 30 วัน 

๘๗. ผลการวิเคราะห์และแนวทางแก้ไขต้องบันทึกใน Service Desk 
และรายงานต่อคณะกรรมการ ISMS ในการประชุมครั้งถัดไป 

 

แนวปฏิบัติการจัดการเหตุการณ์ละเมิดข้อมูลส่วนบุคคล 

(PDPA Breach) 

๘๘. เม่ือตรวจพบหรือได้รับแจ้งว่าอาจเกิดการละเมิดข้อมูลส่วนบุคคล 

ให้บันทึกทันทีใน Service Desk และระบุเวลาที่ทราบเรื่อง (T₀) 
ซ่ึงเป็นจุดเริ่มต้นนับกรอบเวลา 72 ชั่วโมงตาม PDPA มาตรา 37 

๘๙. ภายใน 4 ชั ่วโมงนับจาก T₀ ให้ประเมินความเสี ่ยงและแจ้ง
เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล (DPO) เป็นลายลักษณ์อักษร
ทันที 

๙๐. หากผลการประเมินพบว่ามีความเสี่ยงต่อสิทธิเสรีภาพของเจ้าของ

ข้อมูล ให้แจ้ง PDPC ภายใน 72 ชั ่วโมงนับจาก T₀ โดยระบุ: 
ลักษณะการละเมิด จ านวนเจ้าของข้อมูลที่ได้รับผลกระทบ ผลที่
อาจเกิดขึ้น และมาตรการที่ด าเนินการแล้ว 

๙๑. ต้องบันทึก Breach Log ทุกกรณีโดยระบุวันเวลาที ่แจ้ง DPO 
และ PDPC เก็บรักษาไว้อย่างน้อย 3 ปี โดยใช้แบบฟอร์ม PDPA-
Breach-Log-SD 

๙๒. ให้จัดซ้อมรับมือเหตุการณ์ละเมิดข้อมูลส่วนบุคคล (Tabletop 
Exercise) อย่างน้อยปีละ 1 ครั้ง บันทึก Attendance List และ 
After-Action Report เป็นหลักฐานส าหรับการตรวจสอบ 

แนวปฏิบัติการกำกับหน่วยงานภายนอก 
Supplier Management Procedure  

แนวปฏิบัตินี ้คือเพื่อให้มั ่นใจว่าการใช้บริการจากหน่วยงานภายนอกมีความมั่นคงปลอดภัย
สารสนเทศ หน่วยงานภายนอกได้ให้บริการตามข้อก าหนดด้านความมั่นคงปลอดภัย มีการติดตาม 
และประเมินผลการด าเนินงานของหน่วยงานภายนอก และเพิ่มเติมจากกระบวนการทางพัสดุของ
ภาครัฐอันเป็นประโยชน์แก่การด าเนินงานของหน่วยงาน 

๙๓. การจัดการหน่วยงานภายนอกต้องไม่ขัดต่อระเบียบพัสดุของ
ระบบราชการ และให้กระบวนการคัดเลือกและจัดจ้างต้องเป็นไป
ตามระเบียบราชการอย่างเคร่งครัด 

๙๔. หากมิได้ก าหนดไว้เป็นการเฉพาะ หน่วยงานภายนอกจะต้อง
รับผิดชอบทั ้งหมดในการใช้มาตรการรักษาความปลอดภัยที่
เหมาะสมเพื่อให้แน่ใจว่ามีการปกป้องเครือข่ายและข้อมูลภายใต้
การให้บริการตามสัญญา 

๙๕. หน่วยงานภายนอกจะต้องสื่อสารกับบุคลากรผู้รับเหมาที่จ้างช่วง
และตรวจสอบให้แน่ใจว่าบุคลากรของตนเข้าใจและปฏิบัติตาม
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ข้อก าหนดที่ก าหนดไว้ในสัญญารวมถึงนโยบายและแนวปฏิบัติ
ด้านความม่ันคงปลอดภัยสารสนเทศของหน่วยงาน 

๙๖. บุคลากรหน่วยงานภายนอกผู้ร ับเหมาที่จ้างช่วงที่มีสัญญาการ
พัฒนาระบบสารสนเทศจะต้องปฏิบัติตามนโยบายขั้นตอนและ
แนวทางขององค์กร ทั้งในมิติของมาตรฐานการพัฒนา การยืนยัน
ตัวตน วิธีการจัดการสิทธิ และการทดสอบด้านความมั ่นคง
ปลอดภัยสารสนเทศที่จ าเป็น เมื่อเป็นไปได้ให้ด าเนินการตาม
มาตรฐานสากล ISO29110 เป็นขั้นต ่า 

๙๗. หน่วยงานภายนอกจะต้องแจ้งชื่อพนักงานก่อนเข้าถึงองค์กรและ
พนักงานที ่เข้าพื ้นที ่ต ้องปฏิบัติตามกฎระเบียบและข้อบังคับ
ทั้งหมดส าหรับการเข้าสู่ห้องศูนย์คอมพิวเตอร์ การเปลี่ยนแปลง
ใด ๆ จะต้องได้รับแจ้งเป็นลายลักษณ์อักษรล่วงหน้า และเมื่อมี
การเปลี่ยนแปลงตัวพนักงานจะต้องมีการแจ้งล่วงหน้าหรือทันที 

๙๘. ข้อตกลงการไม่เปิดเผยข้อมูล (Non-Disclosure Agreement: 
NDA) ต้องจัดให้มีประกอบหรือเป็นส่วนหน่ึงของสัญญาบริการที่
มีการเข้าถ ึงข้อมูลหร ือระบบงานส าค ัญของฝ่ายเทคโนโลยี
สารสนเทศ เว้นแต่หน่วยงานภายนอกนั ้นก ากับและดูแลโดย
หน่วยงานอ่ืน ๆ  

๙๙. NDA จะอยู่ในรูปแบบใด ๆ นั้นให้ยึดสาระส าคัญที ่ข้อมูลและ
ระบบงานส าคัญของฝ่ายเทคโนโลยีสารสนเทศได้รับการคุ้มครอง
ที่ดีพอและเหมาะสมต่อบริบทของบริการภายใต้สัญญา 

๑๐๐. หน่วยงานภายนอกจะต้องไม่ถ่ายภาพ บันทึกเสียงในระหว่าง
การปฏิบัติหน้าที่ของตนต่อองค์กร หากจ าเป็น จะต้องได้รับการ
อนุญาตจากเจ้าหน้าที่ฝ่ายเทคโนโลยีสารสนเทศ 

๑๐๑. หากม ีการละเม ิดความปลอดภ ัยหร ือพบป ัญหาใดๆ 
หน่วยงานภายนอกจะต้องรายงานทันที 

๑๐๒. การเปลี่ยนแปลงใด ๆ ที่อาจส่งผลกระทบต่อผลิตภัณฑ์หรือ
บริการหน่วยงานภายนอกจะต้องแจ้งเป็นลายลักษณ์อักษรต่อ
องค์กรล่วงหน้าอย่างน้อย 30 วัน องค์กรจะวิเคราะห์ผลกระทบ
และระบุการควบคุมที่เหมาะสมเพื่อลดความเสี่ยง 

๑๐๓. หน่วยงานภายนอกจะต้องส่งค ืนทร ัพย์ส ินทั ้งหมดของ
องค์การ เช่น สื่อ เอกสารกระดาษ ฯลฯ ให้กับหน่วยงาน 

๑๐๔. การขอเข้าถึงระบบสารสนเทศ ระบบเครือข่าย พื้นที่ศูนย์
คอมพิวเตอร์ ตลอดจนการเปลี่ยนแปลงใด ๆ อันเป็นผลจากการ

ให ้บร ิการ ต ้องด  าเนินการผ่านแนวปฏิบ ัต ิการจัดการการ
เปลี่ยนแปลงและค าขอรับบริการในระบบ Service Desk 

๑๐๕. หน่วยงานภายนอกจะใช้ทร ัพย ์ส ินของฝ่ายเทคโนโลยี
สารสนเทศ รวมถึง ข ้อมูล ซอฟต์แวร ์ และฮาร ์ดแวร ์เพื่อ
วัตถุประสงค์ทางธุรกิจขององค์กรเท่านั้น และจะไม่ติดตั้งหรือ
แจกจ่ายเพื่อ "ละเมิดลิขสิทธิ์" หรือผลิตภัณฑ์ซอฟต์แวร์อื่นๆ ที่
ไม่ได้รับอนุญาต 

๑๐๖. ห้ามสแกนเครือข่าย ดักจับเครือข่าย พยายามเลี ่ยงการ
ควบคุมการเข้าถึงระบบ หรือการเข้าถึงระบบสารสนเทศของ
หน่วยงานโดยไม่ได้รับการอนุญาตจากเจ้าหน้าที่ฝ่ายเทคโนโลยี
สารสนเทศ 

๑๐๗. ฝ่ายเทคโนโลยีสารสนเทศควรพิจารณาสิทธิในการเข้า
ตรวจสอบด้านความมั่นคงปลอดภัยสารสนเทศในบริการและ
บริการช่วง โดยก าหนดเป็นองค์ประกอบของสัญญา เพื่อให้สทิธิ
ดังกล่าวชอบด้วยระเบ ียบทางสัญญาและเป็นประโยชน ์ต่อ
หน่วยงาน 

 

ข้อกำหนดสำหรับผู้ประมวลผลข้อมูลส่วนบุคคล (Data 

Processor) 

๑๐๘. หน่วยงานภายนอกที่ประมวลผลข้อมูลส่วนบุคคลในนาม
ของคณะแพทยศาสตร์ (Data Processor) ต้องลงทะเบียนใน DP 
Register ก่อนเริ่มด าเนินการ และทบทวนรายชื่อทุกปี 

๑๐๙. Data Processor ทุกรายต้องลงนามใน Data Processing 
Agreement (DPA) ที ่ระบุขอบเขตการประมวลผล มาตรการ
ความปลอดภัย ข้อก าหนด Sub-processor และสิทธิ์ตรวจสอบ
ของคณะแพทยศาสตร์ 

๑๑๐. Data Processor ต้องแจ้งคณะแพทยศาสตร์ภายใน 24 
ชั่วโมงเมื่อทราบว่าเกิดเหตุการณ์ละเมิดข้อมูลส่วนบุคคล เพื่อให้
สามารถแจ้ง PDPC ได้ทันภายใน 72 ชั่วโมง 

๑๑๑. เมื่อสิ้นสุดสัญญา Data Processor ต้องคืนหรือลบข้อมูล
ส่วนบุคคลทั้งหมดและส่งหลักฐานยืนยันให้คณะแพทยศาสตร์ 
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ลิขสิทธ์ิและสิทธิทางปัญญา 

๑๑๒. หากไม่ได้ก าหนดไว้เป็นอื่น ลิขสิทธิ์ในผลงานสร้างสรรคใ์ห้
เป็นไปตามข้อปริยายทางกฎหมาย  

๑๑๓. สิทธิทางปัญญาและลิขสิทธิ ์ที ่เป็นของฝ่ายใด หากไม่ได้
ก าหนดไว้เป็นอ่ืน หรือมีการเปลี่ยนถ่ายย้ายโอนลิขสิทธ์ิและสิทธิ
ทางปัญญาให้คงไว้แก่ผู้ทรงสิทธิฝ่ายน้ัน 

แนวปฏิบัติการทำลายส่ือ 
Media Disposal Procedure  

แนวปฏิบัตินี ้คือเพื่อให้มั ่นใจว่ามีการก าหนดหลักเกณฑ์และวิธีการในการท าลายสื่อบ ันทึก
สารสนเทศทุกประเภทไว้เพียงพอและเหมาะสมต่อความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ 

๑๑๔. ไม่ว่าระดับสารสนเทศจะเป็นชั้นความลับใดที่ไม่ใช่ข้อมูล
สาธารณะหรือข้อมูลเปิดตาม พ.ร.บ. ข้อมูลข่าวสารราชการ และ
ประกาศที่เกี่ยวข้อง ให้ด าเนินการด้วยวิธีการท าลายสื่อหรือลบ
ข้อมูลที่ปลอดภัยที่สุดเสมอ 

๑๑๕. ไม่อนุญาตให้มีการน ากระดาษมาใช้ใหม่ ( reuse) ยกเว้น
กระดาษที่เป็นข้อมูลสาธารณะ 

๑๑๖. การท าลายสื ่อบ ันทึกประเภทกระดาษและแผ่นบันทึก 
(CD/DVD) ให้ใช้เครื่องท าลายเอกสาร 

๑๑๗. การท าลายสื่อบันทึกประเภท Hard Disk ให้ด าเนินการทุบ
ท าลายจนเป็นซาก จนม่ันใจว่าไม่สามารถน ากลับมาได้ 

๑๑๘. ในกรณี เป ็นการลบข ้อม ูลสารสนเทศ ( Information 
Deletion) บนเครื่องคอมพิวเตอร์ ให้ใช้วิธีการโคลน image file 
ต้นฉบับทับลงบนคอมพิวเตอร์เครื่องนั้น (มีผลเสมือนข้อมูลถูก
เขียนทับทั้งหมด รวมถึงระบบปฏิบัติการด้วย) 

๑๑๙. ในกรณีเป็นการลบข้อมูลสารสนเทศบนระบบฐานข้อมูล โดย
ใช้ค าสั่ง Delete ของภาษาฐานข้อมูลประเภทนั้น ๆ  (อาทิ SQL 
language) ให้ Commit ชุดค าสั่งทันทีที่การลบมีผล ยกเว้นเป็น
การออกแบบระบบสารสนเทศให้ Flag สารสนเทศแทนการลบ 

๑๒๐. ในกรณีเป็นการลบบนระบบปฏิบัติการที่ยังคงใช้งานอยู่ให้
ลบข้อมูลดังกล่าวออกจาก Recycle Bin อีกครั้ง 

๑๒๑. ในกรณีเป็นการลบจากสื่อบันทึกข้อมูลประเภทรอท าลาย
หรือเจตนาน าส่งท าลาย ให้ท าลายที่สื่อบันทึกข้อมูลจนเป็นซาก 

๑๒๒. ในกรณีเป็นการลบจากสื่อบันทึกข้อมูลเพื่อน ากลับมาใช้ใหม่ 
หากผู้ใช้งานเป็นบุคคลเดิมหรือกลุ่มงานเดิมที่มีสิทธิเข้าถึงข้อมูลที่
ต้องการลบ สามารถลบด้วยวิธีการทั่วไปได้ แต่หากสื่อบันทึกจะมี
การใช้งานโดยหน่วยงานอ่ืน บุคคลอ่ืน หรือกลุ่มบุคคลอ่ืน ที่ไม่มี
สิทธิในการเข้าถึงข้อมูลที่ต้องการลบ ให้ใช้วิธีการลบแบบ Low 
Level Format ของระบบปฏิบัติการ (ห้ามใช้ Quick Format)  

การนำส่ือบันทึกข้อมูลออกจากขอบเขตความรับผิดชอบ 

๑๒๓. ไม่ว่าจะเป็นกรณีใด ๆเมื่อมีการส่งสื่อบันทึกข้อมูล (ที่ไม่ใช่
กระดาษ) ออกภายนอกหน่วยงาน (เช่น ซ่อมบ ารุง บริจาค ตัด
จ าหน่ายซาก) ต้องพิจารณา ดังน้ี 

๑๒๓.๑ กรณี เคร ื ่องพ ิมพ ์และเคร ื ่องถ ่ายเอกสารท ี ่ มี
หน่วยความจ า ให้ท าการคืนค่า (clear cache) ก่อน
การส่ง 

๑๒๓.๒ กรณี Hard Disk ของเครื่องคอมพิวเตอร์และแม่ข่าย
ที ่ ไม ่ใช ่สถาปัตยกรรม RAID ให ้ด  าเนินการลบ 
(format) ข้อมูลและเขียนระบบปฏิบัติการทับ การ
ลบโดยการเขียนทับเป็นวิธีที่ยอมรับได้ในการท าลาย
ข้อมูล ควรมีการท าหลายครั้ง และควรด าเนินการ
ด้วยรูปแบบการเขียนทับแบบสุ่ม ต้องมีการเขียน
ข้อมูลทับ (แนะน าให้ใช้การเขียนทับเพิ่มเติมขึ้นอยู่
กับความไวของข้อมูลที ่จะลบ) ผลิตภัณฑ์ที่ แสดง
ด ้ านล ่ างสามารถ เข ียนท ับระบบปฏ ิบ ัต ิการ 
Microsoft และ UNIX และเป็นที ่ยอมร ับได ้ เช่น 
Disk Active@Kill, Secure Eraser for Windows 

๑๒๔. กรณีใช้หน่วยงานภายนอกในการด าเนินการต้องมีการจัดส่ง
หลักฐานการท าลายที่เชื่อถือได้ว่ามีการด าเนินการเกิดขึ้นจริงตาม
ข้อตกลงทางสัญญา ด้วยวิธีการที่มีความม่ันคงปลอดภัย 

๑๒๕. ในกรณีที่ผู้ใช้งานมีความจ าเป็นต้องใช้ข้อมูลเดิม ผู้ใช้งาน
ต้องส ารองข้อมูลสารสนเทศด้วยตนเอง ก่อนการส่งมอบอุปกรณ์
หรือสื่อบันทึกเพื่อการส่งออกนอกหน่วยงาน 

๑๒๖. การส่งออกเครื่องคอมพิวเตอร์คืนสู่ผู ้ให้เช่า ต้องจัดให้มี
หลักฐานในระบบ Service Desk เพื ่อชี ้แจงรายละเอียดของ
เครื่องคอมพิวเตอร์ที่มีการจัดส่ง โดยสามารถอ้างอิงและติดตาม
ได้ 
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แนวปฏิบัติการจัดการบันทึกของระบบ 
Log Management Procedure  

แนวปฏิบัตินี ้คือเพื่อให้มั่นใจว่ามีการก าหนดแนวทางการบริหารจัดการบันทึก (log) ของระบบ
สารสนเทศและระบบเครอืข่ายอย่างมั่นคงปลอดภัย และมีแนวทางการใช้ประโยชน์อย่างเหมาะสม 

๑๒๗. ก าหนดระบบที ่ต้องเก็บบันทึกเพื ่อตรวจสอบและติดตาม 
รายการด้านล่างเป็นระบบที่ต้องเก็บบันทึก ดังน้ี 

๑๒๗.๑ เซิร์ฟเวอร์ AD 
๑๒๗.๒ เซิร์ฟเวอร์เมลหรือบัญชีเมล 
๑๒๗.๓ สวิตช์/เราเตอร์ 
๑๒๗.๔ ไฟร์วอลล์ 
๑๒๗.๕ Anti-Virus 

๑๒๘. การจัดเก็บบันทึกอาจอยู ่ในรูปแบบของระบบบูรณาการ 
อาทิ SIEM หรือระบบวิเคราะห์ส่วนกลางก็ได้ 

๑๒๙. การจัดเก็บบันทึกต ้องสอดร ับต่อข ้อก าหนดกฎหมายที่
เก่ียวข้อง 

๑๒๙.๑ ระบบทางบัญชี: ขั้นต ่า 5 ปี 
๑๒๙.๒ บันทึกจราจรบนเครือข่าย: ขั้นต ่า 90 วัน 
๑๒๙.๓ เม่ือไม่ได้ก าหนดไว้เป็นการเฉพาะ การพิจารณาการ

จัดเก็บบันทึกที่อาจเก่ียวข้องกับหลักนิติวิทยาศาสตร์ 
ให้ด าเนินการเก็บขั้นต ่า 10 ปี หรือตามอายุความ
ของเรื่องน้ัน ๆ ตามที่กฎหมายก าหนด ยกเว้นแต่ไม่
สามารถด าเนินการได้ด้วยข้อจ ากัดทางเทคโนโลยี 
และงบประมาณ 

๑๓๐. ผู้ที่เข้าถึงบันทึกต้องเป็นผู้ดูแลระบบเท่าน้ัน และก าหนดให้มี
การเก็บบันทึกการแก้ไขของผู้ดูแลระบบด้วย (audit log) 

๑๓๑. ความผิดปกติของการวิเคราะห์บันทึกของกลุ่มผู ้ใช้งานให้
พิจารณาด าเนินการแจ้งไปยังผู้ใช้งาน 

๑๓๒. ความผิดปกติของการวิเคราะห์บันทึกของระบบเครือข่ายให้
พิจารณาด าเนินการใช้กระบวนการอุบัติการณ์ (incident)  

๑๓๓. บนระบบสารสนเทศใด ๆ ประเภทและข้อมูลที ่บ ันทึก
จ าแนกได้ดังน้ี 

๑๓๓.๑ บันทึกระบบปฏิบัติการ (access log): ให้บันทึกการ
เข้าถึงและบัญชีผู้ใช้งานที่เข้าถึง 

๑๓๓.๒ บ ั นท ึ กก ิ จกร รมและ ธ ุ ร ก ร รม  ( activity and 
transaction log): ให้บันทึกบัญชีผู้ใช้งานที่กระท า
กิจกรรมหรือธุรกรรมบนระบบ 

๑๓๓.๓ บันทึกเพื่อการตรวจสอบ (audit log): ให้บันทึกการ
เปลี่ยนแปลงที่ด าเนินการโดยผู้ดูแลระบบ 

๑๓๔. องค์ประกอบของบันทึกต้องประกอบด้วยสาระส าคัญ ดังน้ี 
๑๓๔.๑ การบ่งชี้ตัวตน เครื่องคอมพิวเตอร์ หรืออุปกรณ์ 
๑๓๔.๒ การบ่งชี้เวลาที่เกิดของบันทึก 
๑๓๔.๓ การบ่งชี้กิจกรรม การเปลี่ยนแปลง หรือฟังก์ชั่นงาน 
๑๓๔.๔ ในบางกรณี ให้พิจารณาบันทึกผลแห่งการกระท า 

(ส าเร็จ/ล้มเหลว) 

 

ก า ร เ ฝ ้ า ร ะ ว ั ง ท ร ั พ ย า ก ร ร ะบบ  (Capacity & 

Resource Monitoring) 

๑๓๕. ก าหนดให้มีการตั้งค่าเตือนและค่าวิกฤติส าหรับทรัพยากร
ระบบตามตารางด้านล่าง โดยทบทวนค่าเหล่าน้ีอย่างน้อยปีละ 1 
ครั้งในการประชุม Management Review 

ทรัพยากร Warning Critical 

CPU Utilization ≥ 80% ≥ 95% 

RAM Utilization ≥ 75% ≥ 90% 

Disk Utilization ≥ 85% ≥ 95% 

Network Bandwidth ≥ 70% ≥ 90% 

DC Temperature ≥ 25°C ≥ 28°C 

DC Humidity < 40% หรือ > 60% < 35% หรือ > 65% 

UPS Load ≥ 70% ≥ 85% 

๑๓๖. เม่ือเกิด Warning ให้แจ้งผู้ดูแลระบบทันที เม่ือเกิด Critical 
ให้แจ้งหัวหน้าฝ่ายเทคโนโลยีสารสนเทศภายใน 15 นาที และเปิด 
Incident Ticket ระดับ High ขึ้นไป 
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ก า ร ต ร ว จ ส อ บ ก า ร ส ำ ร อ ง ข ้ อ ม ู ล  (Backup 

Monitoring) 

๑๓๗. ผู้ดูแลระบบต้องตรวจสอบผล Backup Job ทุกวันท าการ
ก่อนเวลา 09:00 น. ผ ่าน Dashboard หรือ Log ของระบบ 
Backup และบันทึกผลในแบบฟอร์ม BKP-LOG-SD 

๑๓๘. กรณ ี  Automated Backup ล ้ม เหลว ให ้ ด  า เน ินการ 
Manual Backup ทันทีและเปิด Service Desk Ticket บันทึก
สาเหตุและผลการแก้ไข 

๑๓๙. ทดสอบการกู้คืนข้อมูล (Restore Test) ส าหรับระบบ HIS 
อย่างน้อยเดือนละ 1 ครั้ง และรายงาน Backup Success Rate 
ต่อหัวหน้าฝ่ายเทคโนโลยีสารสนเทศรายเดือน 

 

แนวปฏิบัติการพัฒนาระบบสารสนเทศ 
Secure Software Development Procedure   

แนวปฏิบัตินี ้คือเพื่อให้มั ่นใจว่ามีการก าหนดแนวทางการพัฒนาระบบสารสนเทศอย่างมั่นคง
ปลอดภัย 

๑๔๐. ระบบต้องถูกพัฒนาให้รองรับนโยบายความมั่นคงปลอดภัย
สารสนเทศที่ก าหนดไว้ 

๑๔๑. เจ้าของโครงการจะได้ร ับการก าหนดข้อก าหนดด้านความ
ปลอดภัยของข้อมูลของระบบโดยมีรายละเอียดดังน้ี 

๑๔๑.๑ การจัดการผู้ใช้ 
o ระบบจะสามารถสร ้างบ ัญช ีและ

สามารถก าหนดสิทธิ์การใช้งานบัญชี
ในกลุ่มหรือบัญชีบุคคลได้ 

o ระบบจะต้องสามารถก าหนดความ
ยาวของบัญชีได้ 

o ระบบจะต้องสามารถเตรียมเมทริกซ์
การเข้าถึง แสดงบนหน้าจอ และพิมพ์
เป็นเอกสารได้ ซ่ึงมีรายละเอียดดังน้ี 
▪ ชื่อระบบ 
▪ ชื่อบัญช ี
▪ การเข้าถึงสิทธ์ิ 

▪ วันที่ที่ใช้งานอยู่ของบัญชี 
▪ สถานะบัญชี 

o ระบบจะสามารถเพิกถอนการเข้าถึง
ระบบส าหรับบัญชีบุคคลและบัญชี
กลุ่มได้ 

o ระบบจะระงับการเข้าถึงหรือระงับ
หรือหน่วงเวลาหน้าจอชั ่วคราวหาก
ผู้ใช้ป้อนข้อมูลไม่ถูกต้องเกิน 3 ครั้ง
และสามารถระบุการเปลี ่ยนแปลง
ระยะเวลาที่ไม่ถูกต้องได้ 

o ระบบจะไม่ใช้บัญชีปกติเพื่อเริ่มหรือ
หยุดบริการในระบบปฏิบัติการหรือ
ซอร์สโค้ดของโปรแกรม 

o ระบบจะต้องไม่ระบุบัญชีผู ้ใช ้หรือ
รหัสผ่านในซอร์สโค้ดของโปรแกรม 
(โปรแกรมฮาร์ดโค้ด) 

การตรวจสอบค่าป้อนเข้า 

๑๔๒. ระบบจะต้องตรวจสอบความถูกต้องของข้อมูลที ่ป้อนเพื่อ
ตรวจจับและป้องกันจากอักขระพิเศษเช ่น <@@! ว่าไม่
จ  าเป ็นต ้องป ้อนหรือจัดเก็บเพื ่อป้องกันการประมวลผล
ข้อผิดพลาด 

๑๔๓. ระบบจะต้องก าหนดเงื่อนไขของการป้อนข้อมูลอย่างถูกต้องใน
กล่องป ้อนข้อมูลเพ ื ่อให้ตรงกับความต้องการของระบบ
ด้านล่าง 

๑๔๔. ตรวจสอบการป้อนข้อมูลให้ตรงกับชนิดข้อมูลของตัวแปรใน
โปรแกรม (input type) 

๑๔๕. ตรวจสอบความถูกต้องของข้อมูลที ่ป้อนภายในขอบเขตบน
และล่างของตัวแปรในโปรแกรม (min-max) 

๑๔๖. ตรวจสอบความถูกต้องของการป้อนข้อมูลเพื่อป้องกันการอยู่
นอกช่วงของค่าที่ก าหนด (range) 

๑๔๗. ป้องกันการลืมป้อนข้อมูลในส่วนส าคัญ (required field) 
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การตรวจสอบการแสดงผล 

๑๔๘. ระบบจะต้องตรวจสอบการแสดงผลหากมีข้อผิดพลาดเกิดขึ้น
ระหว่างการประมวลผลและข้อความเตือนจะต้องแสดงเป็น
ข้อความทั ่วไปเพื ่อปกป้องการเป ิดเผยข้อมูลที ่อาจส่งผล
กระทบต่อความปลอดภัยของข้อมูล 

๑๔๙. ระบบจะต้องควบคุมการเข้าถึงระบบโดยตั้งค่าการล็อกหน้าจอ
โดยอัตโนมัติและตัดการเชื่อมต่อหากไม่ได้ใช้งานเกิน 15 นาที
และจะต้องสามารถระบุ / เปลี่ยนระยะเวลาที่ไม่ได้ใช้งานของ
ระบบได้ 

๑๕๐. พิจารณามาตรฐานการปิดบังข้อมูล (data masking) ให้สอด
รับกับความจ าเป็นในการเปิดเผยข้อมูลบนหน้าจอของระบบ 
ตัวอย่างเช่น 

๑๕๐.๑ 087-XXX-7070 (ส าหรับเบอร์โทรศัพท์) 
๑๕๐.๒ 1-XXXX-XXXXX-8-00 (เลขบัตรประชาชน)  

๑๕๑. ระบบจะต้องควบคุมการเข้าถึงระบบของผู้ใช้หรือกลุ่มบัญชีแต่
ละกลุ ่มตามระยะเวลาเพื่ออนุญาตการเข้าถึงหรือไม่ได้รับ
อนุญาตให้ใช้ระบบ 

๑๕๒. เจ้าของโครงการจะต้องมอบหมายให้ผู้รับผิดชอบตรวจสอบ
ความถูกต้องของข้อก าหนดด้านความปลอดภัยของระบบที่
พัฒนาขึ้นซ่ึงก าหนดไว้ก่อนเริ่มโครงการ 

๑๕๓. การจัดพิมพ์รายงานจากระบบสารสนเทศต้องประกอบด้วย 
ดังน้ี 

๑๕๓.๑ บัญชีผู้ใช้งานที่สั่งพิมพ์ 
๑๕๓.๒ วันและเวลาที่มีการสั่งพิมพ์ (timestamp) 

การทดสอบด้านความปลอดภัย 

๑๕๔. ก าหนดให้ม ีผลการจัดท า source code scan ในระบบที่
พัฒนาขึ้นเอง 

๑๕๕. การทดสอบจะได้รับการพิจารณาเพื่อให้ครอบคลุมข้อก าหนด
ด้านความปลอดภัยตามที่ก าหนดไว้ ทั้งนี้ ให้รวมการทดสอบ
เจาะระบบ (Penetration Testing) และการทดสอบความ
ปลอดภ ั ย ของแอปพล ิ เคช ั นขณะท  า งาน  ( Dynamic 
Application Security Testing: DAST) ส  าห ร ั บ ร ะ บ บ ที่
เชื่อมต่ออินเทอร์เน็ตหรือระบบส าคัญ ก่อนเปิดใช้งานจริงและ
เมื่อมีการเปลี่ยนแปลงส าคัญ โดยช่องโหว่ที่พบต้องถูกบันทึก

และแก้ไขตามกรอบระยะเวลาในแนวปฏิบัติการจัดการช่อง
โหว่เชิงเทคนิค 

๑๕๖. การทดสอบการรวมระบบที่ก าหนดไว้เพื่อทดสอบการรวมเข้า
ก ับระบบอ ื ่น ๆ เม ื ่อพ ัฒนาระบบใหม ่หร ือระบบเพิ่ ม
ประสิทธิภาพที่ทดสอบจะต้องมีการควบคุมสภาพแวดล้อมของ
ระบบอย่างเหมาะสมเพื่อป้องกันผลกระทบที่อาจเกิดขึ้นกับ
ระบบอ่ืน ๆ ที่เก่ียวข้อง 

๑๕๗. การทดสอบการยอมรับของผู้ใช้ – UAT ที่ก าหนดให้กับผู้ใช้
และผู้ที่เกี่ยวข้องร่วมกันทดสอบเพื่อยืนยันความถูกต้องของ
ผลลัพธ์ของระบบ 

๑๕๘. หลังจากระบบการทดสอบเสร็จสมบูรณ์ทีมโครงสร้างพื้นฐาน
จะต้องประสานงานกับทีมที่รับผิดชอบในการพัฒนาเพื ่อให้
เป็นไปตามการติดตั้งระบบ 

๑๕๙. หน่วยงานที่รับผิดชอบในการพัฒนาจะถูกบันทึกการปรับปรุง
หรือแก้ไขซอร์สโค้ดในระบบการพัฒนาและระบบทดสอบเพื่อ
ตรวจสอบความถูกต้องของบันทึกการแก้ไขซอร์สโค้ด 

หลักการวิศวกรรมระบบที่ปลอดภัย 

๑๖๐. วิศวกรรมระบบรักษาความปลอดภัยได้รับการก าหนดเพื่อ
ปรับปรุงความน่าเชื ่อถือของระบบสารสนเทศด้านความ
ปลอดภัยของข้อมูลที ่ เหมาะสมและตอบสนองต ่อความ
ต ้องการทางธ ุรก ิ จขององค ์ กร หล ักการน ี ้ค วร ใช ้ กับ
กระบวนการพัฒนาระบบสารสนเทศขององค์กรหรือวงจรชีวิต
การพัฒนาซอฟต์แวร์ (SDLC) ที่ควรพิจารณาอย่างน้อย
ดังต่อไปน้ี 
๑๖๐.๑ ความปลอดภัยตามการออกแบบ: การควบคุมความ

ปลอดภัยควรได้ร ับการพิจารณาและก าหนดใน
ระยะแรกของการพัฒนา (การพัฒนาข้อก าหนด) ใน
กรณีที่มีการเปลี่ยนแปลงความต้องการของระบบ
ผู้พัฒนา / เจ้าของระบบจะได้รับการพิจารณาให้อัป
เดตหรือเพิ่มการควบคุมความปลอดภัยเพื่อให้เป็นไป
ตามข้อก าหนดใหม่ 

๑๖๐.๒ ปรับสมดุลความเสี่ยงและการควบคุม: การควบคุม
ความปลอดภัยควรเลือกตามระดับความเสี่ยงด้าน
ต้นทุนความเสี่ยงต่อวัตถุประสงค์ทางธุรกิจและความ
เสี ่ยงต่อประสิทธิภาพของระบบสารสนเทศเพื่อ
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ป้องกันปัญหาจากการเล ือกการควบคุมความ
ปลอดภัยอย่างไม่เหมาะสมเช่นการควบคุมความ
ปลอดภัยที่เข้มงวดเกินไปซ่ึงก่อให้เกิดต้นทุนสูงกว่าที่
จ าเป็น 

๑๖๐.๓ การใช้งานและความสามารถในการจัดการ : การ
ควบคุมความปลอดภัยของข้อมูลควรได้ร ับการ
ออกแบบมาเพื่อให้ใช้งานง่าย ระบบการจัดการความ
ปลอดภัยของข้อมูลไม่ควรซับซ้อนเกินไปซึ่งอาจท า
ให้เกิดข้อผิดพลาดได้ การจัดการความปลอดภัย 
(เช่น การตั้งค่าการก าหนดค่า) ไม่ควรซับซ้อนโดยไม่
จ าเป็นซ่ึงอาจท าให้เกิดข้อผิดพลาดได้ง่าย 

๑๖๐.๔ การป้องกันในเชิงลึก: การควบคุมความปลอดภัย
ควรถูกก าหนดในหลายชั้นและเพื่อให้ครอบคลุมการ
ค ว บ ค ุ ม ท า ง ก า ย ภ า พ แ ล ะ เ ช ิ ง ต ร ร ก ะ ใ น
ระบบปฏิบัติการ (OS), ฐานข้อมูล, แอปพลิเคชัน
และเครือข่ายเพื่อทดแทนที่เข้ากันได้เม่ือการควบคุม
ความปลอดภัยท างานผิดปกติหรือถูกบุกรุก 

๑๖๐.๕ ความเรียบง่าย: ระบบข้อมูลควรได้รับการออกแบบ
ให้ซับซ้อนน้อยลงเพื่อลดองค์ประกอบที ่ไม่จ  าเป็น
ข้อผิดพลาดที่อาจเกิดขึ้นและโอกาสในการโจมตีโดย
บุคคลที่เป็นอันตราย 

๑๖๐.๖ ความยืดหยุ่นและความสามารถในการกู้คืน: ระบบ
ควรได้รับการออกแบบมาเพื่อป้องกันภัยคุกคาม เช่น 
ระบบจะก าจัดหรือปฏิเสธเม่ือเกิดข้อผิดพลาดในการ
ควบคุมความปลอดภัยของข้อมูลหรือถูกบุกรุกและ
ความสามารถในการกู้คืนในเวลาที่เหมาะสมที่ตรง
ตามข้อก าหนดทางธุรกิจ 

๑๖๐.๗ การรักษาความลับและความซื ่อสัตย์ : ระบบควร
สร้างการควบคุมความปลอดภัยเพื่อปกป้องความลับ
และความสมบูรณ์ของข้อมูลในขณะที่ประมวลผล
ถ่ายโอนและจัดเก็บ 

๑๖๐.๘ การเคลื่อนที่: ระบบข้อมูลที่ให้บริการหรือท างานกับ
อุปกรณ์มือถือควรได้รับการออกแบบหรือก าหนดค่า
เพื ่อพิจารณาความเสี ่ยงของความปลอดภัยของ
ข้อมูลเช่นการควบคุมความปลอดภัยทางกายภาพ

อุปกรณ์มือถือส่วนบุคคลการเชื่อมต่อเครือข่ายแอป
พลิเคชันมือถือการแลกเปลี่ยนข้อมูลและฟังก์ชั่นเพื่อ
ระบุที่อยู่ 

มาตรฐานการควบคุมซอร์สโค้ด 

๑๖๑. จัดให้มีกลไกในการป้องกันการรั่วไหลของซอร์สโค้ดในระบบ
การผลิตการทดสอบและการพัฒนาไปยังบุคคลที ่ไม่ได้รับ
อนุญาต เช ่น จัดเก็บซอร ์สโค ้ดใน Library กลางเทคนิค
ระยะไกลและอ่ืนๆ 

๑๖๒. การบันทึกบันทึกการเข้าถึงซอร์สโค้ดในระบบการผลิตการ
ทดสอบและการพัฒนาจะต้องครอบคลุมหัวข้อต่อไปนี้ เป็น
อย่างน้อย    
๑๖๒.๑ วันที่, เวลา, ID ผู้ใช้และที่อยู่ IP 
๑๖๒.๒ การแก้ไขซอร์สโค้ด 
๑๖๒.๓ ส่งออกซอร์สโค้ดออกจากไลบรารี 
๑๖๒.๔ น าเข้าซอร์สโค้ดที่อัปเดตแล้วไปยังไลบรารี 

๑๖๓. จัดให้มีกลไกในการตรวจสอบความถูกต้องของซอร์สโค้ด เช่น 
เทคโนโลยีการเข้ารหัส เทคนิคแฮช และอ่ืนๆ 

๑๖๔. น าเข้าซอร์สโค้ดลงในระบบการผลิตที ่ก าหนดให้กับผู้ดูแล
ระบบเท่านั้นจะด าเนินการอัปโหลดซอร์สโค้ดไปยังระบบการ
ผลิต 

๑๖๕. ต้องจัดเก็บซอร์สโค้ดของระบบการผลิตตามมาตรฐานการ
ส ารองและเรียกคืนขององค์กรเพื ่อให้แน่ใจว่าซอร์สโค ้ดถูก
ส ารองและกู้คืนเม่ือจ าเป็น 

การใช้งาน Open Source 

๑๖๖. ตรวจสอบลักษณะสิทธิ์การใช้งานของระบบสารสนเทศหรือ
องค์ประกอบของระบบสารสนเทศ และปฏิบัติการเงื่อนไข
อย่างเคร่งครัด อาทิ การให้เครดิต หรือข้อห้ามด้านการ
จ าหน่าย จ่ายแจก 

 

แนวปฏิบัติการตรวจสอบภายใน 
Internal Audit Procedure  

แนวปฏิบัตินี้คือเพื่อวางหลักเกณฑ์การตรวจสอบภายในในระบบการจัดการอย่างเหมาะสม 
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๑๖๗. ก าหนดให้มีการตรวจสอบด้านความม่ันคงปลอดภัยสารสนเทศ
อย่างสม ่าเสมอ และอย่างน้อย 1 คร ั ้งต ่อป ี และท าเป็น
แผนงานการตรวจสอบประจ าปี (Audit Program) 

๑๖๘. ก าหนดให้เกณฑ์การตรวจสอบ (Audit Criteria) ระบบการ
จัดการต้องมีความสอดคล้องต่อเกณฑ์ตามมาตรฐานสากลที่
หน่วยงานได้รับการรับรอง เพื่อม่ันใจว่าหน่วยงานมีการรักษา
มาตรฐานการท างานให้เป็นสากลอยู ่เสมอ  ในการก าหนด
เกณฑ์การตรวจสอบต้องสอดคล้องต่อวัตถ ุประสงค์การ
ตรวจสอบ (Audit Objective) 

๑๖๙. ก าหนดให้เกณฑ์การตรวจสอบต้องประกอบด้วยการตรวจทาน
รายการข้อกฎหมายที่เกี่ยวข้องกับหน่วยงาน หรือที่ระบุไว้ใน
ผลการวิเคราะห์บริบทของระบบการจัดการ 

๑๗๐. ก าหนดให้การตรวจสอบสามารถด าเนินการโดยบุคลากร
ภายในหร ือภายนอกก็ได ้ตามความเหมาะสมและทักษะ
ความสามารถหรือความซับซ้อนในเรื่องที่ตรวจสอบ 

๑๗๑. เกณฑ์ประกอบผลการตรวจสอบ (Finding) ประกอบด้วย 
๑๗๑.๑ ความไม่สอดคล้อง (Nonconformity: NC): หมายถึงการ

ท างานปัจจุบันของหน่วยงานไม่สอดคล้องตามเกณฑ์
การตรวจสอบ ซ่ึงสามารถจ าแนกตามระดับความรุนแรง
ได้ 2 ประเภท 
▪ Major: ความไม่สอดคล้องที่น ามาซึ่งผลกระทบ

สูง อาทิ ผิดกฎหมาย เสื่อมเสียชื่อเสียง หรือท า
ให้เกิดความเสี่ยงในระดับสูงมาก 

▪ Minor: ความไม่สอดคล้องที่ไม่จัดว่าเป็น Major 
๑๗๑.๒ ข้อสังเกต (Observation): การตั้งข้อสังเกตเก่ียวกับการ

ด าเนินงานที่น ามาซึ ่งความเสี ่ยงแล้วเกิดเป็นความไม่
สอดคล้องได้ในอนาคต 

๑๗๑.๓ โอกาสในการพ ัฒนาปร ับปร ุ ง (Opportunity for 
Improvement) คือ ข้อเสนอแนะในการพัฒนาปรับปรุง 
ซ่ึงไม่ใช่ความไม่สอดคล้องและไม่ใช่ข้อสังเกต 

๑๗๒. ผลการตรวจสอบต้องจัดท าเป็นลายลักษณ์อักษรและสื่อสารให้
ผู้ที่มีส่วนได้ส่วนเสียรับทราบ 

๑๗๓. ผลการด าเนินการแก้ไขต้องได้รับการบันทึกและติดตาม ทุก
ความไม ่สอดคล ้องต ้องม ีการออกใบด  าเน ินการแก ้ ไข 
(Corrective Action Report) 

๑๗๔. ผลการตรวจสอบและการด าเนินการแก้ไขต้องรายงานถึง
คณะกรรมการ 

๑๗๕. ก าหนดให้ม ีการตรวจสอบหน่วยงานภายนอกที ่ส  าคัญ 
(Critical Service) โดยก าหนดแผนงานให้สอดคล้องกับความ
เสี่ยงและการเปลี่ยนแปลงของบริบทที่เก่ียวข้องกับบริการอัน
เป็นสาระส าคัญของการว่าจ้างหน่วยงานดังกล่าว ในกรณีที่ไม่
สามารถเข้าด าเนินการตรวจสอบได้ให้หน่วยงานดังกล่าวส่งผล
การตรวจสอบท ี ่ เ ก ี ่ ย วข ้ องหร ื อผลการตรวจร ับร อง
มาตรฐานสากลจากหน่วยงานตรวจรับรอง 

๑๗๖. การก าหนดระยะเวลาการแก้ไขความไม่สอดคล้องให้ขึ้นอยู่กับ
ผู้ด าเนินการแก้ไขก าหนดแต่ต้องไม่มากกว่า 365 วัน ทั้งน้ีหาก
การก าหนดระยะเวลาดังกล่าวไม่สมเหตุสมผลต่อความเสี่ยง
หรือหลักการทางเทคโนโลยี ให้ผู้ตรวจสอบภายในน าเสนอต่อ
คณะกรรมการความม่ันคงปลอดภัยสารสนเทศ เพื่อพิจารณา 

การตรวจสอบระบบการจัดการ 

๑๗๗. ผู้ตรวจสอบมีหน้าที่จัดการและควบคุมให้การตรวจสอบภายใน
เป็นไปอย่างมีประสิทธิภาพและสม ่าเสมอ รวมทั้งควบคุมดูแล
ให้การตรวจสอบภายในเป็นไปอย่างถูกต้องและเหมาะสม 

๑๗๘. ผู้ตรวจสอบจัดท าแผนแล้วเสนอคณะกรรมการ 
๑๗๙. คณะกรรมการพิจารณาอนุมัติ และสั่งการเพิ่มเติม (ถ้ามี) 
๑๘๐. ผู ้ตรวจสอบแจ้งแผนการตรวจสอบภายในให้ผู ้ที ่เกี ่ยวข้อง

รับทราบ 
๑๘๑. ในกรณีที่หน่วยงานไม่มีผู้ตรวจสอบ ให้ท าการคัดเลือกผู้ท าการ

ตรวจสอบภายใน แล ้วเสนอคณะกรรมการพ ิ จ ารณา
อนุมัติ  โดยผู้ตรวจสอบต้องได้รับการฝึกอบรม และต้องไม่มี
ส่วนรับผิดชอบกับพื้นที่ หรือส่วนงานน้ันๆ 

๑๘๒. การตรวจสอบภายในต้องจัดท าให้ครอบคลุมกระบวนการหรือ
พื้นที่ที่อยู่ภายใน ระบบบริหารจัดการความมั ่นคงปลอดภัย
สารสนเทศ เป็นประจ าทุกปี  อย่างน้อยปีละ 1 ครั้ง 

๑๘๓. การตรวจสอบภายในต้องพ ิจารณาถึงความส  าค ัญของ
กระบวนการหรือพื้นที่ที่จะท าการตรวจสอบภายในและผลจาก
การตรวจสอบครั้งที่ผ่านมา 

๑๘๔. การเปลี่ยนแปลงก าหนดการตรวจสอบภายในที่กระท าภายใน
พื้นที่ บริการหรือส่วนงานใด ให้ผู้ตรวจและผู้รับการตรวจสอบ 
ท าบันทึกข้อตกลงเพื่อเปลี่ยนแปลงวันตรวจ ก่อนถึงก าหนด
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อย่างน้อย 5 วัน ทั้งนี้การเปลี่ยนแปลงดังกล่าวต้องกระท า
เฉพาะกรณีที่มีความจ าเป็นเหมาะสมเท่าน้ัน 

๑๘๕. ผู้ตรวจสอบ ศึกษาขั้นตอนการปฏิบัติงาน และเอกสารระบบ
การจัดการที่เกี่ยวข้อง กับพื้นที่หรือบริการที่ตรวจสอบ และ
จ ัดท  าแบบตรวจสอบ รายการ (Check Lists) หร ือแผน
ตรวจสอบอ่ืน ๆ ตามความจ าเป็น ทั้งน้ี รายการตรวจสอบจะมี
หร ือไม่ข ึ ้นอย ู ่ก ับความซับซ้อนของระบบการจัดการที่
ด าเนินการตรวจสอบ 

๑๘๖. ผู้ตรวจสอบน าแบบตรวจสอบรายการหรือแผนตรวจสอบไป
ด าเนินการตรวจสอบ ตามก าหนดวันและเวลาที่ตกลงกับผู้รับ
การตรวจสอบ โดยประกอบด้วยกิจกรรม ดังน้ี 
๑๘๖.๑ การประชุมเปิดการตรวจสอบ โดยมุ ่งเน้นการชี ้แจง

รายละเอียดเกี ่ยวกับการตรวจตามแผนงาน อาทิ  
ขอบเขตและเกณฑ์การตรวจสอบ 

๑๘๖.๒ ด าเนินการตรวจสอบ โดยวิธีการสุ ่มตรวจสอบด้วย
สัดส่วนหรืออัตราส่วนที่เชื่อได้ว่าจะได้ผลการตรวจสอบ
ที่มีประสิทธิภาพ สะท้อนถึงสมรรถนะและข้อเท็จจริง 
แนวทางการตรวจสอบอาจครอบคลุม การสัมภาษณ์ 
การสังเกต และการศึกษาเชิงเอกสารทั ้งปฐมภูมิและ
ทุติยภูมิ 

๑๘๖.๓ ด าเนินการสรุปปิดการตรวจสอบ มุ ่งเน้นการชี ้แจง
ปัญหาหร ือประเด ็นที ่ย ังคงค ้าง ผลการตรวจสอบ
เบื้องต้น และมติการยอมรับในผลการตรวจสอบเบื้องต้น
จากผู้รับการตรวจสอบ 

๑๘๗. ผู้ตรวจสอบสรุปผลการตรวจสอบและออกใบร้องขอให้มีการ
แก้ไข (ถ้ามี) ในระบบ Service Desk ชี้แจงผลการตรวจสอบ
และส่งมอบใบร้องขอให้มีการแก้ไข ให้ผู้รับการตรวจสอบหรือ
ผู้มีส่วนได้ส่วนเสียน าไปด าเนินการแก้ไข ป้องกัน 

๑๘๘. ผู ้ตรวจสอบส่งรายงานผลการตรวจสอบภายในและแบบ
ตรวจสอบรายการ ให้คณะกรรมการ 

แนวปฏิบัติการแก้ไขความไม่สอดคล้อง 
Corrective Action Procedure  

แนวปฏิบัตินี้คือเพื่อวางหลักเกณฑ์การแก้ไขความไม่สอดคล้องที่ตรวจพบทั้งจากบุคลากรภายใน
หรือภายนอก โดยมุ่งเน้นการบันทึกเพื่อแสดงหลักฐานการแก้ไขอย่างเหมาะสม 

๑๘๙. เมื ่อตรวจพบความไม่สอดคล้อง เจ้าหน้าที ่ฝ่ายเทคโนโลยี
สารสนเทศ ต้องด าเนินการบันทึกการแก้ไข พร้อมก าหนด
ความไม่สอดคล้องที่ตรวจพบ โดยยึดแนวปฏิบัติการตรวจสอบ
ภายใน แม้ว่าตนจะไม่ใช่ผู้ตรวจสอบภายในก็ตาม 

๑๙๐. เจตนาของการบันทึกความไม่สอดคล้องเพื่อให้เกิดการแก้ไข
ตามแนวปฏิบัตินี้อย่างสมบูรณ์ หรือเพื ่อสร้างหลักฐานเชิง
ประจักษ์ต่อปัญหาที่ตรวจพบ แม้ว่าวิธีการแก้ไขจะยังไม่มี ก็
ตาม บุคลากรที่ด าเนินการด้วยความบริสุทธิ์ใจย่อมถือว่าได้
ด าเนินการแก้ไขปัญหาอย่างสุดความสามารถแล้ว 

๑๙๑. ในการแก้ไขความไม่สอดคล้องต้องก าหนดถึงสาเหตุของปัญหา
และความไม่สอดคล้องที่ชัดเจน 

๑๙๒. ในการแก้ไขความไม่สอดคล้องต้องพิจารณาการแก้ไขความไม่
สอดคล้องทั้งในระยะสั้น (correction) และการแก้ไขที่สาเหตุ
ของปัญหาที ่แท้จริง (corrective action) เพื ่อให้ไม่ม ีการ
เกิดขึ้นซ ้าของความไม่สอดคล้อง 

๑๙๓. การแก้ไขความไม่สอดคล้องต้องได้รับการติดตามผลการแก้ไข 
หรือตรวจทานให้มั่นใจว่าแนวทางการแก้ไขมีประสิทธิภาพ 
และจัดล าดับความส าคัญของการแก้ไขความไม่สอดคล้องตาม
เกณฑ์ด้านความเสี่ยงด้านความม่ันคงปลอดภัยสารสนเทศ 

๑๙๔. การแก้ไขความไม่สอดคล้องให้บันทึกเป็นผลการด าเนินงาน
ตามความไม่สอดคล้องที่ก าหนดขึ้นในระบบ Service Desk 

แนวปฏิบัติทางกฎหมายและระเบียบ 
Legal and Compliance Procedure   

แนวปฏิบัตินี้คือเพื่อวางหลักในการปฏิบัติงานของเจ้าหน้าที่ฝ่ายเทคโนโลยีสารสนเทศให้สอดรบักับ
บทกฎหมาย ระเบียบปฏิบัติ ท่ีเก่ียวข้องกับความมั่นคงปลอดภัยสารสนเทศ และกฎหมายดิจิทัลที่
ส าคัญยิ่ง 

การได้มาซ่ึงข้อกำหนดกฎหมาย 

๑๙๕. หน่วยงานต้องปฏิบ ัติตามการสั ่งการของนิต ิกรของคณะ
แพทยศาสตร์และมหาวิทยาลัยสงขลานครินทร์ ในประเด็นที่
เก่ียวข้องกับกฎหมาย 

๑๙๖. ข้อก าหนดกฎหมายอาจจะถูกส่งมาถึงหน่วยงานตามสายบังคับ
บัญชาและเรียนแจ้งเพื่อทราบและปฏิบัติตาม 

๑๙๗. หน่วยงานต้องพิจารณาข้อกฎหมายที่เกี่ยวข้องกับระบบการ
จัดการและจัดท ารายการหรือบันทึกที ่จ าเป็นเกี ่ยวกับการ
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ปฏิบัติตามกฎหมาย โดยให้พิจารณาเป็นข้อก าหนดตามบริบท
ของระบบการจัดการ 

การตีความและกำหนดบทมาตรากฎหมายที่เกี่ยวข้อง 

๑๙๘. หากพ้นวิสัยที่หน่วยงานพึงจะตีความบทกฎหมายที่เกี่ยวข้อง
กับระบบการจัดการ ให้ท าหนังสือถึงนิติกร องค์กร เพื่อการ
พิจารณาก าหนดบทกฎหมายและการตีความให้กระจ่าง  

๑๙๙. การต ีความบทกฎหมายโดยปราศจากฐานความร ู ้ทาง
นิติศาสตร์อย่างชัดเจน อาจก่อให้เกิดความเสี่ยงหรือภาระงาน
เกินความจ าเป็นในระบบการจัดการ 

๒๐๐. ประมวลกฎหมายแพ่งพาณิชย์และอาญา (กฎหมายทั ่วไป) 
ย่อมมีความสัมพันธ์กับระบบการจัดการเป็นปรกติ ในหลาย
มาตรากฎหมาย จึงควรพิจารณากฎหมายที่มีลักษณ์เป็นการ
เฉพาะเจาะจงเป็นส าคัญ หรือกฎหมายทั่วไปที่มีลักษณะเป็น
การเฉพาะเรื ่อง อาทิ พระราชบัญญัติว่าด้วยการกระท า
ความผิดเก่ียวกับคอมพิวเตอร์ พระราชบัญญัติคุ้มครองข้อมูล
ส่วนบุคคล 

นิติวิทยาศาสตร์ 

๒๐๑. กรณีต้องใช้หลักฐานทางนิติวิทยาศาสตร์ให้ติดต่อหน่วยงานที่
เก่ียวข้อง หรือปรึกษากับนิติกรขององค์กรก่อนการด าเนินการ 
โดยมีหลักปฏิบัติ ดังน้ี 
๒๐๑.๑ จัดท า Audit Trail  เพื่อให้ได้หลักฐานที่สมบูรณ์และ

มีคุณภาพ จ าเป็นต้องจัดท า Audit Trail ที่มีความ
ชัดเจน โดยต ้องมีการจัดเก็บวัน เวลา ต ้นทาง 
ปลายทาง การพิส ูจน์ต ัวตน และรายละเอ ียด
กิจกรรมต่าง ๆ ดังน้ี 
▪ ส าหร ับเอกสารที ่ เป ็นลายลักษณ์อ ั กษร 

รายงานต้นฉบับจะต้องถูกเก็บไว้ให้ปลอดภัย 
โดยเอกสารดังกล่าวจะต้องบันทึกชื่อผู้จัดท า 
สถานที่พบ เวลาที่พบ และผู้แจ้งปัญหา 

▪ ส าหรับข้อมูลสารสนเทศที ่อยู่ในสื ่อบันทึก
คอมพิวเตอร์  ต้องมีการท าส าเนาของข้อมูล
ทั ้งในฮาร ์ดด ิสก์ และในหน่วยความจ  า
(RAM/ROM) โดยจะต้องเก็บบันทึก และ/

หรือมีพยานในระหว่างการท าส าเนาข้อมูล 
ทั้งน้ีสื่อบันทึกจะต้องถูกเก็บให้ปลอดภัย 

๒๐๑.๒ กรณี เป ็นหล ักฐานด ้านความม ั ่ นคงปลอดภัย
สารสนเทศและไซเบอร ์  หากตรวจพบเคร ื ่อง
คอมพิวเตอร์/เครื่องแม่ข่าย รวมถึงอุปกรณ์เครือข่าย 
รวมเรียกว่า “พยานวัตถุ” ถูกโจมตีหรือถูกบุกรุก ให้
ด าเนินการปลดพยานวัตถุดังกล่าวออกจากระบบ
เครือข่ายเป็นอันดับแรก หรือด าเนินการย้ายไปไว้ใน
เครือข่ายเฉพาะ 

๒๐๑.๓ ห้ามปิดหรือรีบูทหรือกระท าการใด ๆ ที่จะส่งผลต่อ
การเปล ี ่ยนแปลงกระแสไฟฟ ้า แหล ่งจ ่ายไฟ 
ตลอดจนหน่วยความจ าชั่วคราว ก่อนที่จะท าการ
จัดเก็บหลักฐานโดยเด็ดขาดเนื่องจากหลักฐานการ
กระท าผิดอาจสูญหายได้ 

๒๐๑.๔ กรณีพยานวัตถุเป็นเครื่องคอมพิวเตอร์ ห้ามเรียกใช้
โปรแกรมใด ๆ โดยเด็ดขาด 

๒๐๑.๕ กรณีพยานวัตถุเป็นเครื่องคอมพิวเตอร์ อาจถูกติดตั้ง
โปรแกรมประสงค์ร้าย เช่น โทรจัน (Trojan) ไว้ใน
ระบบ การเรียกใช้โปรแกรมใด ๆ  ในเครื่องนั้น อาจ
เป็นการเรียกให้โปรแกรมโทรจันท างานและส่งผลให้
มีการเปลี่ยนแปลงหรือท าลายหลักฐานที ่ต้องการ
ภายในเครื ่องดังกล่าวได้ หากจ าเป็นควรเรียกใช้
โปรแกรมจากแหล่งที่มาภายนอกเครื่องคอมพิวเตอร์ 
เช ่น USB เพ ื ่อให ้แน่ใจได ้ว ่าโปรแกรมนั ้นไม ่ มี
ซอฟต์แวร์ประสงค์ร้ายอยู่  

๒๐๑.๖ ลดการด าเนินการใด ๆ จากข้อมูลเดิม 
๒๐๑.๗ เมื่อได้มีการท าส าเนาต้นฉบับ (Master Copy) แล้ว 

หากต้องการด าเนินการใดๆ ให้ด าเนินการจากส าเนา
ต้นฉบับ เนื่องจากการเปลี่ยนแปลงใดๆ จากข้อมูล
เดิมจะมีผลกระทบต่อการวิเคราะห์ นอกจากนี้ไม่
ควรกระท าการใด ๆ ที่ท าให้เกิดการเปลี่ยนแปลง
ข้อมูลเวลาในการเข้าถึง (Access Time)  

๒๐๑.๘ ท าบันทึกส าหรับการเปลี ่ยนแปลงใด ๆ และเก็บ
รายละเอียดบันทึกของกิจกรรมต่าง ๆ รวมถึงบันทึก
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เหตุการณ์ไม่ปกติและอุบัติการณ์ และการแก้ไขที่
เกิดขึ้น 

๒๐๑.๙ ในกรณีท ี ่การเปลี ่ยนแปลงหลักฐานไม่สามารถ
หลีกเลี่ยงได้ ต้องจัดท ารายงานเพื่ออธิบายเหตุผลใน
การเปลี ่ยนแปลง โดยการเปลี ่ยนแปลงใดๆ ต้อง
ได้รับการบันทึก รวมถึงข้อมูลและการเปลี่ยนแปลง
ทางกายภาพของสื ่อที ่ใช ้ในการจัดเก็บหลักฐาน
ดังกล่าว เช่น การเปลี่ยนอุปกรณ์ ฮาร์ดแวร์ การ
เขียนรายงานที่ไม่สามารถระบุช่วงเวลาได้ชัดเจน 

๒๐๑.๑๐ กรณีเหตุการณ์ละเมิดความมั่นคงปลอดภัยเกิดขึ้น 
และพยานวัตถุที่โดนโจมตียังสามารถท างานต่อไปได้ 
จะท าให้เจ้าหน้าที่สามารถเก็บหลักฐานได้มากยิ่งขึ้น 
แต่ทั้งน้ีจะต้องมีการป้องกันทรัพยากรสารสนเทศที่ดี
เพียงพอด้วย  

 

ทรัพย์สินทางปัญญาและลิขสิทธ์ิ 

๒๐๒. ระบบการจัดการต้องมีมาตรการในการตรวจสอบและควบคุม
ไม่ให้มีการละเมิดทรัพย์สินทางปัญญาและลิขสิทธ์ิ รวมถึงการ
ใช้สัญลักษณ์ทางการค้า (โลโก้) โดยให้ยึดระเบียบการจัดซ้ือจัด
จ้างเป็นส าคัญ เพื่อหลีกเลี่ยงประเด็นการละเมิด 

๒๐๓. ทรัพยากรในระบบการจัดการต้องไม่ละเมิดลิขสิทธ์ิ 
๒๐๔. ระบบการจัดการต้องสอดคล้องต่อข้อก าหนดที่เกี่ยวข้องกับ

ทรัพย์สินทางปัญญา ที่องค์กรประกาศก าหนด   
๒๐๕. ไม่น าผลงานของผู้อื่น หรือผลงานใดๆ ที่มีลิขสิทธิ์มาท าการ

คัดลอก หรือดัดแปลงก่อนได้รับอนุญาตจากเจ้าของลิขสิทธ์ิ  
หรือน ามาเป็นส่วนหน่ึงของระบบการจัดการ 

๒๐๖. การจัดซื้อจัดหาเอกสาร ข้อมูล ซอฟต์แวร์ และทรัพย์สินทาง
ปัญญา ต้องจัดซื้อกับผู้ผลิต หรือตัวแทนจ าหน่ายที่เชื่อถือได้
เท่าน้ัน 

๒๐๗. เอกสาร ข้อมูล ซอฟต์แวร์ และทรัพย์สินทางปัญญา ที่จัดซ้ือ
จัดหาเข้ามา ต้องถูกบันทึกลงในทะเบียนทรัพย์สิน และจัดเก็บ
เอกสารระบุสิทธิ ์ในการใช้งาน หรือเอกสารในการซื ้อขายที่
สามารถใช้ยืนยันสิทธ์ิในการใช้งานเอาไว้อย่างครบถ้วน 

๒๐๘. หน่วยงานต้องเฝ้าติดตามปริมาณการใช้งาน รูปแบบการใช้
งาน และรายละเอียดที่เกี่ยวข้องกับการใช้งานทรัพย์สินทาง
ปัญญา ให้เป็นไปตามที่เจ้าของลิขสิทธ์ิก าหนด 

๒๐๙. ทรัพย์สินทรัพย์สินทางปัญญาที่ เจ้าหน้าที่สร้างขึ ้นเพื ่อใช้
ประกอบการท างานให้กับองค์กร ถือเป็นลิขสิทธิ์ขององค์กร 
ยกเว้นกรณีที่มีการจัดท าข้อตกลงอื่นที่ระบุเรื่องลิขสิทธิ์ของ
ทรัพย์สินเหล่าน้ี 

๒๑๐. ทรัพย์สินทรัพย์สินทางปัญญาที่หน่วยงานภายนอกสร้างขึ้น
เพื่อใช้ประกอบการท างานให้กับองค์กร ให้เป็นไปตามที่ระบุไว้
ในสัญญาจ้างหรือสัญญาบริการ 

แนวปฏิบัติการพัฒนาปรับปรุงอย่างต่อเนื่อง 
Continuous Improvement Procedure   

แนวปฏิบัตินี้เพื่อให้มีกระบวนการในการตรวจสอบ วิเคราะห์ และให้ข้อเสนอแนะในการปรับปรุง
ระบบการจัดการ รวมทั้งปรับปรุงกระบวนการของหน่วยงานให้มีประสิทธิภาพ (Efficiency) และ
ประสิทธิผล (Effectiveness)  

๒๑๑. หน่วยงานวิเคราะห์ข้อมูลตามตัวชี้วัดประสิทธิภาพของระบบ
การจัดการ โดยพิจารณาให้ครอบคลุมถึงความเชื ่อมโยงต่อ
ตัวชี้วัดของหน่วยงานและองค์กร สรุปผลการวิเคราะห์ข้อมูล 
ปัญหาที่เกี่ยวข้อง และค าแนะน าในการปรับปรุงแก้ไขให ้ดี
ยิ่งขึ้น  

๒๑๒. หน่วยงานวิเคราะห์ถึงการก าหนดโครงการภายใต้แผนปฏบิตัิ
งานของหน่วยงานว่ามีความครบถ้วนและสอดรับกับผลการ
วิเคราะห์ข้อมูล เพื่อพิจารณาถึงช่องทางและโอกาสในการ
พัฒนาปรับปรุงตามผลการวิเคราะห์ ความเป็นไปได้ ตลอดจน
งบประมาณที่ถูกจัดสรรให้หน่วยงานมีความเพียงพอต่อการ
พัฒนาปรับปรุง 

๒๑๓. หน่วยงาน น าเสนอข้อมูลสรุปผลการวิเคราะห์และความ
เชื่อมโยงต่อแผนปฏิบัติการของหน่วยงาน แก่คณะกรรมการ 
ภายหลังการอนุม ัต ิ หน่วยงานด าเนินการตามแผนงาน
โครงการ และรายงานให้ผู้บริหารหรือผู้บังคับบัญชาในสายงาน
และคณะกรรมการ ได้รับทราบเป็นระยะ ๆ พร้อมทั้งแจ้งให้ผู้
ที่เก่ียวข้องได้รับทราบตามความจ าเป็น จนกระทั่งเสร็จสิ้นตาม
แผน โดยให้เป็นไปตามกลไกและระเบียบการจัดการโครงการ
ของรัฐวิสาหกิจและกฎระเบียบอื ่น ๆที ่เกี ่ยวข้องในระดับ
องค์กร 
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๒๑๔. ในกรณีที่ผลการด าเนินการในโครงการใด ๆ กระทบหรือส่งผล
ต่อระบบการจัดการและองค์ประกอบของระบบการจัดการ
ส่วนหนึ ่งส่วนใดหรือทั ้งหมด อาทิ การส่งผลให้ต้องมีการ
ปรับปรุง นโยบาย กระบวนการ ขั้นตอนปฏิบัติหรือเอกสารอ่ืน 
ให้ผู้จัดการโครงการนั้น ๆ แจ้งแก่ผู้แทนคณะกรรมการ เพื่อ
การวางแผนการปรับปรุงต่อไป 

๒๑๕. กรณีผลของการด าเนินโครงการใด ๆ เป็นข้อมูลส าค ัญของ
ตัวชี้วัดประสิทธิภาพของระบบการจัดการ หรือมีส่วนเก่ียวข้อง 
ให้ผู้จัดการโครงการแจ้งผู้แทนคณะกรรมการเพื่อปรับปรุงผล
การวัดประเมิน 

๒๑๖. ผลการวัดประเมินต้องถูกน ามาพิจารณาในการปรับปร ุงค่า
เป้าหมายหรือกลไกการวัดประเมินประสิทธิภาพของระบบการ
จัดการให้เหมาะสม 

๒๑๗. ประสิทธิภาพของระบบการจัดการสามารถถูกวัดประเมินโดย
ตัวชี้วัดความส าเร็จของโครงการภายใต้แผนปฏิบัติการ และ
ตัวชี้วัดความส าเร็จของโครงการก็สามารถถูกวัดประเมินโดย
ผลผลิตของระบบการจัดการได้เช่นกัน ขึ้นอยู่กับบริบทและ
การก าหนดความเชื่อมโยงระหว่างระบบการจัดการและการ
บริหารโครงการน้ัน ๆ อย่างไรก็ตามตัวชี้วัดต้องถูกก าหนดแยก
ไว้อย่างชัดเจนระหว่างตัวชี้วัดของระบบการจัดการและตัวชี้วัด
ของโครงการ ไม่สามารถน ามากล่าวอ้างหรือใช้ผลอ้างอิงแก่กัน
และกันได้ 

๒๑๘. การแก้ไข (Corrective Action) จากผลการตรวจสอบทั้งจาก
ภายในและภายนอก (Audit Findings) สามารถพิจารณาเป็น
ส่วนหน่ึงของการพัฒนาปรับปรุงภายใต้ระบบการจัดการได้ ก็
ต่อเมื่อผลการตรวจสอบนั้นมิได้เกิดจากการพลั้งเผลอ ละเลย 
หรือความบกพร่องต่อหน้าที่ของบุคลากร   

แนวปฏิบัติการใช้ระบบ Help Desk 
Use of Helpdesk System for Datacenter Operation 

แนวปฏิบัตินี้เพื่อให้เจ้าหน้าที่ฝ่ายเทคโนโลยีสารสนเทศสามารถใช้ระบบ Help Desk ทดแทนการ
ใช้กระดาษเพื่อการบันทึก สอบทาน อนุมัติ และวิเคราะห์ผลการด าเนินงาน 
 

๒๑๙. ระบบ Help Desk เป็นระบบสารสนเทศภายในที่สามารถใช้
ในการรองรับการบันทึกดังต่อไปน้ี 

๒๑๙.๑ การบันทึกอุบัติการณ์ 

๒๑๙.๒ การบันทึกปัญหาคงค้าง 
๒๑๙.๓ การบันทึกค าขอบริการ 
๒๑๙.๔ การบันทึกความเสี่ยง 
๒๑๙.๕ การบันทึกประเด็นตรวจสอบ 
๒๑๙.๖ การบันทึกตัวชี้วัดประสิทธิภาพ 
๒๑๙.๗ การบันทึกการเปลี่ยนแปลง 

๒๒๐. การบันทึกอุบัติการณ์ ให้พิจารณาว่าเป็นเหตุเสีย เหตุขัดข้อง 
หรือเหตุอันเกิดจากความผิดปกติ หรือผิดไปจากสภาวะปกติ 
หรือไม่ อาทิ การแจ้งเหตุเสีย การไม่สามารถเข้าใช้งานระบบ 
ตลอดจนเหตุผิดปกติของระบบหรือเครือข่ายจากการเฝ้าระวัง ใน
การบันทึกอุบัติการณ์ ต้องประกอบด้วย (อย่างน้อย) 

๒๒๐.๑ รายละเอียดเหตุเสีย 
๒๒๐.๒ ระดับความรุนแรง 
๒๒๐.๓ แนวทางการแก้ไขปัญหา (Solution/Work around) 
๒๒๐.๔ สาเหตุของอุบัติการณ์ (กรณีทราบสาเหตุแน่ชัด) 

๒๒๑. อุบัติการณ์ที่ไม่ทราบสาเหตุแน่ชัดให้พิจารณาเป็นปัญหาคง
ค้าง (บันทึกเพิ่มเติม) และน าหมายเลขปัญหาคงค้างเพิ่มลงใน
บันทึกอุบัติการณ์ 

๒๒๒. กรณีที่การแก้ไขอุบัติการณ์ต้องมีการเปลี่ยนแปลง (change) 
ให้จัดท าบันทึกการเปลี่ยนแปลง (change) และน าหมายเลขการ
เปลี่ยนแปลงเพิ่มลงในบันทึกอุบัติการณ์ 

๒๒๓. การบันทึกปัญหาคงค้าง ให้พิจารณาว่าเป็นเหตุขัดข้องที่ยัง
ไม่สามารถแก้ไขที่สาเหตุได้ หรือเหตุขัดข้องที่ยังไม่ทราบสาเหตุได้ 
(known error) ประกอบด้วย (อย่างน้อย) 

๒๒๓.๑ เหตุเสียที่ทราบและไม่สามารถแก้ไขได้ 
๒๒๓.๒ แนวทางการแก้ไขเบื้องต้น 
๒๒๓.๓ ระดับความรุนแรง (ใช้เกณฑ์เดียวกับอุบัติการณ์) 

๒๒๔. การบันทึกการเปลี ่ยนแปลง ให ้พ ิจารณาว ่าเป ็นการ
เปลี่ยนแปลงองค์ประกอบของทรัพย์สินสารสนเทศส่วนหน่ึงส่วน
ใด หรือทั้งหมด อาทิ การเปลี่ยนแปลงการตั้งค่าอุปกรณ์เครือข่าย 
การติดตั้ง critical patch หรือ patch ที่ท าให้เกิด downtime 
การเปลี ่ยนแปลงเอกสาร ISMS-PR / IS-PR การเปลี ่ยนแปลง
รายชื่อคณะกรรมการความม่ันคงปลอดภัยสารสนเทศ และบุคคล
อ่ืน ๆ ที่เก่ียวข้อง ในการบันทึกต้องประกอบด้วย (อย่างน้อย) 

๒๒๔.๑ ข้อมูลการเปลี่ยนแปลงที่ต้องด าเนินการ 
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๒๒๔.๒ ระดับความรุนแรงของการเปลี่ยนแปลง 
๒๒๔.๓ แผนการกู้คืนถ้าผิดพลาด (ถ้ามี) กรณีไม่มีให้ระบุ

ว่าไม่มี ห้ามเว้นว่าง 
๒๒๔.๔ รายละเอียดหรือชั้นตอนการเปลี่ยนแปลง (เฉพาะ 

major change)  
๒๒๔.๕ ระยะเวลาที่คาดว่าจะด าเนินการและระยะเวลาที่

คาดว่าแล้วเสร็จ 
๒๒๕. การบันทึกประเด็นตรวจสอบ ให้พิจารณาว่าเป็นผลจากการ

ตรวจสอบหรือการท างานที่ผิดนโยบาย แนวปฏิบัติ ระเบียบ หรือ
กฎหมาย รวมเรียกว่า “ความไม่สอดคล้อง” หรือการพัฒนา
ปร ับปร ุงท ี ่ต ้องการในระบบการบริหารจัดการความมั ่นคง
ปลอดภัยสารสนเทศ อาทิ ประเด็นความไม่สอดคล้องจากผู้
ตรวจสอบภายใน ประเด็นความไม่สอดคล้องจากผู ้ตรวจสอบ
ภายนอก ในการบันทึกต้องประกอบด้วย (อย่างน้อย) 

๒๒๕.๑ ประเด็นความไม่สอดคล้องที่พบ 
๒๒๕.๒ ข้อก าหนดที่เป็นประเด็นความไม่สอดคล้อง 
๒๒๕.๓ ข้อเสนอแนะ (ถ้ามี) 

๒๒๖. การด าเนินการแก้ไข (corrective action) ให้เป็นการบันทึก
ลงในบันทึกประเด็นความไม่สอดคล้อง โดยผู้ที่ได้รับมอบหมายให้
ด าเนินการแก้ไข ในการบันทึก (ตอบกลับ) ประเด็นความไม่
สอดคล้องต้องประกอบด้วย (อย่างน้อย) 

๒๒๖.๑ แนวทางการแก้ไขเบื้องต้น (ถ้ามี) 
๒๒๖.๒ แนวทางการแก้ไขที่สาเหตุของความไม่สอดคล้อง 

(การแก้ไขที่จะขจัดซ่ึงความไม่สอดคล้องและไม่เกิดซ ้า) 
๒๒๖.๓ สาเหตุแห่งความไม่สอดคล้อง 
๒๒๖.๔ ระยะเวลาที่คาดว่าจะด าเนินการแล้วเสร็จ 

๒๒๗. การบันทึกตัวชี ้วัดประสิทธิภาพ ให้เป็นการบันทึกตาม
ตัวชี้วัดประสิทธิภาพของระบบการจัดการความมั่นคงปลอดภัย
สารสนเทศ ในการบันทึกตัวชี้วัดประกอบด้วย (อย่างน้อย) 

๒๒๗.๑ ตัวชี้วัด 
๒๒๗.๒ ค่าเป้าหมาย 
๒๒๗.๓ การมอบหมายผู้ด าเนินการวัด 
๒๒๗.๔ ความถี่ในการสรุปผลและรายงานผล 
๒๒๗.๕ แหล่งข้อมูลที่มาที่ใช้ในการวัดผล (ถ้ามี) 

๒๒๘. ในการวัดค่าตัวชี้วัดประสิทธิภาพ ให้ด าเนินการตอบกลับค่า
การวัด (ผลการประเมินหรือความคืบหน้า) โดยพิจารณาตามรอบ
ความถี่ของการสรุปผล ดังน้ี 

๒๒๘.๑ หากตัวชี้วัดมีความถี่ในการสรุปผลเป็นรายปี ให้
จัดท ารายงานความคืบหน้าหรือผลเบื้องต้นภายในวันที่ 
5 ของทุกเดือน 

๒๒๘.๒ หากตัวชี้วัดมีความถี่ในการสรุปผลเป็นรายเดือน 
ให้ตอบกลับค่าการวัดทุกวันศุกร์สุดท้ายของเดือน 

๒๒๘.๓ หากตัวชี้วัดมีความถี่ในการสรุปผลเป็นรายสัปดาห์ 
ให้ตอบกลับค่าการวัดทุกวันศุกร์ของแต่ละสัปดาห์ 

๒๒๙. ในการบันทึกความเสี่ยง ให้พิจารณาแยกเป็น 2 ระดับ ความ
เสี่ยงจากทรัพย์สิน หรือความเสี่ยงจากการจัดการ 

๒๓๐. ในการบันทึกความเสี ่ยงจากทรัพย์สิน เป็นผลจากการ
รายงานช่องโหว่ของทรัพย์สินสารสนเทศ ซึ่งอาจเกิดจากกลไก
การตรวจทานช ่อ ง โหว ่  (VA Scan) หร ือการท  า  Threat 
Intelligence ในการบันทึกประกอบด้วย (อย่างน้อย) 

๒๓๐.๑ ทรัพย์สินสารสนเทศที่มีช่องโหว่ 
๒๓๐.๒ ช่องโหว่ที่เกิดขึ้น 
๒๓๐.๓ แนวทางการแก้ไขช่องโหว่ 
๒๓๐.๔ ระดับความเสี่ยง (อ้างอิงค่า CVE Score) ถ้าไม่มี

ให้ระบุโดยใช้เกณฑ์ของความเสี่ยงการจัดการ 
 

๒๓๑. ในการวางแผนการแก้ไขความเสี่ยง (treatment plan) ของ
ความเสี่ยงในทรัพย์สินสารสนเทส  ให้บันทึก (ตอบกลับ) บน
บันทึกความเสี่ยง โดยผู้ที่ได้รับมอบหมายให้ด าเนินการแก้ไข 
อย่างน้อยประกอบด้วย 

๒๓๑.๑ แนวทางการแก้ไขช่องโหว่ 
๒๓๑.๒ ระยะเวลาที่คาดว่าจะแล้วเสร็จ 
๒๓๑.๓ กรณีไม่สามารถจัดการได้ให้เจ ้าของความเส ี ่ยง 

(ปัจจุบันคือหัวหน้าฝ่ายเทคโนโลยีสารสนเทศ) ตอบกลับ
ว่า “ยอมรับความเสี่ยง” แล้วท าการเปลี่ยนสถานะบันทึก 

๒๓๒. ในการบันทึกความเสี่ยงการจัดการ ให้ผู้ประเมินบันทึกอย่างน้อย 
๒๓๒.๑ ความเสี่ยงที่บ่งชี้ 
๒๓๒.๒ ภัยคุกคาม (ถ้ามี) ที่อาจเกิดขึ ้น หรือผลกระทบ

จากการเกิดขึ้นของความเสี่ยงน้ันทางตรง 
๒๓๒.๓ ระดับโอกาสการเกิดของความเสี่ยง 
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๒๓๒.๔ ค่าคะแนนเฉลี่ยระดับผลกระทบ 
๒๓๒.๕ ระดับความเสี่ยง 

๒๓๓. ในการวางแผนการแก้ไขความเสี่ยง (treatment plan) ของ
ความเสี่ยงการจัดการให้บันทึก (ตอบกลับ) บนบันทึกความเสี่ยง 
โดยผ ู ้ท ี ่ ได ้ร ับมอบหมายให ้ด  าเน ินการแก ้ ไข อย ่างน ้อย
ประกอบด้วย 

๒๓๓.๑ กลยุทธ์การจัดการความเสี่ยง 
๒๓๓.๒ แนวทางการรับมือและแผนการจัดการความเสี่ยง 
๒๓๓.๓ ระดับความเสี่ยงคงเหลือ (residual risk) ที่คาดว่า

จะเหลือ 
๒๓๓.๔ ระยะเวลาที่คาดว่าจะแล้วเสร็จ 

๒๓๔. ทุกบันทึกความเสี่ยงให้บันทึกและมอบหมายถึง “หัวหน้า
ฝ่ายเทคโนโลยีสารสนเทศ” ในฐานะเจ้าของความเสี่ยงเสมอ และ
ให้ถือว่าเป็นการอนุมัติบันทึกน้ันโดยปริยาย 

 

ตัวอย่างมาตรฐานบันทึกข้อความ 

(ตามแนวปฏิบัติข้อ ๒๑๙–๒๓๔) 

 
  ๑. การบันทึกอุบัติการณ์ (Incident Record) (๒๒๐–๒๒๒) 
Incident ID: INC-2024-00987 
วันท่ี/เวลา: 25 กันยายน 2567, 22:34 น. 
รายละเอียดเหตุเสีย (Incident Detail): ระบบ HIS ไมส่ามารถใช้งานได้ – พบ web 
server ไม่ตอบสนอง 
ระดับความรุนแรง (Severity Level): High – ส่งผลกระทบต่อบริการผู้ป่วย 
แนวทางการแก้ไขปญัหา (Solution/Workaround): รีสตาร์ท Apache Service และ
ตรวจสอบ log 
สาเหตุของอบุัติการณ์ (Root Cause): RAM เต็มจาก process ที่ไม่ยุติ 
หมายเลขปญัหาคงค้าง (Linked Problem ID): PRB-2024-00034 
หมายเลขการเปลี่ยนแปลง (Linked Change ID): CHG-2024-00012 
 

 
  ๒. การบันทึกปัญหาคงค้าง (Problem Record) (๒๒๓) 
Problem ID: PRB-2024-00034 
เหตุเสียท่ีทราบแต่ยังไม่สามารถแก้ไข (Known Error): RAM บน web server ใช้สูงเกิน 
90% 
แนวทางการแก้ไขเบื้องต้น (Temporary Fix): ต้ัง cron job ใหร้ีสตาร์ท service อัตโนมัติ 
ระดับความรุนแรง (Severity): Medium 
 

 
  ๓. การบันทึกค าขอบริการ (Service Request) (๒๑๙.๓) 
Request ID: SRV-2024-00087 

ค าขอ (Requested Service): ติดต้ัง Server Dell R750 ในพื้นที่ Colocation 
รายละเอียด (Request Detail): ขนาด 2U, น ้าหนัก 25 กก., ใช้ไฟ 800W พร้อม UPS 
สถานะ (Status): อนุมัติแล้ว 
 

 
  ๔. การบันทึกความเส่ียงจากทรัพย์สิน (Asset-Based Risk Record) 
(๒๒๙–๒๓๑) 
Risk ID: RSK-2024-00135 
ทรัพย์สินสารสนเทศ (Information Asset): Web Server – HIS Production 
ช่องโหว่ท่ีพบ (Vulnerability): CVE-2024-12345 – Apache Path Traversal 
แนวทางการแก้ไขช่องโหว่ (Remediation Plan): อัปเดต Apache และปิด Directory 
Listing 
ระดับความเสี่ยง (Risk Level): High (CVSS 8.6) 
แผนการแก้ไข (Treatment Plan): 

- แนวทาง: ติดต้ัง patch, ปรับ permission 

- ก าหนดเวลาแลว้เสร็จ: ภายใน 7 วนั 
เจ้าของความเสี่ยง (Risk Owner): หัวหน้าฝ่ายเทคโนโลยสีารสนเทศ 
 

 
  ๕. การบันทึกความเส่ียงจากการจัดการ (Management-Based Risk 
Record) (๒๓๒–๒๓๓) 
Risk ID: RSK-2024-00221 
ความเสี่ยง (Identified Risk): ขาดเจ้าหน้าที่เวรกลางคนื 
ผลกระทบ (Impact): การตอบสนองต่อเหตุขัดข้องล่าช้า 
โอกาสเกิด (Likelihood): 4 / ผลกระทบเฉลี่ย: 3 
ระดับความเสี่ยง (Calculated Risk Score): 12 (High) 
แผนจัดการความเสี่ยง (Risk Treatment): 

- กลยุทธ์: ลดความเสี่ยง 

- แนวทาง: จัดเวรชดเชย 

- ระดับความเสี่ยงคงเหลือ (Residual Risk): ปานกลาง 

- ระยะเวลาด าเนินการ: ไตรมาส 4/2567 
เจ้าของความเสี่ยง (Risk Owner): หัวหน้าฝ่ายเทคโนโลยสีารสนเทศ 
 

 
  ๖. การบันทึกการเปล่ียนแปลง (Change Record) (๒๒๔) 
Change ID: CHG-2024-00012 
ข้อมูลการเปลี่ยนแปลง (What Changed): ติดต้ัง Critical Patch CVE-2024-12345 
ระดับความรุนแรง (Change Impact Level): High – มี downtime 
แผนกู้คืน (Rollback Plan): Snapshot VM + Backup ก่อนเปลี่ยน 
รายละเอียดข้ันตอน (Steps for Major Change): ทดสอบบน staging, ติดต้ังบน 
production 
ระยะเวลาด าเนินการ (Scheduled Time): 15 ต.ค. 2567, 21:00–21:15 
 

 
  ๗. การบันทึกประเด็นตรวจสอบ (Audit Issue Record) (๒๒๕) 
Audit Issue ID: AUD-2024-0032 
ประเด็นความไมส่อดคล้อง (Nonconformity): ไม่มเีอกสารประกอบการต้ังค่า Firewall 
ข้อก าหนดท่ีเก่ียวข้อง (Related Requirement): ISMS-PR ข้อ 4.4.8 / Annex A.5.15 
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ข้อเสนอแนะ (Recommendation): จัดท าเอกสาร config และควบคุมตามขั้นตอน 
 

 
  ๘. การด าเนินการแก้ไขประเด็นตรวจสอบ (Corrective Action Record) 
(๒๒๖) 
แนวทางแก้ไขเบือ้งต้น (Initial Action): ส ารวจ config ปัจจุบนั 
แนวทางแก้ไขสาเหตุ (Root Cause Fix): จัดท า SOP และควบคมุเวอร์ชันเอกสาร 
สาเหตุของความไม่สอดคล้อง (Cause): ไม่มีการบังคับใชร้ะบบ Document Control 
ก าหนดเวลาแลว้เสร็จ (Due Date): ภายใน 30 กันยายน 2567 
 

 
  ๙. การบันทึกตัวชี้วัดประสิทธิภาพ (KPI Record) (๒๒๗–๒๒๘) 
KPI ID: KPI-2024-0002 
ตัวช้ีวัด (KPI Name): ความพร้อมใช้งานของระบบ Data Center 
ค่าเป้าหมาย (Target): 99.95% ต่อป ี
ผู้รับผิดชอบ (Assignee): หัวหน้าทีมระบบเครือข่าย 
ความถ่ีรายงานผล (Frequency): รายเดือน (ส่งก่อนวนัที่ 5) 
แหล่งข้อมลู (Data Source): Zabbix, Service Desk report 
ค่าท่ีวัดได้ล่าสุด (Latest Result): 99.98% (มิ.ย. 2567) 

 
 ๑๐. การบันทึกเหตุการณ์เช่ือมโยง Incident → Problem → Change → KPI 
(Incident Chain Record) (๒๒๐–๒๒๔, ๒๒๗) 
Incident ID: INC-2025-00012 
วันท่ี/เวลา: 18 มกราคม 2568, 07:30–08:10 น. 
รายละเอียดเหตุเสีย (Incident Detail): ระบบ SSO Authentication ล่ม ท าให้ไม่สามารถ
ล็อกอินเข้าใชร้ะบบต่าง ๆ ได้ 
ระดับความรุนแรง (Severity Level): High – ส่งผลต่อหลายระบบวิกฤต 
แนวทางการแก้ไขปญัหา (Solution/Workaround): รีสตาร์ท SSO Gateway 
สาเหตุของอบุัติการณ์ (Root Cause): log เต็มที่ /var/log ท าให้ session timeout 
หมายเลขปญัหาคงค้าง (Linked Problem ID): PRB-2025-00009 
หมายเลขการเปลี่ยนแปลง (Linked Change ID): CHG-2025-00007 
หมายเลขตัวช้ีวัด (Linked KPI ID): KPI-2025-00001 

 
  ๑๑. การบันทึกย้อนหลัง และการตรวจสอบ (Late Change & Audit Record) 
(๒๒๕–๒๒๖) 
Audit Issue ID: AUD-2025-0011 
ประเด็นความไมส่อดคล้อง (Nonconformity): มีการติดต้ัง FortiClient VPN รุน่ใหม่ใน
เดือนพฤศจิกายน โดยไม่ได้เปิด Change Request ล่วงหน้า 
ข้อก าหนดท่ีเก่ียวข้อง (Related Requirement): ISMS-PR ข้อ 4.4.10 / Annex A.8.32 
ข้อเสนอแนะ (Recommendation): ต้องจัดท าบันทึก Change Calendar ล่วงหน้าส าหรับ
งานประจ า 
แนวทางแก้ไขเบือ้งต้น (Initial Action): บนัทึกการเปลี่ยนแปลงย้อนหลัง พร้อมระบุสาเหตุ 
แนวทางแก้ไขสาเหตุ (Root Cause Fix): จัดระบบสื่อสารล่วงหน้าในกรณเีจ้าหน้าที่ลาหยุด
ยาว พร้อมจัดท าแบบฟอรม์ Job Delegation 
สาเหตุของความไม่สอดคล้อง (Cause): เจ้าหน้าที่หลักลาหยุดโดยไมม่ีผู้แทน 
ก าหนดเวลาแลว้เสร็จ (Due Date): 31 มีนาคม 2568 

 
  ๑๒. การบันทึกความเสี่ยงด้านบุคลากร (Management-Based Risk Record) 
(๒๓๒–๒๓๓) 

Risk ID: RSK-2025-00045 
ความเสี่ยง (Identified Risk): เจ้าหน้าที่ Technical Support 2 คนจะสิน้สุดสัญญาจ้าง
ปลายไตรมาส 2 
ผลกระทบ (Impact): ความล่าช้าในการ deploy ระบบใหม่ และการตอบสนองเหตุขัดข้อง 
โอกาสเกิด (Likelihood): 5 / ผลกระทบเฉลี่ย: 3 
ระดับความเสี่ยง (Calculated Risk Score): 15 (High) 
แผนจัดการความเสี่ยง (Risk Treatment): 

- กลยุทธ์: ลดความเสี่ยง 

- แนวทาง: ด าเนินการสรรหาบคุลากรล่วงหน้า พร้อมฝึกอบรมซ้อนต าแหน่ง 

- ระดับความเสี่ยงคงเหลือ (Residual Risk): Low 

- ระยะเวลาด าเนินการ: ภายใน 15 เมษายน 2568 
เจ้าของความเสี่ยง (Risk Owner): หัวหน้าฝ่ายเทคโนโลยสีารสนเทศ 

 
  ๑๓. การบันทึกความเสี่ยงจากทรัพย์สิน – ความเสี่ยงทางกายภาพ (Asset-Based 
Risk Record – Physical) (๒๓๐–๒๓๑) 
Risk ID: RSK-2025-00051 
ทรัพย์สินสารสนเทศ (Information Asset): UPS ชั้น 2 ห้อง Data Center 
ช่องโหว่ท่ีพบ (Vulnerability): ไม่มีระบบแจ้งเตือนเมื่อ Battery เสื่อม 
แนวทางการแก้ไขช่องโหว่ (Remediation Plan): ติดต้ังอุปกรณ์ Remote Monitoring 
Module 
ระดับความเสี่ยง (Risk Level): High 
แผนการแก้ไข (Treatment Plan): 

- แนวทาง: ประสานจัดซ้ืออุปกรณ์เสริม และเชื่อมต่อระบบตรวจสอบศนูย ์

- ก าหนดเวลาแลว้เสร็จ: ภายในเดือนมนีาคม 2568 
หมายเลขการเปลี่ยนแปลง (Linked Change ID): CHG-2025-00010 
เจ้าของความเสี่ยง (Risk Owner): หัวหน้าทีมระบบไฟฟ้าและอุปกรณ์ส ารองไฟ 

 

แนวปฏิบัติ Threat Intelligence 
Threat Intelligence Procedure  

แนวปฏิบัตินี ้มีขึ้นเพื่อให้มีการบริหารจัดการข้อมูลภัยคุกคามทางไซเบอร์อย่างเป็นระบบ โดย
ด าเนินการรวบรวม วิเคราะห์ ประเมิน และเผยแพร่ข้อมูลเชิงลึกด้านภัยคุกคาม (Threat 
Intelligence) เพื่อใช้ในการบริหารจัดการความเสี่ยง การตอบสนองต่อเหตุการณ์ความมั่นคง
ปลอดภัยสารสนเทศ และป้องกันภัยคุกคามได้อย่างมีประสิทธิภาพและทันเวลา โดยสอดคล้องตาม
มาตรฐาน ISO/IEC 27001:2022 ข้อ 6.1 (การด าเนินการกับความเสี่ยงและโอกาส), ข้อ 8.2 (การ
ประเมินความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ), ข้อ 8.3 (การจัดการความเสี่ยงด้านความ
มั่นคงปลอดภัยสารสนเทศ), และ Control A.5.7 (Threat Intelligence) รวมถึงกรอบปฏิบัติที่
ได้รับการยอมรับในระดับสากล ทั้งนี้ ให้ฝ่ายเทคโนโลยีสารสนเทศมอบหมายผู้รับผิดชอบที่ชัดเจน
ในแต่ละกิจกรรม (ผู้รวบรวม ผู้วิเคราะห์ และผู้อนุมัติรายงาน) เพื่อให้สามารถติดตามและ
ตรวจสอบการปฏิบัติได้ 
  

๒๓๕. จัดให้มีการรวบรวมข้อมูลภัยคุกคามจากแหล่งข้อมูลที่
เชื่อถือได้ โดยระบุระดับความน่าเชื่อถือ (Reliability) และความ
เกี ่ยวข ้อง (Relevance) ของข้อมูลที ่น  ามาใช ้ประกอบการ
วิเคราะห์ภัยคุกคาม เพื่อให้สามารถระบุและจัดล าดับความส าคัญ
ของภัยคุกคามได้อย่างเหมาะสมและทันเวลา ทั้งนี้ ควรพัฒนา
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ไปสู่การรับข้อมูลแบบอัตโนมัติผ่านมาตรฐาน STIX/TAXII หรือ 
Threat Intelligence Feed เพื ่อลดการพึ ่งพาการด าเนินการ
ด้วยตนเองและรองรับการขยายตัวในระยะยาว 

๒๓๖. จัดให้มีการวิเคราะห์ภัยคุกคามเชิงลึกในมิติทางเทคนิคและ
กลยุทธ์ (Technical & Strategic Analysis) จากแหล่งข้อมูลที่มี
ความเชี่ยวชาญเฉพาะทาง โดยการวิเคราะห์น้ันต้องเชื่อมโยงกับ 
Tactics, Techniques, and Procedures (TTPs) ของ  MITRE 
ATT&CK Framework หรือกรอบมาตรฐานอ่ืน ๆ ที่เป็นที่ยอมรับ 
เพื่อให้สามารถระบุลักษณะเฉพาะของภัยคุกคามที่อาจส่งผล
กระทบต่อองค์กรได้อย่างชัดเจน 

๒๓๗. จ ัดท  ารายงานสร ุปภ ั ยค ุ กคาม (Threat Intelligence 
Report) เป็นประจ าทุกเดือน โดยในรายงานต้องระบุประเภทภัย
คุกคาม แนวโน้มภัยคุกคามที่ส าคัญ รายละเอียดของเทคนิคการ
โจมต ีท ี ่พบเป ็นประจ  า (Common Techniques) ต ัวอย ่าง
เหต ุการณ์จร ิ งท ี ่ เก ี ่ยวข ้อง ( Incident Case Study) รวมถึง
ข้อเสนอแนะในการป้องกันและรับมือภัยคุกคามอย่างชัดเจน เพื่อ
สนับสนุนการตัดสินใจของผู ้บริหารและผู ้รับผิดชอบงานด้าน
ความม่ันคงปลอดภัยสารสนเทศ 

๒๓๘. จ ั ด ให ้ ม ี ก า ร เ ช ื ่ อ ม โ ย งข ้ อม ู ลภ ั ย ค ุ กค าม  ( Threat 
Intelligence) กับกระบวนการตอบสนองต่อเหตุการณ์ด้านความ
ม ั ่นคงปลอดภัยสารสนเทศ ( Incident Response Process) 
เพื่อให้การน าข้อมูลภัยคุกคามไปใช้ในการตรวจจับ ตอบสนอง 
และฟื้นฟูระบบสามารถด าเนินการได้อย่างมีประสิทธิภาพ รวมถึง
น าตัวบ่งชี้การโจมตี (Indicators of Compromise: IOC) ที่ได้รับ
การตรวจสอบแล้วไปก าหนดค่าในอุปกรณ์ป้องกัน เช่น Firewall, 
IPS/IDS และ EDR เพื่อปิดก้ันภัยคุกคามเชิงรุกโดยอัตโนมัติเท่าที่
เป็นไปได้ 

๒๓๙. จัดให้มีการติดตามและวัดประสิทธิภาพของกระบวนการ 
Threat Intelligence อย่างสม ่าเสมอ โดยการก าหนดตัวชี้วัดที่
ชัดเจน เช่น ความรวดเร็วในการตรวจจับภัยคุกคาม (Time to 
Detection), จ านวนภัยคุกคามที่สามารถตรวจจับและป้องกันได้ 
(Detection & Prevention Rate) โดยก าหนดค่าฐาน (Baseline) 
และค่าเป้าหมาย (Target/Threshold) ของแต่ละตัวชี ้ว ัด ให้
ชัดเจน รวมถึงการประเมินคุณภาพของข้อมูลภัยคุกคามที ่ถูก

น ามาใช้งาน เพื่อปรับปรุงกระบวนการให้มีประสิทธิภาพอย่าง
ต่อเน่ือง 

๒๔๐. จ ัดให ้ม ีการฝ ึกอบรมและพ ัฒนาท ักษะด ้าน Threat 
Intelligence ให้แก่บุคลากรที่เก่ียวข้องอย่างต่อเน่ือง เพื่อให้มีขีด
ความสามารถที ่ เหมาะสมกับบทบาทหน้าท ี ่ ในการรวบรวม 
วิเคราะห์ และด  าเนินการกับข ้อมูลภ ัยค ุกคามได ้อย ่ าง มี
ประสิทธิภาพ 

๒๔๑. จัดให้มีการบริหารจัดการข้อมูลภัยคุกคามอย่างเป็นระบบ
และมีการควบคุมการเข้าถึงข้อมูลภัยคุกคามตามระดับชั้นข้อมูล 
(Data Classification) เพ ื ่อร ักษาความมั ่นคงปลอดภัย และ
ป้องกันไม่ให้ข้อมูลภัยคุกคามที่มีความส าคัญรั่วไหลสู่ผู้ไม่ได้รับ
อนุญาต 

๒๔๒. จัดให้มีการรวบรวมและตรวจสอบข้อมูลภัยคุกคาม (Threat 
Intelligence) จากแหล่ง Cybersecurity Alerts & Advisories 
(เช่น ThaiCERT , CISA หรือแหล่งอื่นตามที่หน่วยงานก าหนด ) 
โดยด าเนินการอย่างสม ่าเสมอเป็นรายสัปดาห์ พร้อมทั้งวิเคราะห์
ข้อมูลที ่เกี ่ยวข ้องกับระบบหร ือบร ิการภายใน และหากพบ
ประเด็นที่มีความเสี่ยงหรือมีแนวโน้มส่งผลกระทบ ให้รายงานต่อ
หัวหน้าฝ่ายเทคโนโลยีสารสนเทศโดยเร็ว เพื่อพิจารณาด าเนินการ
แก้ไขหรือป้องกันเชิงรุก 

 

https://www.thaicert.or.th/category/cybernews/
https://www.cisa.gov/news-events/cybersecurity-advisories
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๒๔๓. จัดให้มีการติดตามและสรุปข้อมูลภัยคุกคามจาก Red 
Canary Threat Detection Report หรือแหล่งข้อมูลเชิงลึกด้าน
ภัยคุกคาม (เช่น Unit 42, MITRE ATT&CK, Microsoft Threat 
Intelligence) โดยสรุปผลการวิเคราะห์แนวโน้มไว้ในรายงาน
สรุปภัยคุกคามรายเดือนฉบับเดียวกับข้อ ๒๓๗ เพื่อหลีกเลี่ยงการ
จัดท ารายงานซ ้าซ้อน และเพื่อส่งเสริมความเข้าใจในภัยคุกคาม
เชิงลึก และเสนอแนะแนวทางรับมือให้กับทีมบริหารจัดการระบบ
ที่เก่ียวข้อง 

 
 
แหล่งข้อมลูเชิงลึกด้านภัยคุกคาม 
1. Red Canary – Threat Detection Report 
รายงานภยัคุกคามประจ าปีที่จัดอันดับเทคนคิ MITRE ATT&CK ทีพ่บมากที่สุด 
2. Unit 42 – Threat Research (Palo Alto Networks) 
รายงานภยัคุกคามลึกระดับแคมเปญ เช่น ransomware, malware families, APT 
3. MITRE ATT&CK - Threat Intelligence 
ฐานข้อมูลพฤติกรรมการโจมตีที่ใช้โดย Threat Intelligence และ SOC ทั่วโลก 
4. Microsoft Security Blog – Threat intelligence 
หน้าแท็บ "Threat intelligence" ในบล็อกความปลอดภัยของ Microsoft 
 

๒๔๔. จัดให้มีการตรวจสอบบันทึกไฟล์จากระบบ SIEM โดยใช้
เครื่องมือตรวจสอบ IOC ที่ได้รับอนุมัติ  

(ด ูรายการในเอกสารวิธ ีปฏิบ ัต ิงาน Work Instruction) เช่น 
https://www.threatstop.com/check-ioc และสร ุปผลไว้ใน
รายงานเฝ้าระวังภัยคุกคามรายสัปดาห์ฉบับเดียวกับข้อ ๒๔๒ 

 

https://redcanary.com/topic/threat-intelligence/
https://redcanary.com/topic/threat-intelligence/
https://redcanary.com/threat-detection-report
https://unit42.paloaltonetworks.com/
https://attack.mitre.org/
https://www.microsoft.com/en-us/security/blog/topic/threat-intelligence/
https://www.threatstop.com/check-ioc
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