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ศัพท์และคำนิยามท่ีใช้ในเอกสาร 

นอกเหนือจากที่ระบุไว้ในเอกสารฉบับนี้ให้ยึดตามมาตรฐานสากล 
ISO/IEC 27000 เป็นส าคัญ  

คำนิยามที่ใช้ในแนวปฏิบัติน้ีประกอบด้วย  

“ ค ณ ะ แ พ ท ย ศ า ส ต ร ์ ”  ห ม า ย ถ ึ ง  ค ณ ะ แ พ ท ย ศ า ส ต ร์  
มหาวิทยาลัยสงขลานครินทร์ 

“ผู้บังคับบัญชา” หมายถึง ผู้มีอำนาจสั่งการตามโครงสร้างการบริหาร
ของคณะแพทยศาสตร์  

“ฝ่ายเทคโนโลยีสารสนเทศ” หมายถึง ฝ่ายเทคโนโลยีสารสนเทศ 
เป็นหน่วยงานที่ให้บริการด้าน เทคโนโลยีสารสนเทศและการสื่อสาร 
ให้คำปรึกษา พัฒนาปรับปรุง บำรุงรักษา ระบบคอมพิวเตอร์และ 
เครือข่ายของคณะแพทยศาสตร์  

“รองคณบดีฝ ่ายเวชสารสนเทศ”  หมายถึง ผ ู ้ม ีอำนาจในด้าน
เทคโนโลยี สารสนเทศและการสื ่อสารของคณะแพทยศาสตร์ ซ่ึง
บทบาทหน้าที่และความรับผิดชอบในส่วนของการกำหนด นโยบาย
มาตรฐาน การควบคุมดูแลการใช้งานระบบเทคโนโลยีสารสนเทศและ
การสื่อสาร  

“การรักษาความมั่นคงปลอดภัย” หมายถึง การรักษาความมั่นคง
ปลอดภัยสำหรับระบบเทคโนโลยี สารสนเทศและการสื่อสารของคณะ
แพทยศาสตร์  

“มาตรฐาน” (Standard) หมายถึง บรรทัดฐานที่บังคับใช้ในการ
ปฏิบัติการจริงเพื่อให้ได้ตามวัตถุประสงค์ หรือเป้าหมาย  

“วิธีการปฏิบัติ” (Procedure) หมายถึง รายละเอียดที่บอกขั้นตอน
เป็นข้อๆ ที่ต้องนำมาปฏิบัติเพื่อให้ได้มา ซึ่งมาตรฐานที่ได้กำหนดไว้
ตามวัตถุประสงค์  

“แนวทางปฏิบัติ” (Guideline) หมายถึง แนวทางที่ไม่ได้บังคับให้
ปฏิบัติแต่แนะนำให้ปฏิบัติตามเพื่อให้ สามารถบรรลุเป้าหมายได้ง่าย
ขึ้น  

“ผู ้ใช้” หมายถึง บ ุคคลที ่ได้ร ับอนุญาต (Authorized user) ให้
สามารถเข้าใช้งาน บริหาร หรือดูแลรักษา ระบบเทคโนโลยีสารสนเทศ
ของคณะแพทยศาสตร์ โดยมีสิทธ์ิและหน้าที่ขึ้นอยู่กับบทบาท (Role) 
ซ่ึง คณะแพทยศาสตร์กำหนดไว้ดังน้ี  

“ผู ้บร ิหาร” หมายถึง ผ ู ้ม ีอำนาจบร ิหารในระด ับสูงของคณะ

แพทยศาสตร์ เช่น หัวหน้าหน่วยงาน เป็นต้น  

“ผู้ดูแลระบบ” (System Administrator) หมายถึง เจ้าหน้าที่ที่

ได้รับมอบหมายจาก ผู้บังคับบัญชาให้มีหน้าที่รับผิดชอบในการดูแล

รักษาระบบและเครือข่ายคอมพิวเตอร์ซึ่งสามารถ เข้าถึงโปรแกรม

เคร ือข ่ายคอมพิวเตอร์เพื ่อการจัดการฐานข้อมูลของเคร ือข ่าย

คอมพิวเตอร์  

“เจ้าหน้าท่ี” หมายถึง ข้าราชการ พนักงานมหาวิทยาลัย พนักงานเงิน

รายได้คณะแพทยศาสตร์ ลูกจ้างประจำ และเจ้าหน้าที่ประจำโครงการ

ของคณะแพทยศาสตร์  

“นักศึกษา” หมายถึง นักศึกษาของคณะแพทยศาสตร์  

“หน ่วยงานภายนอก” หมายถ ึง หน ่วยงานภายนอกท ี ่คณะ
แพทยศาสตร์อนุญาตให้มีสิทธิ ์ในการ เข้าถึงและใช้งานข้อมูลหรือ
ทรัพย์สินต่าง ๆ ของคณะแพทยศาสตร์ โดยจะได้รับสิทธิ์ในการใช้
ระบบตามอำนาจ หน้าที่และต้องรับผิดชอบในการรักษาความลับของ
ข้อมูล 

“ข้อมูลคอมพิวเตอร์” หมายถึงข้อมูลข้อความ คำสั่งชุดคำสั่ง หรือสิ่ง
อ่ืนใด บรรดาที่อยู่ในระบบคอมพิวเตอร์ใน สภาพที่ระบบคอมพิวเตอร์
อาจประมวลผลได้และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์ตาม
กฎหมาย ว่าด้วยธุรกรรมอิเล็กทรอนิกส์ 

“สารสนเทศ” (Information) หมายถึง ข้อเท็จจริงที่ได้จากข้อมูล
นำมาผ่านการประมวลผล การจัด ระเบียบให้ข้อมูล ซึ่งอาจอยู่ในรูป
ของตัวเลข ข้อความ หรือภาพกราฟิก ให้เป็นระบบที่ผู ้ใช้สามารถ
เข้าใจ ได้ง่าย และสามารถนำไปใช้ประโยชน์ในการบริหาร การ
วางแผน การตัดสินใจ และอ่ืน ๆ  

“ระบบคอมพิวเตอร์” หมายถึง อุปกรณ์หร ือช ุดอุปกรณ์ของ
คอมพิวเตอร์ที่เชื่อมการทำงานเข้าด้วยกันโดย ได้มีการกำหนดคำสั่ง 
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ชุดคำสั ่ง หรือสิ ่งอื ่นใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุด
อุปกรณ์ทำ หน้าที่ประมวลผลข้อมูลโดยอัตโนมัติ  

“ระบบเครือข่าย” (Network System) หมายถึง ระบบที่สามารถใช้
ในการติดต่อสื่อสารหรือการส่งข้อมูลและ สารสนเทศระหว่างระบบ
เทคโนโลยีสารสนเทศต่าง ๆของคณะแพทยศาสตร์ได้เช่น ระบบ LAN, 
ระบบ Intranet, ระบบ Internet เป็นต้น  

“ระบบ LAN และระบบอินทราเน็ต” หมายถึง ระบบเครือข่าย

อิเล็กทรอนิกส์ที่เชื่อมต่อระบบ คอมพิวเตอร์ต่าง ๆ  ภายในหน่วยงาน

เข้าด้วยกัน เป็นเครือข่ายที ่มีจุดประสงค์เพื ่อการ ติดต่อสื ่อสาร

แลกเปลี่ยนข้อมูล และสารสนเทศภายในหน่วยงาน  

“ระบบอินเทอร์เน็ต” หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ที่

เชื่อมต่อระบบเครือข่ายคอมพิวเตอร์ ต่าง ๆ ของหน่วยงานเข้ากับ

เครือข่ายอินเทอร์เน็ตทั่วโลก  

“ระบบเทคโนโลย ีสารสนเทศ” ( Information Technology 
System) หมายถึง ระบบงานของหน่วยงานที ่ นำเอาเทคโนโลยี
สารสนเทศ ระบบคอมพิวเตอร์และระบบเครือข่ายมาช่วยในการสร้าง
สารสนเทศที่ หน่วยงานสามารถนำมาใช้ประโยชน์ในการวางแผน การ
บริหาร การสนับสนุนการให้บริการ การพัฒนาและ ควบคุมการ
ติดต่อสื ่อสาร ซึ ่งมีองค ์ประกอบ เช่น ระบบคอมพิวเ ตอร์ระบบ
เครือข่าย โปรแกรม ข้อมูล และ สารสนเทศ เป็นต้น  

“ระบบสารสน เทศ โ รงพยาบาล”  ( Hospital Information 
System: HIS) หมายถึง ระบบงานสารสนเทศส่วนการบริหารและ
การบริการข้อมูลผู ้ป่วย และข้อมูลสุขภาพ ภายใต้การดูแลของ
โรงพยาบาลสงขลานครินทร์  

“พื ้นที ่ใช ้งานระบบเทคโนโลย ีสารสนเทศและการสื ่อสาร” 
(Information System Workspace) หมายถึง พื้นที่ที่หน่วยงาน
อนุญาตให้มีการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร โดย
แบ่งเป็น  

“พื ้นที ่ทำงานทั ่วไป” (General Working Area) หมายถึง พื้นที่

ต ิดต ั ้งเคร ื ่องคอมพิวเตอร ์ส ่วนบุคคล หร ือคอมพิวเตอร ์พกพา 

(Notebook)ที่ประจำโต๊ะทำงาน  

“พื ้นที ่ทำงาน งานบริการโรงพยาบาล” (HIS service area) 

หมายถึง พื้นที่ติดตั้งเครื่องคอมพิวเตอร์ลูกข่าย ทั้งชนิดส่วนบุคคล 

(PC)  และชน ิดพกพา (Notebook)  ของระบบงานสารสนเทศ

โรงพยาบาลสงขลานครินทร์ เช่น หอผู้ป่วย คลินิกผู้ป่วยนอก ห้องจ่าย

ยา เป็นต้น 

“เจ้าของข้อมูล” หมายถึง ผู้ได้รับมอบอำนาจจากผู้บังคับบัญชาให้
รับผิดชอบข้อมูลของระบบงานโดย เจ้าของข้อมูลเป็นผู้รับผิดชอบ
ข้อมูลนั้น ๆ หรือ ได้รับผลกระทบโดยตรงหากข้อมูลเหล่านั้นเกิดสูญ
หาย  

“ทรัพย์ส ิน” หมายถึง ข ้อมูล ระบบข้อมูล และทร ัพย ์ส ินด ้าน
เทคโนโลยีสารสนเทศและการสื่อสารของ หน่วยงาน เช่น อุปกรณ์
ระบบเครือข่าย ซอฟตแ์วร์ที่มีลิขสิทธ์ิเป็นต้น  

“จดหมายอิเล็กทรอนิกส์” (e-mail) หมายถึง ระบบที่บุคคลใช้ใน
การรับส่งข้อความระหว่างกันโดยผ่าน เครื ่องคอมพิวเตอร ์และ
เครือข่ายที่เชื่อมโยงถึงกัน ข้อมูลที่ส่งจะเป็นได้ทั้งตัวอักษร ภาพถ่าย 
ภาพกราฟิก ภาพเคลื่อนไหว และเสียง ผู้ส่งสามารถส่งข่าวสารไปยัง
ผู้รับคนเดียวหรือหลายคนก็ได้มาตรฐานที่ใช้ใน การรับส่งข้อมูลชนิดน้ี
ได้แก่ SMTP, POP3 และ IMAP เป็นต้น 

“รหัสผ่าน” (Password) หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข 
ที่ใช้เป็นเครื่องมือในการตรวจสอบ ยืนยันตัวบุคคล เพื่อควบคุมการ
เข้าถึงข้อมูลและระบบข้อมูลในการรักษาความมั่นคงปลอดภัยของ
ข้อมูล และระบบเทคโนโลยีสารสนเทศ  

“ชุดคำสั่งไม่พึงประสงค์” หมายถึง ชุดคำสั่งที่มีผลทำให้คอมพิวเตอร์
หรือระบบคอมพิวเตอร์หรือชุดคำสั่ง อ่ืนเกิดความเสียหาย ถูกทำลาย 
ถูกแก้ไขเปลี่ยนแปลงหรือเพิ่มเติม ขัดข้องหรือปฏิบัติงานไม่ตรงตาม 
คำสั่งที่กำหนดไว้ 

“ระบบบร ิหารจ ัดการความม ั ่ นคงปลอดภ ัยสารสนเทศ” 
(Information Security Management System: ISMS) หมายถึง
กรอบแนวทางอันเป ็นองค ์ประกอบของ นโยบาย กระบวนการ 
เทคโนโลยี และบุคลากร ที่ทำให้หน่วยงานบรรลุวัตถุประสงค์ของการ
สร้างความม่ันคงปลอดภัยสารสนเทศ 
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“ความมั ่นคงปลอดภัยสารสนเทศ” ( Information Security) 
หมายถึง การรักษาไว้ซึ่งความลับ ความถูกต้อง และความพร้อมใช้ 
ของสารสนเทศ 

"ผู ้ประมวลผลข้อมูลส่วนบุคคล" (Data Processor) หมายถึง 
บุคคลหรือนิติบุคคลซึ่งดำเนินการเกี่ยวกับการเก็บรวบรวม ใช้ หรือ
เปิดเผยข้อมูลส่วนบุคคลตามคำสั่งหรือในนามของผู้ควบคุมข้อมูลส่วน
บุคคล ทั้งน้ี ผู้ประมวลผลข้อมูลส่วนบุคคลต้องไม่เป็นผู้ควบคุมข้อมูล
ส่วนบุคคลเอง เช่น ผู้ให้บริการภายนอก (Vendor) หรือผู้รับจ้างที่
เข้าถึงระบบสารสนเทศโรงพยาบาล (HIS)  

“เจ้าหน้าที ่คุ ้มครองข้อมูลส่วนบุคคล” (Data Protection Officer: 
DPO) หมายถึง ผู้ที่ได้รับแต่งตั้งให้ทำหน้าที่ให้คำปรึกษา ตรวจสอบ 
และติดตามการปฏิบัติตาม พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล ภายใน
คณะแพทยศาสตร์ 

“ข้อมูลสุขภาพ” (Health Data) หมายถึง ข้อมูลส่วนบุคคลชั้นความ
อ่อนไหวที่เก่ียวกับสุขภาพกายภาพหรือจิตใจ รวมถึงประวัติการบำบัด 
ผลการวินิจฉัยโรค การผ่าตัด และข้อมูลที่บันทึกในระบบ HIS ทั้งหมด
ถือเป็นข้อมูลสุขภาพที่ต้องได้รับความคุ้มครองตามมาตรา 26 PDPA 

ความเข้าใจในบริบทหน่วยงาน 
๑. ก าหนดบริบทภายในและภายนอกรวมถึงความคาดหวังของผู้มี

ส่วนได้ส่วนเสียที่เกี่ยวข้องเพื ่อก าหนดวัตถุประสงค์ด้านความ
ปลอดภัยของสารสนเทศขององค์กรและขอบเขตของระบบการ
จัดการและกระบวนการที ่ส าคัญ โดยมุ ่งเน้นความเข้าใจใน
สถาปัตยกรรมองค์กร ความสัมพันธ์เชื่อมโยง จากปัจจัยภายใน 
ภายนอก ปัญหาอุปสรรค และความต้องการของผู้มีส่วนได้ส่วน
เสีย จนน าไปสู่การก าหนดขอบเขตของระบบการจัดการอย่าง
เหมาะสม โดยเครื่องมือที่ควรพิจารณาประยุกต์ใช้ ได้แก่ PESTEL 
Analysis, SWOT Analysis, Balance Scorecard เป็นต้น 

๒. การวิเคราะห์บร ิบทองค์กรควรพิจารณาด าเนินการอย ่ าง
สม ่าเสมอ อย่างน้อย 1 ครั้งต่อปี หรือเม่ือเกิดการเปลี่ยนแปลงที่
ส าคัญในระบบการจัดการ ทั้งนี้การเปลี่ยนแปลงทางบริบทถือ
เป็นหนึ่งในการเปลี่ยนแปลงที่ส่งผลต่อระบบการจัดการอย่างมี
นัยส าคัญ 

๓. เม ื ่อหน่วยงานมีระบบการจัดการที ่มากกว่า 1 ระบบ ควร
พ ิ จ า ร ณ า บ ู ร ณ า ก า ร ร ะ บ บ ก า ร จ ั ด ก า ร  ( Integrated 
Management System) โดยให ้ย ึดโครงสร ้างของระบบการ
จัดการที่เหมือนกัน และสามารถท างานร่วมกันได้  

๔. ปัจจัย ปัญหาอุปสรรค ความต้องการของผู้มีส่วนได้ส่วนเสีย ที่
ส าคัญอาจมีความเชื่อมโยงสู่การประเมินความเสี่ยงที่เก่ียวข้อง 

๕. ความคาดหวังและความต้องการของผู ้มีส่วนได้ส่วนเสียต ้อง
ประเมินและวิเคราะห์ในส่วนที่เก่ียวข้องกับความม่ันคงปลอดภัย
สารสนเทศ ในกรณีที่เป็นกฎหมายให้บ่งชี้ตามหน่วยงานที่มีหน้าที่
ตรวจสอบหรือบังคับใช้กฎหมายเรื ่องนั้น ๆ เมื ่อเป็นไปได้ให้
น าเสนอแก่นิติกรประจ าคณะแพทยศาสตร์ด าเนินการวิเคราะห์
ความเก่ียวข้องต่อระบบการจัดการ 

ผลการวิเคราะห์ปัจจัยภายในและภายนอก 

ปัจจัยที่มีอิทธิพลต่อระบบการจัดการความมั่นคงปลอดภัยสารสนเทศ จ าแนกตาม
รูปแบบ PESTEL Analysis ได้ ดังนี้ 
ปัจจัยภายในด้านการเมือง  
อิทธิพลของการจัดการโครงสร้างของมหาวิทยาลัย คณะแพทยศาสตร์เป็นหน่วยงาน
ที่มีขนาดใหญ่ และมีขีดความสามารถในการบริหารจัดการภายในหลายเรื่อง อาทิ 
งานด้านบุคลากร ด้านเทคโนโลยีสารสนเทศ ด้านกฎหมาย ภายใต้กรอบการก ากับ
ของมหาวิทยาลัย ด้วยเหตุนี้การจัดให้มีความมั่นคงปลอดภัยสารสนเทศในระบบ
สารสนเทศและเครือข่ายของคณะแพทยศาสตร์ที่ครอบคลุมถึงบริการสุขภาพของ
โรงพยาบาลสงขลานครินทร์ จึงเป็นประเด็นที่คณะแพทยศาสตร์ต้องเร่งด าเนินการ 
ผลกระทบ:  

• คณะแพทยศาสตร์มีความต้องการให้ระบบการจัดการความมั ่นคง
ปลอดภัยสารสนเทศของคณะแพทยศาสตร์ มีความเป็นมาตรฐานสากล 
โดยเทียบเคียงมาตรฐานสากล ISO/IEC 27001:2022 เพื่อรองรับความ
ต้องการด้านความมั่นคงปลอดภัยสารสนเทศของหน่วยงานภายใต้คณะ
แพทยศาสตร์ 

ปัจจัยภายในด้านเศรษฐกิจ 
การรวมความต้องการพัฒนาฝ่ายเทคโนโลยีสารสนเทศจากหน่วยงานต่าง ๆ ภายใต้
คณะแพทยศาสตร์ เป็นแนวความคิดที ่จะสามารถลดการลงทุนด้านเทคโนโลยี
สารสนเทศ และท าให้การจัดการด้านความมั่นคงปลอดภัยสารสนเทศด าเนินการได้
โดยง่ายและเกิดประสิทธิภาพ ผ่านบริการ Colocation เพื่อลดการลงทุนในศูนย์
คอมพิวเตอร์และสามารถบริหารจัดการแบบรวมศูนย์ 
ผลกระทบ: 

• คณะแพทยศาสตร์ต้องการให้เกิดการรวมศูนย์การจัดการด้านเทคโนโลยี
สารสนเทศและความมั่นคงปลอดภัยสารสนเทศ โดยยกระดับให้บริการ 
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Colocation มีความมั่นคงปลอดภัยสารสนเทศและสามารถให้บริการแก่
หน่วยงานภายใต้คณะแพทยศาสตร์ได ้ตามวัตถุประสงค์และความ
ต้องการ ระบบการจัดการความมั ่นคงปลอดภัยสารสนเทศจึงต้อง
ครอบคลุมบริการ Colocation 

ปัจจัยภายในด้านเทคโนโลยี 
การเพ่ิมศักยภาพและการใช้เทคโนโลยีด้านความมั่นคงปลอดภัยสารสนเทศอย่างเตม็
ประสิทธิภาพ เพ่ือให้เกิดความคุ้มค่าและสร้างเสริมความมั่นคงปลอดภัยสารสนเทศ 
ผลกระทบ: 

• คณะแพทยศาสตร์มีความประสงค์ให้ เกิดการพัฒนาเทคโนโลย ีที่
เสริมสร้างความมั่นคงปลอดภัยสารสนเทศ ดังนั้นระบบการจัดการความ
มั่นคงปลอดภัยสารสนเทศจ าเป็นต้องพิจารณามาตรการด้านความมั่นคง
ปลอดภัยสารสนเทศผ่านการใช้เทคโนโลยีที่ทันสมัยและสามารถรองรับ
ภัยคุกคามทางเทคโนโลยีสารสนเทศได้อย่างมีประสิทธิภาพ 

ปัจจัยภายในด้านสิ่งแวดล้อม 
การด าเนินงานด้านความมั่นคงปลอดภัยที่ส่งเสริมการลดการใช้ทรัพยากรสิ้นเปลือง 
โดยการประย ุกต ์ใช ้ เทคโนโลยีแทนแบบฟอร ์มกระดาษ การใช ้ลายม ือชื่อ
อิเล็กทรอนิกส์ 
ผลกระทบ: 

• คณะแพทยศาสตร์ออกแบบให้ระบบการจัดการความมั่นคงปลอดภัย
สารสนเทศประยุกต์ใช้เทคโนโลยีด ิจิทัล เพื ่อลดต้นทุนและการใช้
ทรัพยากรสิ ้นเปลือง ดังนั ้นระบบการจัดการความมั ่นคงปลอดภัย
สารสนเทศจึงอนุญาตให้ใช้การลงลายมือชื่ออิเล็กทรอนิกส์ และการใช้
ระบบสารสนเทศเพ่ือการบันทึกข้อมูลทดแทนกระดาษ 

ปัจจัยภายนอกด้านเศรษฐกิจ 
ภัยคุกคามทางไซเบอร์ที่สร้างผลกระทบด้านการเงิน เนื่องจากกระทบต่อคุณภาพ
บริการที่ส าคัญ บทปรับตามกฎหมาย หรือการละเมิดความมั่นคงปลอดภัยของข้อมูล
ส่วนบุคคล กระทบต่อการพิจารณางบประมาณที่เหมาะสมเพ่ือเกิดการใช้มาตรการ
ด้านความมั ่นคงปลอดภัยสารสนเทศที ่เพียงพอต่อความรับผิดชอบในฐานะผู้
ให้บริการ 
ปัจจัยภายนอกด้านสังคม 
การเปลี่ยนแปลงของค่านิยมทางสังคมที่ให้ความส าคัญด้านการคุ้มครองข้อมูลเป็น
ประเด็นที่ผู้ให้บริการต้องรับผิดชอบและพัฒนาปรับปรุงอย่างต่อเนื่อง โดยเฉพาะ
คณะแพทยศาสตร์ในฐานะผู้ให้บริการทางการแพทย์และมีข้อมูลสุขภาพของผู้ป่วย
จ านวนมากอันเป็นข้อมูลละเอียดอ่อนที่ต้องได้รับการคุ้มครองอย่างปลอดภัย 
ผลกระทบ: 

• คณะแพทยศาสตร์ต้องการให้ระบบการจัดการความมั ่นคงปลอดภัย
สารสนเทศในศูนย์คอมพิวเตอร์ที่รองรับระบบ HIS ซึ่งเป็นระบบงานที่
ส าคัญทางการแพทย์ มีความมั่นคงปลอดภัย การน ามาตรฐานสากล 
ISO/IEC 27001:2022 มาประยุกต์ใช้จะเพิ ่มประสิทธิภาพของการ
จัดการศูนย์คอมพิวเตอร์และสร้างความเชื ่อมั ่นให้แก่ผู ้ใช้งานระบบ
สารสนเทศ HIS ได้ 

ปัจจัยภายนอกด้านเทคโนโลยีสารสนเทศ 
ภัยคุกคามทางไซเบอร์ที่ทวีความรุนแรงและสามารถสร้างความเสียหายให้แกผู่้ให้
บริการ และภัยคุกคามที่เกิดจากผู้ใช้งานที่ขาดความตระหนักรู้ด้านความมั่นคง
ปลอดภัยสารสนเทศและสร้างความเสียหายแก่หน่วยงาน 
ผลกระทบ: 

• ระบบการจัดการความมั่นคงปลอดภัยสารสนเทศ ต้องครอบคลุมการใช้
มาตรการรับมือต่อภัยคุกคามทางไซเบอร์ที่ทวีรุนแรง อาทิ มาตรการ 
Threat Intelligence, และ DLP 

ปัจจัยภายนอกด้านสิ่งแวดล้อม 
การท  างานในร ูปแบบ Hybrid Work ท ี ่ เป ็นพฤต ิกรรมที ่ย ังคงเหล ืออยู ่หลัง
สถานการณ์โรคระบาด ท าให้ระบบเทคโนโลยีสารสนเทศต้องถูกเข้าถึงได้จาก
ระยะไกลอย่างต่อเนื่อง นอกจากนี้ การใช้ปัญญาประดิษฐ์ (AI) ของผู้โจมตี อาทิ 
Phishing ที่สร้างด้วย AI และ Deepfake ส่งผลให้เป็นความเสี่ยงด้านความมั่นคง
ปลอดภัยสารสนเทศและไซเบอร์ที่เกิดจากการควบคุมการเข้าถึงระยะไกลที่ไม่มี
ประสิทธิภาพ 
ปัจจัยภายนอกด้านกฎหมาย 
คณะแพทยศาสตร์ ต้องด าเนินการให้สอดรับกับกฎหมายดิจิทัลและระเบียบปฏิบัติ
ทางเทคโนโลยีสารสนเทศ รวมถึงกฎหมายที่มีอิทธิพลต่อระบบการจัดการความ
มั่นคงปลอดภัยสารสนเทศและการใช้เทคโนโลยีของหน่วยงาน  อาทิ พ.ร.บ. การ
รักษาความมั่นคงปลอดภัยไซเบอร์, พ.ร.บ. ว่าด้วยการกระท าผิดทางคอมพิวเตอร์ 
ผลกระทบ: 

• ระบบการจัดการความมั่นคงปลอดภัยสารสนเทศ ต้องครอบคลุมการ
บ่งชี้กฎหมายและระเบียบที่เก่ียวข้องให้ครบถ้วน 

สรุป SWOT Analysis (ปัจจัยภายในและภายนอก) 
เพ่ือเสริมความเข้าใจและตอบโจทย์การประเมินผลในแต่ละปี ได้ด าเนินการวิเคราะห์ 
SWOT (Strengths, Weaknesses, Opportunities, Threats) ดังนี ้
Strengths (จุดแข็ง) 

• การสนับสนุนอย่างชัดเจนจากผู้บริหารระดับสูง 

• มีกรอบนโยบายและโครงสร้างก ากับดูแลที่เป็นมาตรฐาน 

• ระบบ Colocation และ Data Center มีศักยภาพและประสบการณ์ 
Weaknesses (จุดอ่อน) 

• ข้อจ ากัดด้านงบประมาณและบุคลากรผู้เชี่ยวชาญ 

• ระบบที่ต้องอัปเดตและปรับปรุงต่อเนื่อง 

• ขั้นตอนการบูรณาการระหว่างหน่วยงานยังต้องพัฒนา 
Opportunities (โอกาส) 

• การบังคับใช้กฎหมายดิจิทัลและมาตรฐานสากลเพ่ิมขึ้น 

• การพัฒนาระบบ e-Government และ e-Health 

• แนวโน ้มการพัฒนาเทคโนโลยีใหม่ เช ่น AI Security, Zero Trust 
Architecture และ SIEM/SOAR ที่ช่วยเพิ่มประสิทธิภาพการตรวจจับ
ภัยคุกคาม 
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Threats (อุปสรรค/ความเสี่ยง) 

• ภัยคุกคามไซเบอร์ทวีความรุนแรงมากขึ้น 

• การเปลี่ยนแปลงของกฎหมายและนโยบายแบบฉับพลัน 

• ผลกระทบจาก Climate Change เช่น น ้าท่วมและไฟฟ้าดับ 

• ภัยคุกคาม Supply Chain Attack จาก Vendor/ซอฟต์แวร์ภายนอกที่
เช่ือมต่อกับ HIS 

• ความเส่ียงจากการใช้ Generative AI (GenAI) โดยบุคลากรที่อาจน า
ข้อมูลชั้นความลับเข้าสู่ระบบภายนอกโดยไม่ตั้งใจ 

 
การน า SWOT ไปใช้ในการทบทวนประจ าปี 

• S (Strengths): พัฒนาและขยายการใช้จุดแข็ง เช่น ใช้ศักยภาพ Data 
Center เพ่ือให้บริการแบบ One-Stop Service 

• W (Weaknesses): ระบุแผนการเสริมทักษะและปรับโครงสร้าง
งบประมาณในระยะยาว 

• O (Opportunities): ต่อยอดโอกาสด้วยโครงการใหม่ เช่น พัฒนา
ระบบ e-Signature ครอบคลุมทุกหน่วยงาน 

• T (Threats): อัปเดต BCP, จัดอบรมซ้อมแผนความต่อเนื่อง และเพ่ิม
การเฝ้าระวังภัยคุกคามใหม่ๆ อย่างต่อเนื่อง 

 

ผลการวิเคราะห์ผู้มีส่วนได้ส่วนเสีย ความคาดหวังและความ

ต้องการ 

ผ ู ้บร ิหารระด ับส ูงของคณะแพทยศาสตร์  และผ ู ้บร ิหารระด ับส ูงของ
มหาวิทยาลัยสงขลานครินทร์ 
ผู้บริหารแสดงวิสัยทัศน์และแนวนโยบายสนับสนุนให้เกิดการผลักดันด้านความมั่นคง
ปลอดภัยสารสนเทศที ่ม ีมาตรฐาน และแพทยศาสตร์สามารถให้บริการฝ ่าย
เทคโนโลยีสารสนเทศแก่หน่วยงานอื่น ๆ  ได้อย่างมีความมั่นคงปลอดภัยผ่านการ
รับรองมาตรฐานสากล ISO/IEC 27001:2022 
เจ้าหน้าที่เทคโนโลยีสารสนเทศ คณะแพทยศาสตร์ มหาวิทยาลัยสงขลานครินทร์ 
เจ้าหน้าที่มีความมุ่งมั่นในการพัฒนาและยกระดับมาตรฐานด้านความมั่นคง
ปลอดภัยสารสนเทศในการด าเนินงาน 

ผู้ใช้บริการ Colocation Service 
ผู้ใช้บริการ Colocation Service มีความต้องการหลักในการได้รับบริการที่มีความ
มั่นคงปลอดภัยด้านสารสนเทศ ครอบคลุมถึงความเช่ือมั่นในระบบสารสนเทศที่น า
ฝาก รวมทั ้งระบบเครือข่ายที่ใช้ในการเชื ่อมต่อหรือเข้าถึงระบบดังกล่าว โดย
ผู้ใช้บริการประกอบด้วยหน่วยงานต่าง ๆ ภายในคณะแพทยศาสตร์ ซ่ึงมีระบบงาน
หลากหลายประเภท เช่น ระบบ CCTV/Access Control, ระบบ PACS, ระบบ LIS, 
ระบบ Big Data, ML/AI และระบบ Tele Conference เป็นต้น 

การจัดเก็บและตรวจสอบข้อมูล: 
ข้อมูลรายละเอียดผู้ใช้บริการ Colocation Service (เช่น หน่วยงาน ระบบงานที่ใช้
บริการ จ านวน HOST และพ้ืนที่ที่ใช้บริการ) ส าหรับปี พ.ศ. 2569 ได้รับการบันทึก
และอัปเดตอย่างสม ่าเสมอในระบบ Service Desk ภายใต้ Ticket ID: 303040 
เพ่ือให้ข้อมูลมีความเป็นปัจจุบัน และสามารถตรวจสอบย้อนกลับได้ตาม
กระบวนการบริหารจัดการของระบบ ISMS 
โรงพยาบาลสงขลานครินทร์ และโรงพยาบาลสงขลานครินทร์เวชวิวัฒน์ 
เนื ่องจากระบบ HIS (Hospital Information System) เป็นระบบสารสนเทศที่
ส าคัญภายใต้การดูแลของฝ่ายเทคโนโลยีสารสนเทศ คณะแพทยศาสตร์ ซ่ึงมีข้อมูล
สุขภาพของผู้ใช้บริการโรงพยาบาล จึงมีความต้องการในการเก็บรักษาข้อมูลใน
ระบบ HIS อย่างมั ่นคงปลอดภัยและม ีความพร ้อมใช้สูง (High Availability) 
เนื่องจากเป็นระบบสารสนเทศส าคัญภายใต้บริการที่ส าคัญของโรงพยาบาล ในการ
ก าก ับด ูแลในฐานะโครงสร ้างพื ้ นฐานส  าค ัญทางสารสนเทศ ( CII: Critical 
Information Infrastructure) ตาม พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ 
นิสิตนักศึกษา คณะแพทยศาสตร์ 
ระบบ EDIS (Education Information System) เป ็นระบบสารสนเทศส  าคัญ
ภายใต้การดูแลของฝ่ายเทคโนโลยีสารสนเทศ คณะแพทยศาสตร์ ซึ่งเป็นระบบที่
ให้บริการแก่นิสิตนักศึกษาของคณะแพทยศาสตร์ จ าเป็นต้องมีการคุ้มครองข้อมูลใน
ระบบอย่างปลอดภัย 
ฝ่ายบุคคล คณะแพทยศาสตร์ 
ระบบ HRIS (Human Resource Information System) เป ็นระบบสารสนเทศ
ส าคัญภายใต้การดูแลของฝ่ายเทคโนโลยีสารสนเทศ คณะแพทยศาสตร์ ซึ่งเป็น
ระบบที่ให้บริการข้อมูลที่เก่ียวข้องกับการบริหารจัดการทรัพยากรบุคคลของ คณะ
แพทยศาสตร์ จ าเป็นต้องมีการคุ้มครองข้อมูลในระบบอย่างปลอดภัย 
หน่วยงานอื่น ๆที่เกี่ยวข้องกับการจัดการทั่วไปของคณะแพทยศาสตร์ 
ระบบ MIS (Management Information System) เป็นระบบสารสนเทศส าคัญ
ภายใต้การดูแลของฝ่ายเทคโนโลยีสารสนเทศ คณะแพทยศาสตร์ ซึ่งเป็นระบบที่
ให้บริการการจัดการ อาทิ งานพัสดุ การเง ิน บัญชี ของคณะแพทยศาสตร์ 
จ าเป็นต้องมีการคุ้มครองข้อมูลในระบบอย่างปลอดภัยและมีความพร้อมในการใช้
งานสูง 
ผู้ให้บริการภายนอกและผู้รับจ้างช่วง 
หน่วยงานภายนอกต้องปฏิบัติตามนโยบายและระเบียบของมหาวิทยาลัยและคณะ
แพทยศาสตร์เพื่อการส่งมอบสินค้าและบริการได้อย่างมีประสิทธิภาพ สามารถ
ให้บริการได้ตามแผนงาน และได้รับข้อมูลข่าวสารที่จ าเป็นต่อการประสานงานและ
ให้บริการ 
 
 
หน่วยงานก ากับดูแล 
หน่วยงานรัฐในฐานะหน่วยงานก ากับดูแลและบังคับใช้กฎหมายที่เก่ียวข้องกับความ
มั่นคงปลอดภัยสารสนเทศและฝ่ายเทคโนโลยีสารสนเทศของคณะแพทยศาสตร์ 
ได้แก่ 
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• ส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล ผ่านการบังคับใช้ พ.ร.บ. 
คุ้มครองข้อมูลส่วนบุคคลและกฎหมายล าดับรองที่เก่ียวข้อง 

• ส านักงานคณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์ ผ่านการบังคับใช้ 
พ.ร.บ. การรักษาความมั ่นคงปลอดภัยไซเบอร์ และกฎหมายล าดับรองที่
เก่ียวข้อง 

• กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ผ่านการบังคับใช้ พ.ร.บ. ว่าด้วยการ
กระท าผิดเก่ียวกับคอมพิวเตอร์ และกฎหมายล าดับรองที่เก่ียวข้อง 

ศูนย์ประสานการรักษาความมั่นคงปลอดภัยไซเบอร์ (Health CIRT) 
ในฐานะศูนย์ประสานงานการรักษาความมั่นคงปลอดภัยไซเบอร์ในกลุ่ม Health 
Care ของประเทศไทยคาดหวังและต้องการให้หน่วยงาน (โรงพยาบาล) ภายใต้การ
ก ากับรายงานและติดต่อประสานงานเพ่ือแจ้งเหตุภัยคุกคามไซเบอร์ 
สรุป SWOT Analysis (ผู้มีส่วนได้ส่วนเสีย) 
Strengths (จุดแข็ง): 

• ผู้บริหารและบุคลากรมีความตระหนักด้านความมั่นคงปลอดภัย 
• ระบบนโยบายและมาตรฐานความมั่นคงปลอดภัยที่มีอยู่แล้ว 

Weaknesses (จุดอ่อน): 
• ความเข้าใจที่แตกต่างกันระหว่างผู้มีส่วนได้ส่วนเสียบางกลุ่ม 
• บุคลากรบางส่วนยังมีความรู้ด้านไซเบอร์และความมั่นคงปลอดภัยไม่

เพียงพอ 
Opportunities (โอกาส): 

• การผลักดันของรัฐด้านกฎหมายไซเบอร์และความมั่นคงปลอดภัย 
• การน าเทคโนโลยีและมาตรฐานใหม่ เช่น Zero Trust Security มา

ประยุกต์ใช้ 
Threats (อุปสรรค/ความเสี่ยง): 

• ความคาดหวังที่สูงขึ้นของผู้ใช้บริการที่อาจท าให้เกิดแรงกดดัน 
• การเปลี่ยนแปลงของกฎหมายที่รวดเร็ว 
• ภัยคุกคามทางไซเบอร์ที่ทวีความรุนแรงและซับซ้อนมากขึ้น 

การน า SWOT ไปใช้ในการทบทวนประจ าปี 
ข้อมูล SWOT Analysis ของผู้มีส่วนได้ส่วนเสียนี้จะถูกน าไปใช้เป็นฐานข้อมูล
ประกอบการทบทวนระบบการจัดการความมั่นคงปลอดภัยสารสนเทศประจ าปี เพ่ือ
ประเมินการตอบสนองต่อความคาดหวัง ความต้องการ และการบริหารความเส่ียงที่
เก่ียวข้องกับผู้มีส่วนได้ส่วนเสียหลัก พร้อมทั้งปรับปรุงแผนการด าเนินงานให้
เหมาะสมกับการเปลี่ยนแปลงที่เกิดขึ้น 

กระบวนการที่สำคัญ 

ภายใต้ระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ กระบวนการของฝ่าย
เทคโนโลยีสารสนเทศ คณะแพทยศาสตร์ ที่ส าคัญ ได้แก่ 
กระบวนการบริหารจัดการเครือข่าย 
กระบวนการบริหารจัดการเครือข่ายมีบทบาทส าคัญมากต่อประสิทธิภาพด้านความ
ต่อเนื่องของระบบสารสนเทศ และความพร้อมใช้ (availability) ของสารสนเทศ ซ่ึง

เป็นการบริหารจัดการเครือข่ายและควบคุมการตั้งค่าของอุปกรณ์เครือข่ายให้ท างาน
ได้อย่างมีประสิทธิภาพ 
ข้อมูลป้อนเข้า: มาตรการทางเครือข่ายและกิจกรรมการเฝ้าระวังทางเครือข่าย 
ข้อมูลออก: รายงานอุบัติการณ์ (ถ้ามี) 
สมรรถนะกระบวนการ: ผ่านตัวชี้วัดด้านความพร้อมของระบบสารสนเทศและ
เครือข่าย 
กระบวนการบริหารจัดการทรัพย์สินสารสนเทศ 
กระบวนการบริหารจัดการทรัพย์สินสารสนเทศโดยมุ่งเน้นไปที่ทรัพย์สินที่เก่ียวข้อง
กับฝ่ายเทคโนโลยีสารสนเทศและระบบสารสนเทศหลักภายใต้การให้บริการของฝ่าย
เทคโนโลยีสารสนเทศ 
ข้อมูลป้อนเข้า: ทรัพย์สินครุภัณฑ์และข้อมูลสารสนเทศของระบบสารสนเทศที่
ส าคัญ 
ข้อมูลออก: ทะเบียนทรัพย์สินสารสนเทศ 
สมรรถนะกระบวนการ: ผ่านตัวชี้วัดการใช้ทรัพยากรอย่างคุ้มค่า 
กระบวนการบริหารจัดการเหตุอุบัติการณ์และการรับเร่ือง 
กระบวนการบริหารจัดการเหตุอุบัติการณ์และการรับเรื่องเป็นกลไกในการตอบโต้ 
แก้ไข ปัญหาหรืออุบัติการณ์ที่กระทบต่อความมั่นคงปลอดภัยสารสนเทศ 
ข้อมูลป้อนเข้า: รายงานอุบัติการณ์และค าร้อง 
ข้อมูลออก: บันทึกอุบัติการณ์และค าร้องในระบบ Service Desk 
สมรรถนะกระบวนการ: ผ่านตัวชี้วัดเหตุละเมิดที่กระทบต่อความสอดคล้องด้าน
กฎหมาย 
กระบวนการบริหารความมั่นคงปลอดภัยสารสนเทศ 
กระบวนการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ คือกระบวนการที่มุ่งเน้น
การตรวจสอบ เฝ้าระวัง และปรับแต่งค่ามาตรการด้านความมั ่นคงปลอดภัย
สารสนเทศ เพื ่อให้เกิดความพร้อม ความถูกต้อง และการรักษาความลับของ
สารสนเทศและระบบสารสนเทศ 
ข้อมูลป้อนเข้า: มาตรการด้านความมั่นคงปลอดภัยสารสนเทศ 
ข้อมูลออก: รายงานทุกสัปดาห์ (weekly report) 
สมรรถนะกระบวนการ: ผ่านตัวชี้วัดการจัดการช่องโหว่เชิงเทคนิคและความพร้อม
ของระบบสารสนเทศและเครือข่าย 
กระบวนการบริหารโครงสร้างพื้นฐาน (facilities) 
กระบวนการบริหารโครงสร้างพื้นฐาน คือกระบวนการที่มุ ่งเน้นการตรวจสอบ เฝ้า
ระวัง และปรับแต่งค่ามาตรการกายภาพ สิ่งแวดล้อม และระบบโครงสร้างพื้นฐาน 
อาทิ ระบบไฟฟ้า อุณหภูมิ ความชื้น  เพ่ือให้เกิดความพร้อมของโครงสร้างพ้ืนฐานที่
สนับสนุนความต่อเนื่องของอุปกรณ์ภายในฝ่ายเทคโนโลยีสารสนเทศ 
ข้อมูลป้อนเข้า: มาตรการเชิงกายภาพ 
ข้อมูลออก: รายงานการตรวจสอบความพร้อมของโครงสร้างพ้ืนฐาน 
สมรรถนะกระบวนการ: ผ่านตัวชี้วัดความพร้อมของระบบสารสนเทศและเครือข่าย 
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กระบวนการที่จัดการโดยหน่วยงานภายนอก (Outsourced Process) 
กระบวนการที่จัดการโดยหน่วยงานภายนอกแต่มีอิทธิพลต่อประสิทธิภาพของระบบ
การจัดการ ได้แก่ 1) กระบวนการจัดการทรัพยากรบุคคล 2) กระบวนการจัดซ้ือจัด
จ้างและงานพัสดุ 3) กระบวนการจัดการของฝ่ายอาคารและสถานที่ 
ข้อมูลป้อนเข้า: การสื่อสารและขอความร่วมมือจากฝ่ายเทคโนโลยีสารสนเทศเพ่ือ
การประสานงาน 
ข้อมูลออก: ผลการประสานงานขอความร่วมมือ ได้แก่ 1) การจัดซื้อจัดจ้างตาม
ระเบียบมหาวิทยาลัย 2) การจัดการทรัพยากรบุคคล 3) รายงานผลการบ ารุงรักษา
ระบบงานของฝ่ายอาคารและสถานที่ 
สมรรถนะกระบวนการ: ไม่วัดผล (เนื่องจากเป็นผู้มีส่วนได้ส่วนเสียที่ไม่มีสัญญา) 
กระบวนการตรวจสอบภายใน 
กระบวนการตรวจสอบภายในมุ่งเน้นการสร้างความมั่นใจว่าระบบบริหารจัดการ
ความมั่นคงปลอดภัยสารสนเทศที่ใช้มีความสอดคล้องกับมาตรฐานสากล ISO/IEC 
27001:2022 หรือเกณฑ์การตรวจสอบอ่ืน ๆ ที่น ามาใช้ 
ข้อมูลป้อนเข้า: แผนการตรวจสอบและผลการด าเนินงานของกระบวนการภายใน 
ข้อมูลออก: รายงานผลการตรวจสอบ 
สมรรถนะกระบวนการ: ผ่านตัวชี้วัดความสอดคล้องด้านกฎหมาย 
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ผังอธิบายความสัมพันธ์ระหว่างกระบวนการ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

๖. ผลจากการศึกษาปัจจัยภายในและภายนอก ความคาดหวัง และ
ความต้องการของผู้มีส่วนได้ส่วนเสียให้พิจารณาสู่การก าหนด
ขอบเขตของระบบการจัดการความมั่นคงปลอดภัยสารสนเทศ
อย่างเหมาะสม 

๗. การก าหนดขอบเขตของระบบการจัดการความมั่นคงปลอดภัย
สารสนเทศต้องจัดให้เป็นลายลักษณ์อักษร และบ่งชี้ถึงขอบเขต 
(boundary) และส่วนประสานงาน (interface) กับหน่วยงานอ่ืน 
ๆ ที ่อยู ่นอกเหนือขอบเขตหรืออ านาจการก ากับดูแลของฝ่าย
เทคโนโลยีสารสนเทศ คณะแพทยศาสตร์ 
 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

๘. การเปลี่ยนแปลงหรือแก้ไขขอบเขตของระบบการจัดการ ส าหรับ
กรณีที่มีหน่วยงานยังคงขอรับการรับรองและต่ออายุการรับรอง
กับหน่วยตรวจรับรองมาตรฐานสากล ISO/IEC 27001:2022  
(CB: Certification Body) ต้องแจ้งอย่างเป็นลายลักษณ์อักษร
ล่วงหน้าอย่างน้อย 1 เดือน 

 

  

รพ.สงขลานครินทร์ 
และรพ.สงขลา

นครินทร์เวชวิวัฒน์ 
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ขอบเขตของระบบบริหารจัดการความม่ันคงปลอดภัย

สารสนเทศ คณะแพทยศาสตร์ มหาวิทยาลัยสงขลานครินทร์ 

ระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศส าหรับการจัดการและ
ปฏิบัติงานศูนย์คอมพิวเตอร์ และบริการโคโลเคชั่น คณะแพทยศาสตร์ 

มหาวิทยาลัยสงขลานครินทร์ 
 

“The Information Security Management System applied to Data 
center and DR Operation, Colocation service including supporting 

infrastructure managed by FACULTY OF MEDICINE, PRINCE OF 
SONGKLA UNIVERSITY” 

-DC- 
Floor 6, Chalerm Phra Baramee Building, Prince of Songkla University, 15 

Karnjanavanich Rd., Hat Yai, Songkhla 90110 
-DR- 

Floor 4, Medical research and Technology Transfer Building, Prince of Songkla 
University, 15 Karnjanavanich Rd., Hat Yai, Songkhla 90110 

 
*สิ่งที่อยู่นอกขอบเขต:  

• กระบวนการพัฒนาและบ ารุงรักษา software ภายใน 
• การจัดการ Generator (อยูภ่ายใต้การควบคมุดูแลโดยฝ่ายวศิวกรรมซ่อมบ ารุง) 
• การจัดการและบ ารุงรักษาเครื่องคอมพิวเตอรผ์ู้ใช้งานทั่วไป (Client 

Computer) รวมถึงอุปกรณ์ต่อพ่วงอ่ืน ๆ 
• การบ ารุงรักษาระบบสารสนเทศภายในศูนย์คอมพิวเตอร์ ได้แก่ 

o ระบบ MIS/HIS 
o ระบบ Email  
o ระบบ Share Drive 
o ระบบ CCTV (นอกศนูยค์อมพิวเตอร์) 
o เป็นต้น 

นโยบายและแนวปฏิบัติในการรักษาความ

ม่ันคงปลอดภัยด้านสารสนเทศ 

๙. นโยบายความม่ันคงปลอดภัยสารสนเทศ (Information Security 
Policy) ให้ยึดตาม นโยบายการรักษาความม่ันคงปลอดภัยไซเบอร์และ
สารสนเทศ มหาวิทยาลัยสงขลานครินทร์ พ.ศ. 2567 และเพิ่มเติมตามที่
ระบุในเอกสารฉบับน้ี  

๑๐. ให้คณะแพทยศาสตร์ออกนโยบายหรือแนวปฏิบัติเฉพาะเรื ่อง
ตราบเท่าที่ไม่ขัดหรือแย้งต่อนโยบายและแนวปฏิบัติในระดับ
มหาวิทยาลัย  

๑๑. ต้องตรวจทานการแก้ไขและเปลี่ยนแปลงที่อาจเกิดขึ้นกับนโยบาย
และแนวปฏิบัติในระดับมหาวิทยาลัย เม ื ่อมีการแก้ไขหรือ
เปลี่ยนแปลง คณะแพทยศาสตร์ต้องตรวจทานความสอดคล้อง
และสื่อสารประชาสัมพันธ์เม่ือมีการเปลี่ยนแปลงที่ส าคัญไม่ว่าจะ
เกิดขึ้นกับนโยบายและแนวปฏิบัติในระดับมหาวิทยาลัยหรือของ
คณะแพทยศาสตร์เองก็ตาม โดยการเปลี่ยนแปลงองค์ประกอบ
ของระบบการจัดการความมั ่นคงปลอดภัยสารสนเทศ ให้
ด าเนินการผ่านแนวปฏิบัติควบคุมการเปลี่ยนแปลง 

๑๒. เหตุละเมิดนโยบายและแนวปฏิบ ัติในการรักษาความมั ่นคง
ปลอดภัยด้านสารสนเทศต้องได้รับการรายงานและอนุมัติเป็น
รายการไป เว้นแต่กรณีฉุกเฉินหรือความจ าเป็นอันส าคัญยิ่งด้วย
จรรยาบรรณหรือวิชาชีพทางการแพทย์ หรือเพื่อการช่วยเหลือ
ชีวิต ให้แจ้งถึงความจ าเป็นภายหลัง 

๑๓. นโยบายด้านความมั ่นคงปลอดภัยสารสนเทศต้องได้ร ับการ
สื ่อสารภายในคณะแพทยศาสตร ์ จัดให้มีการเผยแพร ่อย ่าง
เหมาะสม เม่ือเป็นไปได้จัดให้เป็นเอกสารแนบท้ายสัญญาบริการ
ที่หน่วยงานภายนอกต้องปฏิบัติตามเพื่อให้การให้บริการแก่คณะ
แพทยศาสตร์มีความม่ันคงปลอดภัย 

๑๔. การฝ่าฝืนหรือไม่ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษา
ความม่ันคงปลอดภัยสารสนเทศถือเป็นความผิดทางวินัย 

ภาวะผู้นำด้านความม่ันคงปลอดภัยสารสนเทศ 

๑๕. คณะแพทยศาสตร์ให้ความส าคัญและมุ่งม่ันในการสร้างภาวะผู้น า
ด้านความมั่นคงปลอดภัยสารสนเทศ โดยให้มีการรายงานด้าน
ความมั่นคงปลอดภัยสารสนเทศแก่ฝ่ายบริหารทั้งในระดับคณะ
แพทยศาสตร์และมหาวิทยาลัย 

๑๖. คณะแพทยศาสตร์มุ ่งมั่นการพัฒนามาตรการด้านความมั่นคง
ปลอดภัยสารสนเทศเพื ่อการคุ ้มครองข้อมูลส าคัญ และการ
ให้บริการเครือข่ายที่มีความน่าเชื่อถือและมีเสถียรภาพ 

๑๗. คณะแพทยศาสตร์สื่อสารประชาสัมพันธ์อย่างต่อเนื่องและสร้าง
ความตระหนักรู้ต่อเจ้าหน้าที่ทุกภาคส่วน ในการมีส่วนร่วมด้าน
การรักษาความม่ันคงปลอดภัยสารสนเทศ 

๑๘. คณะแพทยศาสตร์จัดให้มีตัวชี ้วัดประสิทธิภาพของระบบการ
จัดการความมั ่นคงปลอดภัยสารสนเทศ การวัดประเมิน และ

https://gdpr.psu.ac.th/pdf/cyber-policy.pdf
https://gdpr.psu.ac.th/pdf/cyber-policy.pdf
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รายงานผล เพื่อการพัฒนาปรับปรุงและยกระดับมาตรฐานการ
รักษาความม่ันคงปลอดภัยสารสนเทศอย่างต่อเน่ือง 

๑๙. คณะแพทยศาสตร์ต้องจัดให้มีโครงสร้างการก ากับด้านความ
มั่นคงปลอดภัยสารสนเทศและเจ้าหน้าที่ที่ได้รับมอบหมายจาก
คณะกรรมการร ักษาความมั ่นคงปลอดภัยสารสนเทศหรือ
ผู้บริหารระดับสูง ในการด าเนินกิจกรรมที่เก่ียวข้องกับระบบการ
จัดการความม่ันคงปลอดภัยสารสนเทศ ทั้งน้ีเพื่อประโยชน์ในการ
มอบหมายภารกิจ หากเอกสารดังกล่าวเป็นส่วนหนึ่งหรือเป็น
เอกสารแนบท้ายเอกสารฉบับนี้ ให้ถือเสมือนว่าเป็นการอนุมัติ
แต่งตั้งภายในคณะแพทยศาสตร์ หรืออาจพิจารณาประกาศตาม
ระเบียบของมหาวิทยาลัย 

๒๐. เพื่อให้การบริหารจัดการงานของโครงสร้างการก ากับด้านความ
ม่ันคงปลอดภัยสารสนเทศเป็นไปอย่างราบรื่น เจ้าหน้าที่สามารถ
มอบหมายอ านาจหน้าที่อ่ืน ๆ ที่ส าคัญอันเก่ียวกับการรักษาความ
มั่นคงปลอดภัยสารสนเทศตามล าดับสายบังคับบัญชาหรือตาม
โครงสร้างของคณะแพทยศาสตร์และมหาวิทยาลัย 

 

โครงสร้างการกำกับด้านความม่ันคงปลอดภัยสารสนเทศ คณะ

แพทยศาสตร์ประจำปี 2569 

 

คณะกรรมการบริหารความมั่นคงปลอดภัยสารสนเทศ 
ชื่อ ต าแหน่ง 

ผศ.นพ.กิตติพงศ์ เรียบร้อย คณบดีคณะแพทยศาสตร์  
ผศ.นพ.บุญชัย หวังศุภดิลก รองคณบดีฝ่ายเวชสารสนเทศ  
รศ.นพ.รังสรรค์ ภูรยานนทชัย รองคณบดีฝ่ายโรงพยาบาลและ

ผู้อ านวยการโรงพยาบาล  
ผศ.พญ.นลินี โกวิทวนาวงษ ์ รองคณบดีฝ่ายบริหาร  
ผศ.ดร.นพ.ชนนท์ กองกมล ผู้อ านวยการฝ่ายวิเคราะห์ข้อมูลและ

นวัตกรรมดิจิทัล  
นายจรูญ แก้วม ี หัวหน้าฝ่ายเทคโนโลยีสารสนเทศ  

 
ตัวแทนคณะกรรมการบริหารความมั่นคงปลอดภัยสารสนเทศ 
นายจรูญ แก้วมี  - หัวหน้าฝ่ายเทคโนโลยีสารสนเทศ 
 

 
ผู้ตรวจสอบภายในด้านความมั่นคงปลอดภัยสารสนเทศ 
นายบัณฑิต พรหมพันธ์  - หัวหน้าหน่วยตรวจสอบภายใน 
นางสาวพนิตนาถ เพ็งสุวรรณ  - คณะผูต้รวจสอบภายใน 
นางสาวกัตติกาญจน์ คชรัตน์   - คณะผูต้รวจสอบภายใน 

 
 
คณะท างานระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 
 

ชื่อ ต าแหน่ง 

นายจรูญ แก้วม ี หัวหน้าฝ่ายเทคโนโลยีสารสนเทศ 
นายโกเมน เรืองฤทธิ ์ หัวหน้างานบริหารระบบเครือข่าย

ฐานข้อมูลและซ่อมบ ารุง 
น.ส.นันท์นภัส โดยประกอบ หัวหน้างานพัฒนาระบบสารสนเทศ 

นายไชยยันต์ ปาละมาณ หัวหน้าหน่วยพัฒนาระบบสารสนเทศ
ทางการบริหาร 

นายณัฏฐพล นุ้ยแนบ หัวหน้าหน่วยพัฒนาระบบสารสนเทศ
โรงพยาบาลด้านบริการและบริหาร 

นายอภิชาต แซ่เอ้ง หัวหน้าหน่วยพัฒนาระบบสารสนเทศ
โรงพยาบาลด้านรักษาพยาบาล 

นายณรงค์วิทย์ บุญยังด ารง หัวหน้าหน่วยพัฒนาระบบสารสนเทศ
โรงพยาบาลด้านวินิจฉัย 

นายคณกรณ์ หอศิริธรรม คณะท างานฝ่ายวิเคราะห์ข้อมูลและ
นวัตกรรมดิจิทัล 

นายเอกพงศ์ พรมอินทร์ คณะท างานฝ่ายวิเคราะห์ข้อมูลและ
นวัตกรรมดิจิทัล 

นายพงศ์กานต์ กาลสงค ์ คณะท างานเครือข่ายฐานข้อมูล 
นายสานุนัย เทียนแพ คณะท างานเครือข่ายฐานข้อมูล 
นายอัสมีน บาเหะ คณะท างานเครือข่ายฐานข้อมูล 
นายนิติ โชติธรรมโม คณะท างานเครือข่ายฐานข้อมูล 
นายศรัณย์ศักด์ิ แซ่ลิ่ม คณะท างานเครือข่ายฐานข้อมูล 
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การจัดการสารสนเทศในระบบการจัดการ 

๒๑. เอกสารหรือสารสนเทศไม่ว่าจะอยู่ในรูปแบบของสื่อสิ่งพิมพ์หรือ
ไฟล์ดิจิทัล จะต้องได้รับการคุ้มครองและควบคุมดังน้ี: 

๒๑.๑ อนุมัติเอกสารจากผู ้ที ่มีอ านาจอนุมัติก่อนที่จะ
ประกาศใช้งาน 

๒๑.๒ ตรวจทานและปร ับปร ุง เอกสาร เม ื ่อม ีการ
เปลี ่ยนแปลงที่ส าคัญ หรือตามรอบการตรวจทานที่
ก าหนดไว้อย่างเหมาะสม อย่างน้อย 1 ครั้งต่อปี 

๒๑.๓ ถูกระบุการเปลี ่ยนแปลงและสถานะการแก ้ไข
เอกสาร ควบคุมเวอร์ชั่น อย่างเหมาะสม 

๒๑.๔ อ่านง่ายและท าความเข้าใจได้ง่าย 
๒๑.๕ ถูกจ าแนกประเภทและล าดับชั้นความลับได้อย่าง

ถูกต้อง ถูกจัดเก็บอย่างเหมาะสม 
๒๑.๖ ในกรณีท ี ่อ ้างอิงเอกสารภายนอก ตรวจทาน

แหล่งที่มาที่น่าเชื่อถือ หรือจัดเก็บเอกสารภายนอกที่
อ้างอิงอย่างเหมาะสม ค้นหาได้ 

๒๑.๗ ถูกประกาศใช้งานหรือสื ่อสารต่อผู้มีส่วนได้ส่วน
เสียอย่างเหมาะสม 

๒๒. กรณีการใช้ระบบสารสนเทศในการควบคุมและจัดเก็บเอกสารใน
ลักษณะดิจิทัลไฟล์ ต้องมั ่นใจว่าระบบสารสนเทศดังกล่าวมี
ฟังก์ชั่นการท างานที่สอดคล้องต่อนโยบายและแนวปฏิบัติทั้งใน
ระดับมหาวิทยาลัยและคณะแพทยศาสตร์ 

๒๓. กรณีที่เป็นการจัดเก็บเอกสารจ าพวกบันทึก (record) ให้จัดเก็บ
ตามระยะเวลาที่ก าหนดหรือตามที่กฎหมายก าหนด 

การจัดเก็บบันทึกทางคอมพิวเตอร์ 

ภายใต้การจัดการฝ่ายเทคโนโลยีสารสนเทศ คณะแพทยศาสตร ์
ประเภทบันทึก ระยะเวลาจัดเก็บ 

บันทึกการใช้งาน INTERNET 90 วัน 
บันทึกการวิเคราะห์ TRAFFIC LOG 60 วัน 
ภาพวงจรปิดภายในฝ่ายเทคโนโลยีสารสนเทศ มากกว่า 30 วัน 
บันทึกการเข้าออกประตูฝ่ายเทคโนโลยี
สารสนเทศ 

มากกว่า 60 วัน 

*ทั้งน้ีหากไม่ได้ก าหนดไว้เป็นการเฉพาะให้จัดเกบ็ตามขีดความสามารถของระบบ
สารสนเทศอย่างเหมาะสม หรือตามระเบียบของมหาวิทยาลัย 

๒๔. ระดับชั ้นเอกสารในระบบการจัดการของคณะแพทยศาสตร์
ประกอบด้วย 2 ระดับชั้น 

๒๔.๑ ระดับชั้น 1: กระบวนการ นโยบาย แนวปฏิบัติ 
กรอบมาตรฐาน คู่มือการปฏิบัติงาน ผลการปฏิบัติงาน
ที่ส าคัญ อาทิ รายงานความเสี่ยง แผนการบริหารความ
เสี่ยง โดยมอบหมายให้ รองคณบดีฝ่ายเวชสารสนเทศ 
เป็นผู ้อนุมัติ ตามผลการตรวจทานจากหัวหน้าฝ่าย
เทคโนโลย ีสารสนเทศ และใช้ต ัวย ่อแทนเอกสาร
ระดับชั้นที่ 1 ดังน้ี 

 

ตัวย่อ ความหมายของลักษณะเอกสาร 

PR Practice: คือการแสดงหรือบันทึกถึงขีดความสามารถ
หน่วยงาน (Organization Capability) ที่อาจ
ประกอบด้วยกระบวนการ นโยบาย กรอบมาตรฐาน และ
แนวปฏิบัติ เพื่อให้บรรลุวัตถุประสงค์หน่ึง 

PC Policy: นโยบาย คณะแพทยศาสตร์ 
PD Procedure: แนวปฏิบัติ คณะแพทยศาสตร์ 
SD Support Document: เอกสารสนับสนุนต่าง ๆ ในระบบ

การจัดการ 
  

๒๔.๒ ระดับชั้น 2: แบบฟอร์ม เอกสารแนบท้ายเอกสาร 
รายงานผลการด าเนินงาน ของ ระดับชั้น 1 ให้ถือว่าถูก
อนุมัติเม่ือเอกสารในระดับชั้นที่ 1 ได้รับการอนุมัติ 

๒๕. เอกสารต้องมีรหัสที ่เป็นเอกลักษณ์ (ไม่ซ ้า) กันในระบบการ
จัดการ โดยสามารถใช้ทั้งตัวเลขและอักษร แต่ควรพิจารณาใช้
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ประโยชน์จากการสื่อความหมาย เพื่อสามารถบ่งชี้ได้โดยง่าย โดย
ประกอบ 2-4 อักขระ/ตัวเลข  

๒๖. การตั้งชื่อเอกสารให้มีองค์ประกอบส าคัญ (ต้องมี) ดังน้ี 

[รหัสเอกสาร] – [ล าดับชั้นเอกสาร] _ {optional} 
**{optional} คือส่วนของการตั้งชื่อเอกสารที่ผู้จัดท าสามารถเพิ่มเติม
เพื่อสื่อความหมายหรือต้องการเน้นย ้าถึงผู้ใช้เอกสาร ตัวอย่างเช่น 

ISMS-PR_ปรับปรุงล่าสุด 

๒๗. ระดับชั ้นความลับต้องไม่ขัดต่อที่ก าหนดไว้ใน พ.ร.บ. ข้อมูล
ข่าวสารของราชการ 

๒๘. การควบคุมเวอร์ชั่นของเอกสารให้ระบุไว้บนหน้าปกหรือส่วนของ
ชื่อไฟล์ เพื่อให้มีความชัดเจน ในกรณีที่ใช้ระบบสารสนเทศในการ
ควบคุมเอกสารต้องระบุถึงการเปลี่ยนแปลง วันและเวลาที่เกิด
การแก้ไข และผู ้ที ่ด  าเนินการแก้ไขได ้ การก าหนดเวอร ์ชั่น
ประกอบด้วย 

 
[ปีที่เอกสารมีการทบทวนล่าสุด] - [approval date] 

 

[ปีที่เอกสารมีการทบทวนล่าสุด] คือปีของการแก้ไขของเอกสารครั้งน้ัน 

[approval date] คือส่วนของวันที่มีการอนุมัติในปีนั้น ๆ ซึ่งจะเป็น
ภาษาไทยหรืออังกฤษก็ได้ 

2569-12October 

๒๙. เอกสารต้องถูกควบคุมการเปลี ่ยนแปลงไม่ว่าจะเป็นภาษาใด 
กรณีเป็นการแปลให้อ้างอิงต้นฉบับที่เป็นภาษาเดิมของเอกสาร 
และควบคุมการเปลี่ยนแปลงทั้งต้นฉบับและฉบับแปล กรณีที่เป็น
เอกสารส าคัญและมีความละเอียดอ่อนหรืออาจส่งผลต่อความ
เสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศอย่างรุนแรงหากมีการ
ใช้หรือสื่อสารผิดอันเป็นผลจากการแปล ต้องจัดให้มีการยืนยันผล
การแปลด้วยหน่วยงานที่เชื่อถือได้ 

๓๐. การตั้งรหัสหรือเวอร์ชั่นเอกสารสามารถเป็นได้ทั้งภาษาไทยและ
อังกฤษ เลขอาราบิกหรือเลขไทย ย่อมให้ผลไม่ต่างกัน 

๓๑. การควบคุมสิทธิการเข้าถึงเอกสารในระบบการจัดการก าหนดให้
เจ้าหน้าที ่ฝ่ายเทคโนโลยีสารสนเทศเท่านั้นที ่มีสิทธิการแก้ไข
เอกสาร และผู้อ่ืนมีสิทธิได้เพียงเรียกดู 

๓๒. จัดให้มีบัญชีควบคุมเอกสารทั้งหมดในระบบการจัดการ 
๓๓. บันทึกหรือระบบสารสนเทศที ่ใช้ในการบันทึกสามารถน ามา

พิจารณาใช้เพื ่อการจัดท าการบันทึกเอกสาร ทดแทนการใช้
กระดาษหรือแบบฟอร์มกระดาษ ประกอบด้วย 

๓๓.๑ การบันทึกความเสี ่ยงและแผนการจัดการความ
เสี่ยง 

๓๓.๒ การบันทึกความไม่สอดคล้อง โอกาสการพัฒนา
ปรับปรุง และข้อสังเกต และการด าเนินการแก้ไข 

๓๓.๓ การบันทึกอุบัติการณ์ 
๓๓.๔ การบันทึกการเปลี่ยนแปลง 
๓๓.๕ การบันทึกประเด็นปัญหาคงค้าง 
๓๓.๖ การบันทึกค าขอบริการ 
๓๓.๗ การบันทึกตัวชี้วัดประสิทธิภาพระบบการจัดการ

ความม่ันคงปลอดภัยสารสนเทศ 
๓๔. เอกสารภายนอกระบบการจัดการ ให้ควบคุมตามต้นฉบับที่ถูก

น าส่งมายังหน่วยงาน หากไม่ได้มีการก าหนดชื่อไว้ ให้ผู้รับเอกสาร
ก าหนดชื ่อเอกสารและควบคุมไว้ เมื ่อครบรอบการตรวจทาน
รายการเอกสารให้น ามาเพิ่มในบัญชีควบคุมเอกสารประจ าปี 
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บัญชีควบคุมเอกสารประจำปี 2569 

รายการ เอกสารภายในระบบการจัดการ 
รหัสเอกสาร ช่ือเอกสาร เวอร์ช่ันล่าสุด 

ISMS-PR ขีดความสามารถด้าน
ระบบบริหารจัดการความ
มั่นคงปลอดภัยสารสนเทศ 

2569-17June 

IS-PR ขีดความสามารถด้าน
ความมั่นคงปลอดภัย
สารสนเทศ 

2569-17June 

ASST-SD รายการทรัพย์สิน
สารสนเทศ 

2569-17June 

IAR-SD_06 รายงานผลตรวจสอบ
ภายใน ครั้งที ่6 

2568-15August 

MOM-SD_01 รายงานการประชุมฝ่าย
บริหาร 

2569-22May 

BCP-SD แผนการจัดการความ
ต่อเนื่องทางธุรกิจ 

2569-17June 

 
รายการ เอกสารภายนอกระบบการจัดการ 

• พระราชบัญญัติว่าด้วยการกระผิดเก่ียวกับคอมพิวเตอร์ 

• พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ 

• พระราชบัญญัติข้อมูลข่าวสารของราชการ 

• พระราชบัญญัติลิขสิทธ์ิ 

• พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ 

• การคุ้มครองข้อมูลส่วนบุคคลจากกล้องวงจรปิด 
มหาวิทยาลัยสงขลานครินทร์ พ.ศ. ๒๕๖๕ 

• นโยบายคุ้มครองข้อมูลส่วนบุคคล คณะแพทยศาสตร์ 
มหาวิทยาลัยสงขลานครินทร์ พ.ศ. ๒๕๖๕ 

• นโยบายการรักษาความม่ันคงปลอดภัยไซเบอร์และ
สารสนเทศ มหาวิทยาลัยสงขลานครินทร์ พ.ศ. ๒๕๖๗ 

• นโยบายธรรมาภิบาลข้อมูล (Data Governance Policy) 

มหาวิทยาลัยสงขลานครินทร์ พ.ศ. ๒๕๖๗ 

• ค าสั่งคณะแพทยศาสตร์ ที่ ๙๐๐/๒๕๖๗ แต่งตั้ง
คณะกรรมการระบบ ISMS 

• ค าสั่งคณะแพทยศาสตร์ ที่ ๙๐๑/๒๕๖๗ แต่งตั้ง
คณะท างานระบบ ISMS 

การกำหนดวัตถุประสงค์และตัวชี้วัด 

๓๕. ระบบการจัดการ มีวัตถุประสงค์เพื่อสร้างเสริมความปลอดภัย
สารสนเทศภายใต้การก ากับของฝ่ายเทคโนโลยีสารสนเทศและ
มุ ่งเน้นความพร้อมของระบบเครือข่ายและระบบสารสนเทศ
ส าคัญของโรงพยาบาลสงขลานครินทร์ จึงต้องก าหนดตัวชี้ วัด
ความส าเร็จของระบบการจัดการและมีการวัดผลตามรอบความถี่
ที่เหมาะสม 

๓๖. ผลการวัดประสิทธิภาพของระบบการจัดการต้องได้รับการสื่อสาร
และรายงานแก่คณะกรรมการบร ิหารความมั ่นคงปลอดภัย
สารสนเทศอย่างน้อยปีละ 1 ครั้ง 

๓๗. ตัวชี้วัดที่ไม่ผ่านค่าเป้าหมายต้องชี้แจงถึงปัญหาและอุปสรรค 
หรือข้อจ ากัดที่ท าให้ผลการวัดประเมินไม่ผ่านค่าเป้าหมายที่ตั้งไว้ 

๓๘. ตัวแทนคณะกรรมการบริหารความม่ันคงปลอดภัยสารสนเทศ มี
บทบาทในการสนับสนุน รวบรวม และสรุปผลการวัดประเมิน
และรายงานผลตัวชี้วัดประสิทธิภาพของระบบการจัดการ 

๓๙. ในการก าหนดวัตถุประสงค์และตัวชี้วัดประสิทธิภาพของระบบ
การจัดการให้พิจารณาครอบคลุมและเชื่อมโยงต่อผลการประเมิน
ความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ แนวโน้ม และ
การเปลี่ยนแปลงที่ส าคัญของระบบการจัดการ ที่อาจส่งผลต่อ
ประสิทธิภาพของระบบการจัดการ 

๔๐. ตัวแทนคณะกรรมการบริหารความมั่นคงปลอดภัยสารสนเทศ 
เป็นผู้ด าเนินการรวบรวมผลและน าเสนอแก่คณะกรรมการบริหาร
ความม่ันคงปลอดภัยสารสนเทศ 

https://medlaw.medicine.psu.ac.th/filemanager/file/35/%E0%B8%9B%E0%B8%A3%E0%B8%B0%E0%B8%81%E0%B8%B2%E0%B8%A8%E0%B8%84%E0%B8%93%E0%B8%B0%E0%B9%81%E0%B8%9E%E0%B8%97%E0%B8%A2%E0%B9%8C%20%E0%B8%99%E0%B9%82%E0%B8%A2%E0%B8%9A%E0%B8%B2%E0%B8%A2%E0%B8%84%E0%B8%B8%E0%B9%89%E0%B8%A1%E0%B8%84%E0%B8%A3%E0%B8%AD%E0%B8%87%E0%B8%82%E0%B9%89%E0%B8%AD%E0%B8%A1%E0%B8%B9%E0%B8%A5%E0%B8%AA%E0%B9%88%E0%B8%A7%E0%B8%99%E0%B8%9A%E0%B8%B8%E0%B8%84%E0%B8%84%E0%B8%A5.pdf
https://medlaw.medicine.psu.ac.th/filemanager/file/35/%E0%B8%9B%E0%B8%A3%E0%B8%B0%E0%B8%81%E0%B8%B2%E0%B8%A8%E0%B8%84%E0%B8%93%E0%B8%B0%E0%B9%81%E0%B8%9E%E0%B8%97%E0%B8%A2%E0%B9%8C%20%E0%B8%99%E0%B9%82%E0%B8%A2%E0%B8%9A%E0%B8%B2%E0%B8%A2%E0%B8%84%E0%B8%B8%E0%B9%89%E0%B8%A1%E0%B8%84%E0%B8%A3%E0%B8%AD%E0%B8%87%E0%B8%82%E0%B9%89%E0%B8%AD%E0%B8%A1%E0%B8%B9%E0%B8%A5%E0%B8%AA%E0%B9%88%E0%B8%A7%E0%B8%99%E0%B8%9A%E0%B8%B8%E0%B8%84%E0%B8%84%E0%B8%A5.pdf
https://dg.psu.ac.th/index.php/cybersecurity
https://dg.psu.ac.th/index.php/cybersecurity
https://dg.psu.ac.th/images/policy/Data%20Governance%20Policy.pdf
https://dg.psu.ac.th/images/policy/Data%20Governance%20Policy.pdf
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ตัวชี ้วัดประสิทธิภาพและวัตถุประสงค์ของระบบการ

จัดการ ประจำปี 2569 

ตัวชี้วัด รายละเอียดและค่าเป้าหมาย 

ความพร้อมของ
ระบบสารสนเทศ

และเครือข่าย 
(Availability) 

ร้อยละของความพร้อมของระบบเครือข่าย คิดเป็น 
นาที ต่อ ปี ดงันี ้

• ร้อยละ 99.98 คิดทั้งระบบเครือข่ายและ
บริการทั้งหมดภายใต้ฝ่ายเทคโนโลยีสารสนเทศ 

• ร้อยละ 99.95 คิดต่อระบบ 
แหล่งข้อมูล: บันทึกอุบัติการณ์ 
ความถี่: รายปี 

การใช้ทรัพยากร
เทคโนโลยี
สารสนเทศ 
(Resource 
Utilization) 

ร้อยละของการใช้สิทธิ์การใช้โปรแกรมป้องกันไวรัส
คอมพิวเตอร์ที่ได้รับการติดตัง้บนเครื่องเช่า 

• ต้องได้รับการติดตัง้ระบบรักษาความปลอดภัย
ปลายทาง (ENDPOINT PROTECTION) 
ครบถ้วน 100% ทุกปี 

แหล่งข้อมูล: ระบบ ESET NOD32 
ความถี่: รายปี 

การบริหาร
จัดการความ

เสี่ยงด้าน
เทคโนโลยี

สารสนเทศ (IT 
Risk 

Management) 

จ านวนความเส่ียงในระดับสูงมากที่ขาดแผนการ
บริหารความเส่ียงรองรับ (RISK TREATMENT) มี
จ านวน 0 รายการต่อปี 
แหล่งข้อมูล: รายงานผลการประเมินความเส่ียง 
ความถี่: รายปี 

การจัดการช่อง
โหว่เชิงเทคนิค 
(Technical 

Vulnerability 
Management) 

จ านวนช่องโหว่เชิงเทคนิคที่มีค่า CVE SCORE 
มากกว่า 9 มีจ านวน 0 รายการ หรือต้องได้รับการ
อนุมัติจากฝ่ายบริหารหากไม่ด าเนินการแก้ไขหรือมี
ข้อจ ากัดในการแก้ไข 
แหล่งข้อมูล: ผลการสแกนช่องโหว่เชิงเทคนิค 
ความถี่: รายปี 

ความไม่
สอดคล้องต่อ

กฎหมาย 

ผลการตรวจสอบภายในด้านเทคโนโลยีสารสนเทศ
ต้องไม่พบการรายงานความไม่สอดคล้องต่อกฎหมาย 
แหล่งข้อมูล: รายงานผลการตรวจสอบภายใน 
ความถี่: รายปี 

  
 

กรอบการประเมินความเสี่ยงด้านความม่ันคง

ปลอดภัยสารสนเทศและการจัดการ 

๔๑. การประเมินความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศต้อง
ใช้เกณฑ์ที่ก าหนดไว้ในเอกสารฉบับนี้ โดยสามารถอ้างอิงหรือ
เทียบเคียงกับเกณฑ์ของมหาวิทยาลัยได้ตามความเหมาะสม 

๔๒. ต้องจัดให้มีการประเมินความเสี่ยงอย่างน้อย 1 ครั้งต่อปี 
๔๓. ก าหนดให้ หัวหน้าฝ่ายเทคโนโลยีสารสนเทศ เป็นเจ้าของความ

เสี่ยง ภายใต้ฝ่ายเทคโนโลยีสารสนเทศ และอนุมัติผลการประเมิน
ความเสี่ยงและแผนการจัดการความเสี่ยง 

๔๔. ก าหนดให้ ตัวแทนคณะกรรมการบริหารความมั ่นคงปลอดภัย
สารสนเทศเป็นผู้รายงานผลการประเมินความเสี่ยงและแผนการ
จัดการความเสี่ยง 

๔๕. เกณฑ์การประเมินความเสี่ยงต้องครอบคลุมการละเมิดคุณสมบัติ
ของสารสนเทศ อาทิ การหยุดชะงักของระบบที่เป็นผลหรือเกิด
จากผลแห ่ งการละ เม ิ ดความพร ้ อม ใช ้ ข องส ารส น เทศ 
(Availability) หรือ การผิดต่อข้อก าหนด กฎหมาย และระเบียบ 
อันเกิดจากเหตุละเมิดความลับทางราชการ หรือ ข้อมูลส่วน
บุคคล (Confidentiality) หรือการปลอมแปลงข้อมูล หรือการ
เปลี่ยนแปลงข้อมูลโดยไม่ได้รับอนุญาต (Integrity) 

๔๖. ขั ้นตอนการประเมินความเสี ่ยงด ้านความมั ่นคงปลอดภัย
สารสนเทศให ้ เป ็นไปตามมาตรฐานสากล ISO31000 อัน
ประกอบด้วย 

๔๖.๑ ขั้นตอนการบ่งชี้ความเสี่ยง 
๔๖.๒ ขั้นตอนการวิเคราะห์ความเสี่ยงโดยการก าหนดภัย

คุกคามหรือช่องโหว่ที่อาจก่อให้เกิดความเสี่ยงพร้อม
โอกาสและผลกระทบที่จะเกิดขึ้น 

๔๖.๓ ขั้นตอนการประเมินความเสี่ยง 
๔๖.๔ ขั้นตอนการจัดการความเสี่ยงโดยการเลือกกลยุทธ์ 

ได้แก่ 1) การลดความเสี ่ยง (ใช้มาตรการ) 2) การ
โอนย้ายความเสี่ยง 3) การหลีกเลี่ยงความเสี่ยง และ 4) 
การยอมรับความเสี่ยง (ตามเกณฑ์ที่ก าหนด) 
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๔๗. ภัยคุกคามอาจท าให้เกิดเหตุการณ์ที่ไม่พึงประสงค์ซ่ึงอาจส่งผลให้
เกิดความเสียหายต่อทรัพย์สินของคณะแพทยศาสตร์ ภัยคุกคาม
ที่อันตรายน้ีอาจเกิดขึ้นจากการโจมตีสารสนเทศโดยผู้ไม่ประสงค์
ดี ส่งผลให้เกิดการเปิดเผย การดัดแปลง การทุจริต การท าลาย
ความพร้อมใช้งาน หรือการสูญเสียข้อมูลที่มีความส าคัญโดยไม่ได้
รับอนุญาต ภัยคุกคามอาจมาจากเหตุการณ์โดยบังเอิญหรือโดย
เจตนา ภัยคุกคามจะต้องใช้ประโยชน์จากช่องโหว่อย่างน้อยหน่ึง
ช่องโหว่ของระบบแอปพลิเคชันหรือบริการที่องค์กรใช้เพื่อให้เกิด
อันตรายต่อทรัพย์สินได้ส าเร็จ ภัยคุกคามอาจมาจากภายใน
องค์กรและภายนอกองค์กร 

๔๘. จุดอ่อน (ช่องโหว่) ซ่ึงอาจเป็นภัยคุกคามที่ก่อให้เกิดความเสียหาย
ต่อทรัพย์สินและการควบคุมที่มีอยู่ ซึ่งปกป้องความเสียหายต่อ
ทรัพย์สินตามสารสนเทศ สามารถดูได้จากแคตตาล็อกช่องโหว่
หรือแหล่งสารสนเทศอื่นๆ เช่น รายงานเหตุการณ์เว็บไซต์รักษา
ความปลอดภัยที ่หน่วยงานที ่มีความเกี ่ยวข้องได้ระบุไว้ เช่น 
ThaiCERT 

๔๙. กรอบการประเมินความเสี่ยงให้ยึดตามแนวทางของมหาวิทยาลัย
เป็นส าคัญ 

๕๐. ผลการประเมินความเสี่ยงต้องได้รับการอนุมัติจากเจ้าของความ
เสี่ยง และมีการจัดท าแผนการบริหารความเสี่ยงที่มุ่งเน้นการใช้
มาตรการด้านความมั่นคงปลอดภัยสารสนเทศในการลดความ
เสี่ยง  โดยแผนการบริหารความเสี่ยงต้องได้รับการอนุมัติเห็นชอบ
จากเจ้าของความเสี่ยงเช่นเดียวกัน 

๕๑. การยอมรับความเสี่ยงเป็นแนวทางการจัดการความเสี่ยงที่ต้องน า
รายงานคณะกรรมการบริหารความมั่นคงปลอดภัยสารสนเทศ
เสมอ 

๕๒. เมื่อการด าเนินการตามแผนการจัดการความเสี่ยงแล้วเสร็จ ต้อง
ประเมินระดับความเสี่ยงคงเหลือ และต้องเฝ้าระวังติดตาม 
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ผังการจัดเร ียงหลักการ กรอบความคิด และกระบวนการของ  
การจัดการความเส่ียงใน ISO31000 
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ตารางเกณฑ์การประเมินความเส่ียง ประจำปี 2569 

อ้างอิงตาม ตารางเกณฑ์ระดับโอกาสที่จะเกิดความเส่ียง (LIKELIHOOD) และระดับความรุนแรงของผลกระทบที่อาจเกิดขึ้น (IMPACT) ประจ าปีงบประมาณ พ.ศ. 2566 
ของมหาวิทยาลัยสงขลานครินทร ์
 
ระดับความเส่ียง คือ ผลคูณของโอกาสการเกิดและผลกระทบ โดยจัดท าในรูปแบบ 5X5 MATRIX จ าแนกความเส่ียงออกเป็น 4 ระดับชั้น ได้แก่ L, M, H, และ 
E/VE/CRITICAL* ตามล าดับ 
*การใช้ค าในลักษณะดังต่อไปนี้ ให้ถือว่าเป็นระดับความเส่ียงสูงมาก อาท ิVERY HIGH (VH), EXTREME (E), CRITICAL 
 
การประเมินความเส่ียงในระบบการจัดการความมั่นคงปลอดภัยสารสนเทศ ประกอบด้วย 2 ระดับ 
 

- ระดับทรัพย์สินสารสนเทศ (ASSET RISK): เป็นความเส่ียงที่เกิดจากช่องโหว่ของเทคโนโลยีของทรัพย์สินสารสนเทศ ผา่นกลไกการตรวจทานช่องโหว่ 
(VULNERABILITY ASSESSMENT) ซ่ึงผลระดับความเส่ียงจ าแนกตามเกณฑ์มาตรฐานสากลของเครื่องมือ (CVE SCORING SYSTEM) โดยเกณฑ์ความเส่ียงที่ยอมรับ
ได้คือระดับ M ลงมา โดยก าหนดให้โอกาสและผลกระทบที่จะเกิดขึ้นสอดรับกับระดับความเส่ียงดังนี้ 
• ถ้า CVE SCORE = 9-10 ดังนั้น LIKELIHOOD = 5 / IMPACT = 4  ซ่ึงเทียบเทา่กับระดับความเส่ียงที ่E 
• ถ้า CVE SCORE = 7-8.9 ดังนั้น LIKELIHOOD = 4 / IMPACT = 3 ซ่ึงเทียบเทา่กับระดับความเส่ียงที ่H 
• ถ้า CVE SCORE = 4-6.9 ดังนั้น LIKELIHOOD = 3 / IMPACT = 2 (ซ่ึงเป็นระดับความเส่ียงของช่องโหวท่ี่ยอมรับได้) 

 

- ระดับการจัดการ (GOVERNANCE RISK): เป็นความเส่ียงที่เกิดจากการประเมินบริบทของการจัดการด้านเทคโนโลยีสารสนเทศ ซ่ึงอาจจะเชื่อมโยงไปยังทรัพย์สนิ
สารสนเทศใดก็ได้ หรือไม่ระบุความเชื่อมโยงกับทรัพย์สินสารสนเทศ เพราะเป็นการก ากับที่ครอบคลุมทรัพย์สินสารสนเทศทุกรายการ โดยใช้เกณฑ์การประเมินความ
เส่ียงของมหาวิทยาลยั 
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โดยระดับความเส่ียงถูกน ามาใช้เพ่ือการก าหนดแนวทางการจัดการความเส่ียง โดยพิจารณาถึงความจ าเป็นในการจัดท าแผนรับมือ มาตรการควบคุม และการยอมรับความ
เส่ียง 

ระดับความเสี่ยง ค่าช่วงคะแนน สัญลักษณร์ะดับความเสีย่ง มาตรการจัดการ 

ระดับความเส่ียงต ่า  
(Low : L) 

1-3 L ระดับความเส่ียงท่ียอมรับได้โดยไม่ต้องมีมาตรการควบคุมความเส่ียง ไม่ตอ้งมีการจดัการเพิ่มเติม 

ระดับความเส่ียงปานกลาง (Medium : M) 4-7 M ระดับความเส่ียงท่ีพอยอมรับได้ แต่ตอ้งมีการควบคุม เพื่อป้องกนัไม่ให้ความเส่ียงเคล่ือนย้ายไปยังระดับท่ียอมรับ
ไม่ได้ โดยต้องก าหนดและด าเนินมาตรการควบคุมให้แล้วเสร็จภายใน 1 รอบการประเมิน (ไม่เกนิ 6 เดือน) และ
ทบทวนผลในรอบการประเมินถัดไป 

ระดับความเส่ียงสูง  
(High : H) 

8-14 H ระดับความเส่ียงท่ีไม่สามารถยอมรับได้โดยตอ้งมีการควบคุมและติดตามอย่างใกล้ชิด โดยตอ้งด าเนินมาตรการลด
ความเส่ียงให้แล้วเสร็จภายใน 1 ไตรมาส (ไม่เกิน 3 เดอืน) เพื่อให้ความเส่ียงลดลงและป้องกันไม่ให้ความเส่ียง
เคล่ือนย้ายไปยังระดับสูงมาก 

ระดับความเส่ียงสูงมาก (Extreme : E) 15-25 E ระดับความเส่ียงท่ีไม่สามารถยอมรับได้จ าเป็นตอ้งเร่งจัดการความเส่ียงให้อยู่ระดับท่ียอมรับได้ทันที (ต้องท า
แผนการบริหารความเส่ียง)  

การยกระดับความเส่ียงจากระดับปานกลาง (M) เป็นระดับสูง (H) ดว้ยปัจจัยเวลา: ให้ยกระดับความเส่ียงที่ประเมินอยู่ในระดับ M ขึ้นเป็นระดับ H เมื่อเข้าเงื่อนไขข้อใดข้อ
หนึ่ง ดังนี้ (1) เหตุการณ์ความเส่ียงเกิดซ ้าในความถี่ที่สงูขึ้นจนท าให้คะแนนโอกาสการเกิด (LIKELIHOOD) เพ่ิมขึ้น และคะแนนความเส่ียงรวมเข้าสู่ช่วง 8-14 หรือ (2) ความ
เส่ียงระดับ M ยังไม่ได้รับการแก้ไขให้ลดลงภายในกรอบเวลาที่ก าหนด (1 รอบการประเมิน หรือไม่เกิน 6 เดือน) ทั้งนี้เพ่ือป้องกันไม่ให้ความเส่ียงที่คงค้างสะสมและลุกลาม
ไปสู่ระดับที่ยอมรับไม่ได้ 
ทั้งนี้ฝ่ายเทคโนโลยีสารสนเทศต้องค านึงถึงประเด็นความเส่ียงที่เก่ียวข้องอย่างนอ้ย ให้ครอบคลุม 2 ประเด็นความเส่ียงได้แก่ เทคโนโลยี/ดิจิทัล และ ด้านความสอดคล้อง 
โดยการประเมินความเส่ียงต้องครอบคลุมอย่างน้อย  
• โครงสร้างองค์กร บทบาทหน้าที่ของผู้เก่ียวข้องในการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

• การบริหารจัดการทรัพย์สินด้านเทคโนโลยีสารสนเทศ (IT ASSET MANAGEMENT) 

• การรักษาความมั่นคงปลอดภัยของข้อมูล (INFORMATION SECURITY) 

• การควบคุมการเข้าถึง (ASSESS CONTROL) 

• การรักษาความมั่นคงปลอดภัยทางกายภาพและสภาพแวดล้อม (PHYSICAL AND ENVIRONMENTAL SECURITY) 

• การรักษาความมั่นคงปลอดภัยของระบบเครือข่ายสื่อสาร (COMMUNICATIONS SECURITY) 

• การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานด้านเทคโนโลยีสารสนเทศ (IT OPERATIONS SECURITY) 

• การจัดหาและพัฒนาระบบเทคโนโลยีสารสนเทศ (SYSTEM ACQUISITION AND DEVELOPMENT) 

• การบริหารจัดการเหตุการณ์ผิดปกติ และปัญหาด้านเทคโนโลยีสารสนเทศ (IT INCIDENT AND PROBLEM MANAGEMENT) 

• การจัดท าแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ (IT EMERGENCY PLAN) 

• การบริหารจัดการผู้ให้บริการจากภายนอก (THIRD PARTY MANAGEMENT) 
เกณฑ์ด้านโอกาสการเกิดขึน้ให้พิจารณาความน่าจะเปน็ของการเกิดเหตุการณ์ด้านเทคโนโลยี / ดิจิทัล และความสอดคล้อง ทีบ่่งชี้ความเสี่ยง  

 ด้านเทคโนโลยี / ดิจิทัล ด้านความสอดคล้อง 

คะแนน ค าอธิบาย ค าอธิบายตอ่รอบประเมิน ค าอธิบาย ค าอธิบายตอ่รอบประเมิน 
5 ต้ังแต่ 3 ครั้ง ขึ้นไป ต่อเดือน  มากกว่า 18 ครั้ง ต่อ รอบประเมิน ต้ังแต่ 5 ครั้งต่อปี    ต้ังแต่ 3 ครั้ง ต่อ รอบประเมนิ 

4 ไม่เกิน 3 ครั้งต่อเดือน  ไม่เกิน 18 ครั้ง ต่อ รอบประเมิน ไม่เกิน 4 ครั้งต่อป ี ไม่เกิน 3 ครั้ง ต่อ รอบประเมนิ 
3 ไม่เกิน 3 ครั้งต่อ 6 เดือน  ไม่เกิน 3 ครั้ง ต่อ รอบประเมนิ ไม่เกิน 3 ครั้งต่อป ี ไม่เกิน 2 ครั้ง ต่อ รอบประเมนิ 

2 ไม่เกิน 2 ครั้งต่อป ี ไม่เกิน 1 ครั้ง ต่อ รอบประเมนิ โอกาสที่จะเกิด  จ านวน 2 ครั้งต่อปี ไม่เกิน 1 ครั้ง ต่อ รอบประเมนิ 
1 ไม่เกิน 1 ครั้งต่อ 2-5 ป ี ไม่เกิน 1 ครั้ง ทุกๆ 4 รอบประเมิน หรือต ่ากว่า โอกาสที่จะเกิด  น้อยกว่า หรือ 1 ครั้งต่อปี    ไม่เกิน 1 ครั้ง ต่อ 2 รอบประเมิน หรือต ่ากว่า 

เกณฑ์การประเมินระดับผลกระทบจากค่าเฉลี่ยผลกระทบ 5 ด้านของประเด็นด้านเทคโนโลยี / ดิจิทัล และ 1 ด้านของประเด็นด้านความสอดคล้อง ดังนี้  

• ผลกระทบด้านเทคโนโลยีสารสนเทศ (INFORMATION TECHNOLOGY IMPACT) 
 – มีการปรบัแก้เนื่องจากไม่เหมาะสมกับฝ่ายเทคโนโลยีสารสนเทศของคณะแพทยศาสตร์ที่ดูแลระบบสารสนเทศส าคัญ 

• ผลกระทบด้านการด าเนนิงาน (OPERATION IMPACT) 
 – มีการปรบัแก้เนื่องจากพิจารณาที่เจ้าหน้าที่ของฝ่ายเทคโนโลยีสารสนเทศ คณะแพทยศาสตร์ และให้รองรบัความเสีย่งที่กระทบต่อบคุลาผู้ปฏิบัติงาน 

• ผลกระทบด้านภาพลักษณ์ (REPUTATION IMPACT) 

• ผลกระทบด้านการเงิน (FINANCIAL IMPACT) 

• ผลกระทบด้านบคุลากร (PERSONNEL IMPACT) 

• ผลกระทบด้านกฎหมายและความสอดคล้อง (COMPLIANCE IMPACT) 
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การพิจารณาระดับผลกระทบของปัจจัยเสีย่ง หากความเสี่ยงนั้นมผีลกระทบเกิดขึ้นหลายด้าน ให้หาค่าเฉลี่ยระดับผลกระทบเทยีบกับค่าช่วงคะแนนเฉลี่ย หากด้านใดด้านหนึ่งไมถู่กน ามาพิจารณาให้น าออก
จากตัวหารของค่าเฉลีย่ แต่อย่างน้อยต้องครอบคลุมผลกระทบด้านเทคโนโลยีสารสนเทศ 

คะแนน ด้านเทคโนโลยี / ดิจิทัล ด้านความสอดคล้อง การ
ค านวน
ค่าเฉลี่ย
ระดับ

ผลกระทบ 

ผลกระทบด้านเทคโนโลยี
สารสนเทศ (ปรบัแก้) 

ผลกระทบด้านการ
ด าเนินงานของ

เจ้าหน้าท่ี (ปรับแก้) 

ผลกระทบด้านภาพลักษณ์ ผลกระทบ
ด้าน

การเงิน 

ผลกระทบ
ด้านบุคลากร 

ผลกระทบด้านกฎหมายและความ
สอดคล้อง 

5 กระทบต่อการหยุดชะงัก
ทั้งหมดของระบบ HIS 

เจ้าหน้าที่ไม่สามารถ
ปฏิบัติงานได้ทั้งหมด 

(กระทบเป็นวง
กว้าง) 

มีกิจกรรมของคนหมู่มาก และ/หรือ มี
การเผยแพร่ข่าวในวงกว้างทั้งใน

หนังสือพิมพ์ วิทยุและโทรทัศน์ หรือสื่อ
สังคมออนไลน์ที่กว้าง  กระทบต่อความ
มั่นคงและความเชื่อมั่นต่อ มหาวิทยาลัย 

> 10 ล้าน
บาท 

อันตรายถึง
ชีวิต/ สูญเสีย

อวัยวะ/ 
ทุพพลภาพ 

มีการละเมิดกฎระเบยีบอย่างรนุแรง
ซ่ึงส่งผลกระทบชื่อเสียงองค์กร หรือ

โทษทางวินัย ไล่ออก /มีการ
ด าเนินคดีทางอาญา ทางแพ่ง ทาง

วินัย /ผู้รบัการประเมินไม่ผ่าน
ประเมินและถูกออกจากงาน 

มากกว่า  
4.49 

4 กระทบต่อการหยุดชะงัก
ทั้งหมดของระบบภายใต้ 

Colocation Service หรือ
ระบบอ่ืน ๆ ของคณะ

แพทยศาสตร์ หรือ กระทบ
ต่อการหยุดชะงักบางส่วน

ของระบบ HIS 

เจ้าหน้าที่ไม่สามารถ
ปฏิบัติงานได้

บางส่วน 
(กระทบ 3-4 แผนก) 

มีกิจกรรมของคนหมู่มาก และ/หรือ มี
การเผยแพร่ข่าวในวงกว้างทั้งใน

หนังสือพิมพ์ วิทยุและโทรทัศน์ หรือสื่อ
สังคมออนไลน์ที่กว้าง  ต้องมีการชี้แจง

จากผู้บริหารระดับสูง 

> 2.5 แสน
บาท – 10 
ล้านบาท 

มีการบาดเจ็บ
สาหัสถึงขั้นพัก
งานไม่เกิน 1 

เดือน 

มีการละเมิดกฎระเบยีบอย่างมาก
ส่งผลกระทบต่อบุคคลหรือทรัพย์สนิ 

และไม่สามารถแก้ไขได้ 
หรือโทษทางวินัย ปลดออก/มีการ

ด าเนินคดีทางแพ่ง ทางวินัย/ผูร้ับการ
ประเมินไมผ่่านประเมิน 

3.50 - 
4.49 

3 กระทบต่อประสทิธิภาพและ
เสถียรภาพทั้งหมดระบบ 
HIS แต่ไม่หยุดชะงัก เชน่ 

ความหน่วงช้า 

เจ้าหน้าที่ทั้งหมด
ปฏิบัติงานได้ไม่เต็ม

ประสิทธิภาพ 
(กระทบ 1-2 แผนก) 

มีกิจกรรมของคนในวงจ ากัด ตัวอย่าง 
น.ศ ในภาควิชาบางคน หรือจ านวนหนึ่ง 

และ/หรือ มีการเผยแพร่ข่าวท้ังใน
หนังสือพิมพ์ วิทยุและโทรทัศน์ หรือสื่อ

สังคมออนไลน์ในวงจ ากัด 

> 50,000 
– 2.5 แสน

บาท 

มีการบาดเจ็บ
ถึงขั้นพักงาน
ไม่เกิน 7 วัน 

มีการละเมิดกฎระเบยีบอย่างมี
นัยส าคญัส่งผลกระทบต่อบุคคลหรือ
ทรัพยส์ิน แต่สามารถแก้ไขได้ หรือ

โทษทางวินัย ลดค่าจ้าง/มีการ
ด าเนินคดีทางวินัย 

2.50 - 
3.49 

2 กระทบต่อประสทิธิภาพและ
เสถียรภาพของระบบ

ทั้งหมดภายใต้ Colocation 
Service หรือระบบอ่ืน ๆ 

ของคณะแพทยศาสตร์ หรือ 
กระทบต่อประสทิธิภาพและ

เสถียรภาพบางส่วนของ
ระบบ HIS 

เจ้าหน้าที่บางส่วน
ปฏิบัติงานได้ไม่เต็ม

ประสิทธิภาพ 
(กระทบบางจุด) 

มีการเผยแพร่ข่าวในวงจ ากัด ไม่ออกสื่อ > 10,000 
– 50,000 

บาท 

มีการบาดเจ็บ 
พักงานไม่เกิน 

2 วัน 

มีการละเมิดกฎระเบยีบเล็กน้อยที่
สามารถแก้ไขได้ 

หรือโทษทางวินัย ตัดค่าจ้าง 

1.50 - 
2.49 

1 กระทบต่อประสทิธิภาพและ
เสถียรภาพของระบบ

บางส่วนภายใต้ 
Colocation Service หรือ

ระบบอ่ืน ๆ ของคณะ
แพทยศาสตร ์

เจ้าหน้าที่เปน็
รายบคุคลไม่

สามารถปฏบิัติงาน
ได้หรือไม่เต็ม
ประสิทธิภาพ 

(กระทบน้อยมาก) 

ไม่มีการเผยแพร่ข่าว ไม่เกิน 
10,000บาท 

บาดเจ็บ
เล็กน้อยไม่พัก

งาน 

มีการละเมิดกฎระเบยีบเล็กน้อยที่ไม่
ส่งผลกระทบที่ส าคัญ หรือโทษทาง

วินัยภาคทัณฑ์ 

ต ่ากว่า 
1.50 

ความเส่ียงต้องถูกจัดล าดับความส าคัญในการบริหารจัดการ โดยใช้ระดับความเสี่ยงเป็นเกณฑ์ส าคัญ ในกรณีที่ระดับความเส่ียงเท่ากัน ให้มุ่งเน้นความเส่ียงที่กระทบต่อชีวิต 
(Life safety) ของบุคคลเป็นส าคัญในล าดับต้น 
 
ในกรณีที่มีการใช้สัญลักษณ์อักขระทดแทนตัวแทนให้พิจารณาดังนี ้
VL = 1 / L = 2 / M = 3 / H = 4 / VH,E,CRITICAL = 5 
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การประเมินโอกาสการเกิดของเหตุการณ์ด้วยหลักความน่าจะเป็น 

เพ่ือให้การประเมินโอกาสการเกิดขึ้นของเหตุการณ์มีความสอดรับก ากับความน่าจะเป็นของการเกิดขึ้นเมื่อมีการเฝ้าระวังหรือประเมินความเสี่ยงในรอบถัด ๆ ที่เป็นผลหรือ
สามารถเทียบเคียงกับผลการประเมินครั้งที่ผ่านมา คณะแพทยศาสตร์พิจารณาจัดเก็บสถิติของการเกิดขึ้นของเหตุการณ์ความเส่ียงและประเมินถึงค่าความน่าจะเป็นเม่ือเวลา
ผ่านไป ตัวอย่างเช่น การประเมินรอบที่ 1 ประจ าปี 2566 เหตุการณ์น ้าท่วมถูกประเมินที่ระดับ 5 หมายถึงมีโอกาสมากกว่า 3 ครั้งต่อรอบประเมิน เมื่อข้อเท็จจริงปรากฎว่า
เหตุการณ์ดังกล่าวเกิดขึ้นประมาณ 5 ครั้งต่อปี และเมื่อสิ้นสุดไตรมาสที่ 2 ของปี 2566 ปรากฎว่ามีน ้าท่วมเกิดขึ้นจริง 3 ครั้งในรอบการประเมินที่ 1 ดังนั้นในรอบการ
ประเมินที่ 2 โอกาสการเกิดขึ้นจึงต้องพิจารณาที่ 2 ครั้งต่อปี (เพราะเกิดขึ้นไปแล้ว 3 ครั้ง) จึงมีโอกาสเกิดที่ระดับ 4 

รายการมาตรการความมั่นคงปลอดภัยสารสนเทศ 

คณะแพทยศาสตร์ต้องจัดให้มีรายการมาตรการด้านความมั่นคงปลอดภัยสารสนเทศ โดยอ้างอิง มาตรฐานสากล ISO/IEC 27001:2022 และเพ่ิมเติมตามมาตรฐาน CIS 
อย่างเหมาะสม 

รายการมาตรการความม่ันคงปลอดภัยสารสนเทศ  

เวอร์ชั่นปัจจุบันคือ 1.0 (เพื่อใช้ในการอ้างอิงการตรวจรับรองมาตรฐานสากล) 

รายการมาตรการด้านความมั่นคงปลอดภัยสารสนเทศ (Statement of Applicability) คือรายการมาตรการอ้างอิง Annex-A ของมาตรฐานสากล 
ISO/IEC 27001:2022 มาประยุกต์ใช้ ความในที่ปรากฎในรายการมาตรการที่น ามาใช้ให้เสนอเป็นแนวปฏิบัติเพิ่มเติมจากที่ก าหนดไว้ในมาตรฐาน 
นโยบาย แนวปฏิบัติที่ก าหนดไว้เฉพาะ 

✓ เม่ือปรากฎค าว่า “มาตรฐานระบบการจัดการ” หรือ “มาตรฐานระบบการจัดการความม่ันคงปลอดภัยสารสนเทศ” ให้หมายถึงการอ้างอิงไปยัง

เอกสาร PSU-ISMS-PR และอาจครอบคลุมถึงมาตรฐานระบบการจัดการความม่ันคงปลอดภัยสารสนเทศ 

ในกรณีที่ปรากฎค าว่า MSS ในรายการมาตรการ (Column: CONTROLS) ให้มีนัยส าคัญครอบคลุม ดังน้ี 

✓ แทนที่ด้วยค าว่า ‘Information Security’ เพื่อหมายถึงมาตรการด้านความม่ันคงปลอดภัยสารสนเทศโดยเชื่อมโยงการเลือกใช้มาตรการตามที่

ก าหนดไว้ในมาตรฐาน ISO/IEC 27001:2022 หากมีการใช้ระบบการจัดการที่มากกว่า 1 ระบบการจัดการในอนาคต ให้ด าเนินการเพิ่มเติมค า

แทนที่เพื่อหมายถึงระบบการจัดการอ่ืน ๆ ตามที่หน่วยงานน ามาใช้ 

ในกรณีที่มีการก าหนดมาตรการย่อย (Sub-Control) ให้พิจารณาใช้ ‘-X’ โดย X คือตัวเลขแสดงจ านวนมาตรการย่อย อาทิ 5.9-1 ซ่ึงเป็นมาตรการ
ย่อยที่เพิ่มมาจากมาตรการหลักที่อ้างอิงมาจาก มาตรการตามที่ก าหนดไว้ในมาตรฐาน ISO/IEC 27001:2022 

2013 CONTROLS CHANGE IN 
2022 

CONTROLS APPLICABLE 
(Y/N) 

JUSTIFICATION FOR 
EXCLUSION 

INCLUSION IMPLEMENTATION DESCRIPTION/REFERENCE 
BL RA 

A.5.1.1 Policies for information 
security 

MERGE 5.1 Policies for MSS Y  O 
 

นโยบายแม่บทมาตรฐานระบบการจัดการท่ีต้องได้รับการอนุมัติ  
และกำหนดให้ทบทวนนโยบายการรักษาความม่ันคงปลอดภัย
สารสนเทศ เป็นประจำอย่างน้อยปีละ 1 ครั้ง หรือเม่ือมีการ
เปลี่ยนแปลงสำคัญท่ีส่งผลกระทบต่อระบบจัดการความม่ันคง
ปลอดภัยสารสนเทศ 

A.5.1.2 Review of the policies for 
information security 

MERGE 

A.6.1.1 Information security roles 
and responsibilities 

2013 5.2 MSS roles and responsibilities Y  O 
 

แต่งตั้งคณะกรรมการครอบคลุมมาตรฐานระบบการจัดการความ
ม่ันคงปลอดภัยสารสนเทศ 

A.6.1.2 Segregation of duties 2013 5.3 Segregation of duties Y  O 
 

อำนาจตรวจสอบแยกออกจากอำนาจการดำเนินงาน  

A.7.2.1 Management responsibilities 2013 5.4 Management responsibilities Y  O 
 

บทบาทและภาวะผู้นำปรากฎในมาตรฐานระบบการจัดการ  
A.6.1.3 Contact with authorities 2013 5.5 Contact with authorities Y  O 

 
ระบุรายชื่อผู้ติดต่อหน่วยงานท่ีสำคัญ เช่น โรงพยาบาล, สถานี
ตำรวจ, ศูนย์ดับเพลิง, การไฟฟ้า, ผู้ให้บริการอินเตอร์เนต เป็น
ต้น 

A.6.1.4 Contact with special interest 
groups 

2013 5.6 Contact with special interest 
groups 

Y  O 
 

ระบุข้อมูลการติดต่อกับกลุ่มเฉพาะด้านการรักษาความม่ันคง
ปลอดภัยสารสนเทศ 
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2013 CONTROLS CHANGE IN 
2022 

CONTROLS APPLICABLE 
(Y/N) 

JUSTIFICATION FOR 
EXCLUSION 

INCLUSION IMPLEMENTATION DESCRIPTION/REFERENCE 

BL RA 

  NEW 5.7 Threat Intelligence Y  O  หน่วยงานติดตามข่าวสารจากหน่วยงานด้านความม่ันคง
ปลอดภัยท่ีเกี่ยวข้อง 

A.6.1.5 Information security in 
project management 

MERGE 5.8 MSS in project management Y  O 
 

โครงการด้านเทคโนโลยีสารสนเทศของหน่วยงาน กำหนดให้ต้อง
คำนึงถึงการรักษาความม่ันคงปลอดภัยสารสนเทศ อันเป็นส่วน
หนึ่งในกระบวนการบริหารจัดการโครงการ และกำหนดให้มีการ
วิเคราะห์และกำหนดความต้องการด้านความม่ันคงปลอดภัย
สารสนเทศ เม่ือมีการจัดหาระบบสารสนเทศใหม่หรือพัฒนาต่อ
ยอดจากระบบสารสนเทศเดิม 

A.14.1.1 Information security 
requirements analysis and 
specification 

MERGE 

A.8.1.1 Inventory of assets MERGE 5.9 Inventory of information and 
other associated assets 

Y  O 
 

จัดทำบัญชีทรัพย์สินท่ีอยู่ภายใต้ขอบเขตของระบบการจัดการ
และมีรอบการทบทวนอย่างน้อยปีละ 1 ครั้ง โดยมีส่วน
ปฏิบัติการผลิตภัณฑ์สื่อสารข้อมูลเป็นเจ้าของทรัพย์สิน 

A.8.1.2 Ownership of assets MERGE 

A.8.1.3 Acceptable use of assets MERGE 5.10 Acceptable use of information 
and other associated assets 

Y  O  
 

กำหนดนโยบายสำหรับการใช้งานอุปกรณ์สารสนเทศและ
ทรัพย์สินท่ีเกี่ยวข้องกับการประมวลผลข้อมูลในขอบเขตของ 
ระบบการจัดการ อย่างเหมาะสม และ กำหนดนโยบายในการใช้
งานทรัพย์สินประเภทต่าง ๆ ตามลำดับชั้นความลับของข้อมูลนั้น   

A.8.2.3 Handling of assets MERGE 

A.8.1.4 Return of assets 2013 5.11 Return of assets N เจ้าหน้าท่ีพนักงานไม่ได้
รับเครื่องคอมพิวเตอร์
หรือทรัพย์สินใด ๆ จึง
ไม่ได้มีการทำเรื่องคืน

ทรัพย์สินใด ๆ   

   

A.8.2.1 Classification of information 2013 5.12 Classification of information Y  O 
 

กำหนดการจัดลำดับชั้นความลับข้อมูลรวมถึงวิธีการใช้งานข้อมูล
ตามลำดับชั้นของข้อมูล 

A.8.2.2 Labelling of information 2013 5.13 Labelling of information Y  O 
 

กำหนดการระบุชั้นความลับของข้อมูล 

A.13.2.1 Information transfer policies 
and procedures 

MERGE 5.14  Information transfer Y   O 
 

กำหนดวิธีการเผยแพร่ข้อมูลตามลำดับชั้นความลับของข้อมูล 
การจัดทำสัญญารักษาความลับ และ กำหนดการใช้งานและส่ง
ข้อมูลผ่านอีเมลและการใช้งานอินเตอร์เน็ต สื่อสังคมออนไลน์ 
และ LINE 

A.13.2.2 Agreements on information 
transfer 

MERGE 

A.13.2.3 Electronic messaging MERGE 

A.9.1.1 Access control policy MERGE 5.15 Access control Y  O 
 

กำหนดการควบคุมการเข้าถึงข้อมูล และระบบสารสนเทศใน
ขอบเขตของระบบการจัดการให้เป็นไปอย่างเหมาะสมและ
สามารถเข้าถึงได้เฉพาะบุคคลท่ีมีสิทธิ์ในการเข้าถึงเท่านั้น และ
กำหนดการควบคุมการเข้าถึงเครือข่ายของหน่วยงาน 

A.9.1.2 Access to networks and 
network services 

MERGE 

A.9.2.1 User registration and de-
registration 

2013 5.16 Identity management Y  O 
 

กำหนดกระบวนการในการลงทะเบียนใช้งานบัญชีผู้ใช้ รวมไปถึง
กระบวนการปรับเปลี่ยน และการลบบัญชีผู้ใช้สำหรับพนักงานท่ี
สิ้นสุดการทำงาน 

A.9.2.4 Management of secret 
authentication information of 
users 

MERGE 5.17  Authentication information Y  O 
 

กำหนดวิธีการและคุณภาพรหัสผ่าน กำหนดเกี่ยวกับการใช้งาน
รหัสผ่านอย่างปลอดภัย และจัดทำระบบการบริหารจัดการ
รหัสผ่านท่ีม่ันคงปลอดภัย รวมถึงกำหนดให้มีการเปลี่ยน
รหัสผ่านอย่างสม่ำเสมอ A.9.3.1 Use of secret authentication 

information 
MERGE 

A.9.4.3 Password management 
system 

MERGE 

A.9.2.2 User access provisioning MERGE 5.18  Access rights Y  O 
 

การให้สิทธิ์สำหรับ account ต่าง ๆ จะให้สิทธ์เท่าท่ีจำเป็นต่อ
การปฏิบัติงานเท่านั้น กำหนดรอบการตรวจทานสิทธิ์และบัญชี
ผู้ใช้งาน อย่างน้อย ปีละ 1 ครั้ง และกำหนดกระบวนการยกเลิก
และปรับเปลี่ยนสิทธิ์การเข้าถึงข้อมูล ระบบสารสนเทศและพื้นท่ี
สำนักงานเม่ือพนักงานสิ้นสุดการทำงาน 

A.9.2.5. Review of user access rights MERGE 
A.9.2.6 Removal or adjustment of 

access rights 
MERGE 

A.15.1.1 Information security policy 
for supplier relationships 

2013 5.19 MSS in supplier relationships Y  O 
 

กำหนดมีนโนบายในการบริหารจัดการผู้ให้บริการภายนอก ซึ่ง
กล่าวถึงการควบคุมบริหารจัดการผู้ให้บริการภายนอก และสิ่งท่ี
ผู้ให้บริการภายนอกจำเป็นต้องรับทราบ และควบคุมตาม
ระเบียบการจัดซื้อจัดจ้างของรัฐวิสาหกิจ และระเบียบองค์กร 
โดยมุ่งเน้นความม่ันคงปลอดภัยสารสนเทศ ความต่อเนื่องทาง
ธุรกิจ และคุณภาพบริการ 

A.15.1.2 Addressing security within 
supplier agreements 

2013 5.20 Addressing MSS within 
supplier agreements 

Y  O 
 

จัดทำสัญญากับผู้ให้บริการภายนอกซึ่งครอบคลุมข้อกำหนดด้าน
ความม่ันคงปลอดภัยสารสนเทศ 

   5.20
-1 

Service Level Agreement (SLA) Y  O  กำหนดให้หน่วยงานผู้ให้บริการท่ีสำคัญต้องจัดให้มีสัญญาระดับ
บริการท่ีสอดรับการระดับสัญญาบริการท่ีหน่วยงานมีให้กับลูกค้า
ในรายท่ีต่ำท่ีสุด  
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A.15.1.3 Information and 
communication technology 
supply chain 

2013 5.21 Managing MSS in the 
information and 
communication technology 
(ICT) supply chain 

Y  O 
 

กำหนดนโยบายให้ผู้ให้บริการภายนอกต้องควบคุมดูแลให้ผู้รับ
จ้าง (Sub-contractor) ปฏิบัติตามนโยบาย รวมถึงข้อปฏิบัติอื่น 
ๆท่ีเกี่ยวข้องกับความม่ันคงปลอดภัยสารสนเทศ การบริหาร
ความต่อเนื่องทางธุรกิจ และการจัดการบริการ อย่างเคร่งครัด 

A.15.2.1 monitoring and review of 
supplier services 

MERGE 5.22 Monitoring, review, and 
change management of 
supplier services 

Y  O 
 

กำหนดให้มีการติดตาม ประเมินผล รวมถึงตรวจสอบการ
ให้บริการจากผู้ให้บริการภายนอก และกำหนดให้ผู้ให้บริการ
ภายนอกต้องแจ้งให้หน่วยงานเม่ือมีการดำเนินการเปลี่ยนแปลง
ท่ีอาจส่งผลกระทบต่อการให้บริการ 

A.15.2.2 managing changes to supplier 
services 

MERGE 

  NEW 5.23 Use of cloud computing 
service 

N ไม่มีใช้บริการ Cloud 
Service ในขอบเขต 

   

A.16.1.1 Responsibilities and 
procedures 

2013 5.24 MSS incident management 
planning and preparation 

Y  O  กำหนดหน้าท่ีและความรับผิดชอบ ข้ันตอนปฏิบัติในการแก้ไข
ปัญหาอุบัติการณ์ท่ีเกิดข้ึนในระบบการจัดการ อ้างอิงมาตรฐาน
ระบบการจัดการ 

A.16.1.4 Assessment and decision on 
information security events 

2013 5.25 Assessment and decision on 
MSS events 

Y  O  กำหนดการรับมือเหตุการณ์มีหน้าท่ีระบุถึงระดับความรุนแรง
และความเร่งด่วน เพื่อนำไปพิจารณาความสำคัญของเหตุการณ์
และอุบัติการณ์ 

A.16.1.5 Response to information 
security incidents 

2013 5.26 Response to MSS incidents Y  O  กำหนดการรับมืออุบัติการณ์โดยมีหน้าท่ีดำเนินการแก้ไขปัญหา
ตามการจัดลำดับความสำคัญ หาวิธีแก้ไขและรวบรวมหลักฐาน
เพื่อนำไปบันทึกในแบบฟอร์มบันทึกการจัดการอุบัติการณ์ 

A.16.1.6 Learning from information 
security incidents 

2013 5.27 Learning from MSS incidents Y  O  กำหนดการทบทวนอุบัติการณ์ท่ีเกิดข้ึน, สาเหตุของปัญหาและ
อุบัติการณ์, วิธีการแก้ไขและจัดทำองค์ความรู้ท่ีจำเป็นต่อการ
รับมืออุบัติการณ์ในอนาคตให้ได้อย่างรวดเร็วและมีประสิทธิภาพ  

A.16.1.7 Collection of evidence 2013 5.28 Collection of evidence Y  O  กำหนดแนวทางนิติวิทยาศาสตร์ในมาตรฐานระบบการจัดการ  

A.17.1.1 Planning information security 
continuity 

MERGE 5.29 Information security during 
disruption 

Y  O   หน่วยงานมีการวางแผนความต่อเนื่องทางธุรกิจ และมาตรฐาน
ระบบการจัดการความต่อเนื่องทางธุรกิจ โดยพิจารณาความ
ม่ันคงปลอดภัยสารสนเทศเป็นส่วนหนึ่งของแผนบริหารความ
ต่อเนื่องทางธุรกิจ เตรียมพร้อมโดย แบ่งทีมงาน การติดต่อ 
รวมถึงระบบเพื่อให้สอดคล้องกับแผนความต่อเนื่องทางธุรกิจ 
และกำหนดข้ันตอนในการทดสอบแผนความต่อเนื่องทางธุรกิจ 
และมีการทดสอบแผนดังกล่าวอย่างน้อยปีละ 1 ครั้ง 

A.17.1.2 Implementing information 
security continuity 

MERGE 

A.17.1.3 Verify, review and evaluate 
information security 
continuity 

MERGE 

A.18.1.1 Identification of applicable 
legislation and contractual 
requirements 

MERGE 5.31 Legal, statutory, regulatory, 
and contractual requirements 

Y  O 
 

รวบรวมกฎหมายท่ีเกี่ยวข้องกับการดำเนินงาน รวมถึงระบุสิ่งท่ี
หน่วยงานจัดทำเพื่อให้ดำเนินงานได้สอดคล้องกับกฎหมาย
ดังกล่าวและปรับปรุงรายการกฎหมายให้เป็นปัจจุบันอย่างน้อยปี
ละ 1 ครั้ง ในกรณีท่ีมีการส่งออกข้อมูลท่ีมีระเบียบบังคับหรือ
กฎหมายเฉพาะในการเข้ารหัสข้อมูลต้องวิเคราะห์กฎหมายและ
ระเบียบดังกล่าวก่อนการจัดส่งข้อมูล เว้นแต่เป็นการปฏิบัติตาม
คำสั่งศาล 

A.18.1.5 Regulation of cryptographic 
controls 

MERGE 

   5.30 ICT readiness for business 
continuity 

Y  O  หน่วยงานจัดทำระบบการจัดการความต่อเนื่องทางธุรกิจ และ
แผนความต่อเนื่องทางธุรกิจ 

A.18.1.2 Intellectual property rights 2013 5.32 Intellectual property rights Y  O 
 

กำหนดนโยบายให้ใช้งานโปรแกรมท่ีมีลิขสิทธิ์และถูกกฎหมาย
เท่านั้น และกำหนกให้ พ.ร.บ. ลิขสิทธิ์เป็นหนึ่งในรายการ
กฎหมายท่ีต้องมีการตรวจทานปรับปรุงให้เป็นปัจจุบันทุกปี 

A.18.1.3 Protection of records 2013 5.33 Protection of records Y  O 
 

บันทึกท่ีถูกจัดเก็บ ส่งต่อหรือทำลายจะปฏิบัติตามลำดับชั้น
ความลับของข้อมูลในบันทึก และตามท่ีระยะเวลาท่ีกฎหมาย
กำหนด (ถ้ามี) 

A.18.1.4 Privacy and protection of 
personally identifiable 
information 

2013 5.34 Privacy and protection of 
personal identifiable 
information (PII) 

Y  O 
 

ปฏิบัติตามนโยบายการคุ้มครองข้อมูลส่วนบุคคลในระดับองค์กร 

A.18.2.1 Independent review of 
information security 

2013 5.35 Independent review of MSS Y  O 
 

กำหนดให้มีการตรวจประเมินภายในเป็นประจำอย่างน้อยปีละ 1 
ครั้ง โดยใช้ผู้ตรวจประเมินอิสระท่ีไม่มีส่วนได้ส่วนเสียกับระบบ
การจัดการ 

A.18.2.2 Compliance with security 
policies and standards 

MERGE 5.36 Compliance with policies, 
rules, and standards for MSS 

Y  O 
 

กำหนดให้มีการตรวจประเมินภายในเป็นประจำอย่างน้อยปีละ 1 
ครั้ง โดยใช้นโยบายและแนวปฏิบัติของหน่วยงานเป็นเกณฑ์การ
ตรวจประเมิน โดยนโยบายและแนวปฏิบัติเหล่านั้น (รวมถึง
มาตรฐานและขีดความสามารถ) ต้องสอดคล้องต่อ
มาตรฐานสากลท่ีหน่วยงานขอรับการรับรองด้วย 

A.18.2.3 Technical compliance review MERGE 

A.12.1.1 Documented operating 
procedures 

2013 5.37 Documented operating 
procedures 

Y  O 
 

จัดทำเอกสารข้ันตอนการปฏิบัติงานต่าง ๆ ท่ีมีความสำคัญ ใน
กรณีท่ีเป็นระบบสารสนเทศท่ีสำคัญจัดให้มีการอ้างถึงแหล่งของ
คู่มือท่ีเป็นปัจจุบันหรือกำหนดไว้ให้เป็นเอกสารภายนอกท่ีสำคัญ 

A.7.1.1 Screening 2013 6.1 Screening Y  O 
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A.7.1.2 Terms and conditions of 
employment 

2013 6.2 Terms and conditions of 
employment 

Y  O 
 

กระบวนการจัดจ้างและลงนามสัญญาจ้าง บุคลากรให้เป็นไป
ตามระเบียบรัฐ 

A.7.2.2 Information security 
awareness, education, and 
training 

2013 6.3 MSS awareness, education, 
and training 

Y  O 
 

สร้างความตระหนัก การให้ความรู้  และการอบรมในเรื่องท่ี
เกี่ยวข้องกับระบบการจัดการ และมาตรฐานสากลให้แก่พนักงาน
อย่างสม่ำเสมอ จัดการให้ความรู้ ความเข้าใจในระบบการจัดการ 
ให้กับพนักงานท่ีเกี่ยวข้อง และจัดเก็บหลักฐานการอบรมใน
ระบบสารสนเทศขององค์กร 

A.7.2.3 Disciplinary process 2013 6.4 Disciplinary process Y  O 
 

กระบวนการและบทลงโทษทางวินัยให้เป็นไปตามระเบียบของ
รัฐวิสาหกิจ 

A.7.3.1 Termination or change of 
employment responsibilities 

2013 6.5 Responsibilities after 
termination or change of 
employment 

Y  O 
 

กำหนดนโยบายเพิ่มเติมจากในระดับองค์กรในการบริหารจัดการ
พนักงานท่ีสิ้นสุดการจ้างงาน หรือมีการเปลี่ยนแปลงการจ้างงาน 

A.13.2.4 Confidentiality or 
nondisclosure agreements 

2013 6.6 Confidentiality or non-
disclosure agreements 

Y  O 
 

หน่วยงานจัดให้มีการลงนามสัญญาหรือข้อตกลงด้านการรักษา
ความลับกับผู้มีส่วนได้ส่วนเสีย 

A.6.2.2 Teleworking 2013 6.7 Remote working Y  O 
 

กำหนดนโยบายการควบคุมการปฏิบัติงานผ่านเครือข่าย
ระยะไกลโดยการเข้าถึงระบบเครือผ่านระบบเครือข่ายระยะไกล
สามารถทำได้เฉพาะผู้ท่ีมีสิทธิ์เท่านั้น และผ่านอุปกรณ์ Firewall  

A.16.1.2 Reporting information 
security events 

MERGE 6.8 MSS event reporting Y  O  หน่วยงานมีช่องทางการรายงานเหตุขัดข้องและจุดอ่อนและ
เหตุการณ์ของระบบการจัดการผ่านทางอีเมลหรือโทรศัพท์ 

A.16.1.3 Reporting information 
security weaknesses 

MERGE 

A.11.1.1 Physical security perimeter 2013 7.1 Physical security perimeters Y  O 
 

กำหนดนโยบายการรักษาความม่ันคงปลอดภัยทางกายภาพ  
ประตู ผนัง เพดาน และพื้นของศูนย์ข้อมูล (Data Center) ถูก
ปิดกั้นด้วยวัสดุทีมีความม่ันคงแข็งแรง ยากต่อการถูกทุบทำลาย 
สามารถป้องกันการบุกรุกโดยผู้ท่ีไม่ได้รับอนุญาตได้ 

A.11.1.2 Physical entry controls MERGE 7.2 Physical entry Y  O  
 

ติดตั้งระบบ Door Access เพื่อใช้ในการควบคุมการเข้าพื้นท่ี
สำนักงาน และศูนย์คอมพิวเตอร์ ติดตั้ง CCTV ตั้งแต่บริเวณ
ทางเข้าสำนักงาน รวมถึงส่วนท่ีสำคัญภายในสำนักงาน จัด
บริเวณท่ีใช้สำหรับการรับ-ส่งทรัพย์สินสารสนเทศ กับ
บุคคลภายนอก เพื่อป้องกันการเข้าถึงทรัพย์สินสารสนเทศของ
องค์กรโดยไม่ได้รับอนุญาต 

A.11.1.6 Delivery and loading areas MERGE 

A.11.1.3 Securing offices, rooms, and 
facilities 

2013 7.3 Securing offices, rooms, and 
facilities 

Y  O 
 

ในกรณีท่ีไม่พบระบบ Door Access ต้องจัดให้มีการล็อคด้วย
กุญแจและควบคุมการเบิกแจกกุญแจเฉพาะบุคคลท่ีได้รับอนุมัติ
อนุญาต 

  NEW 7.4 Physical Security Monitoring Y  O  หน่วยมีการเฝ้าระวังความปลอดภัยเชิงกายภาพผ่านห้อง
ปฏิบัติงานของเจ้าหน้าท่ี 

A.11.1.4 Protecting against external 
and environmental threats 

2013 7.5 Protecting against physical and 
environmental threats 

Y  O 
 

ติดตั้งระบบดับเพลิงในพื้นท่ีสำนักงาน และศูนย์ข้อมูล เพื่อ
ป้องกันอัคคีภัย ติดตั้งระบบปรับอากาศในพื้นท่ีสำนักงาน และ
ศูนย์ข้อมูล เพื่อควบคุมอุณหภูมิ ความชื้น 

A.11.1.5 Working in secure areas 2013 7.6 Working in secure areas Y  O 
 

กำหนดแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยสารสนเทศ
ทางกายภาพในการเข้าใช้สถานท่ีหรือทำงานให้เหมาะสมกับ
บริบทของสถานท่ีและความสำคัญ 

A.11.2.9 Clear desk and clear screen 
policy 

2013 7.7 Clear desk and clear screen Y  O 
 

กำหนดให้ผู้ใช้งานต้องล็อคหน้าจอเครื่องคอมพิวเตอร์ทุกครั้งเม่ือ
ไม่ได้ใช้งาน 

A.11.2.1 Equipment siting and 
protection 

2013 7.8 Equipment siting and 
protection 

Y  O 
 

มีการจัดวางอุปกรณ์ และมีการป้องกันทางกายภาพอย่างม่ันคง
ปลอดภัย 

A.11.2.6 Security of equipment and 
assets off-premises 

2013 7.9 Security of assets off-premises Y  O 
 

กำหนดให้มีการรักษาความม่ันคงปลอดภัยของอุปกรณ์ท่ีใช้งาน
อยู่นอกองค์กร 

A.8.3.1 Management of removable 
media 

MERGE 7.10 Storage media Y  O 
 

กำหนดนโยบายการรักษาความม่ันคงปลอดภัยสารสนเทศในการ
ใช้งานสื่อบันทึกข้อมูลให้เหมาะสมตามลำดับชั้นของข้อมูลท่ีอยู่
ในสื่อบันทึกข้อมูล กำหนดข้ันตอนการทำลายสื่อบันทึกข้อมูล
อย่างม่ันคงปลอดภัย กำหนดนโยบายขนย้ายสื่อการบันทึกข้อมูล
อย่างม่ันคงปลอดภัยตามลำดับชั้นความลับของข้อมูล 

A.8.3.2 Disposal of media MERGE 

A.8.3.3 Physical media transfer MERGE 

A.11.2.2 Supporting utilities 2013 7.11 Supporting utilities Y  O 
 

มีระบบป้องกันการล้มเหลวของกระแสไฟฟ้า ดังนี้ Generator 
และมีระบบ UPS สำหรับจ่ายไฟอาคาร ระบบ Fire alarm และ 
smoke detector ทุก ๆ พื้นท่ีจะมีถังดับเพลิงแบบมือถือ 
ประจำอยู่ท่ีห้องทำงาน ห้องควบคุมอุปกรณ์อาคาร 

A.11.2.3 Cabling security 2013 7.12 Cabling security Y  O 
 

มีการเดินสายไฟฟ้า และสายสื่อสาร แยกรางกันอย่างชัดเจน 
โดยในการเดินสายจะเดินบนราง panel ด้านบนแบบได้
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มาตรฐาน สำหรับสายสื่อสารจะใช้สายสัญญาณแบบสายสำเร็จท่ี
ได้มาตรฐานเน้นประสิทธิภาพในการรับส่งข้อมูล 

A.11.2.4 Equipment maintenance 2013 7.13 Equipment maintenance Y  O 
 

กำหนดให้มีการบำรุงรักษาทรัพย์สินสารสนเทศต่าง ๆ อย่าง
สม่ำเสมอ เพื่อให้ทรัพย์สินสารสนเทศเหล่านั้น สามารถทำงานได้
อย่างต่อเนื่องและอยู่ในสภาพท่ีมีความพร้อมใช้งาน 

A.11.2.7 Secure disposal or reuse of 
equipment 

2013 7.14 Secure disposal or re-use of 
equipment 

Y  O 
 

กำหนดให้มีนโยบายทำลายอุปกรณ์ตามระดับชั้นความลับ  

A.6.2.1 Mobile device policy 2013 8.1 User end point devices Y  O 
 

กำหนดนโยบายเพื่อควบคุมหรือป้องกันอุปกรณ์สื่อสารชนิด
พกพา เช่น laptop และ mobile phone และตั้งค่าให้ตั้งล็อค
หน้าจอคอมพิวเตอร์ เม่ือไม่ได้ใช้งานระยะหนึ่ง 

A.11.2.8 Unattended user equipment 2013 

A.9.2.3 Management of privileged 
access rights 

2013 8.2 Privileged access rights Y  O 
 

กำหนดกระบวนการในการบริหารจัดการบัญชีผู้ใช้งานท่ีมีสิทธิ์สูง 
โดยเจ้าของระบบเป็นผู้กำหนดสิทธิในการเข้าถึงข้อมูล และใช้
งานระบบในการประมวลผลของหน่วยงานให้น้อยท่ีสุดเท่าท่ี
จำเป็นต่อการปฏิบัติงาน (Access Matrix) 

A.9.4.1 Information access restriction 2013 8.3 Information access restriction Y  O 
 

ควบคุมการเข้าถึงข้อมูลสารสนเทศ และระบบสารสนเทศ ให้
เป็นไปอย่างม่ันคงปลอดภัย และสามารถเข้าถึงได้เฉพาะผู้ท่ีได้รับ
อนุญาตเท่านั้น 

A.9.4.5 Access control to program 
source code 

2013 8.4 Access to source code N ไม่มีการพัฒนาระบบใน
ขอบเขตการขอรับรอง 

   

A.9.4.2 Secure log-in procedures 2013 8.5 Secure authentication Y  O 
 

จัดให้มีข้ันตอนการเข้าระบบสารสนเทศอย่างม่ันคงปลอดภัย 

A.12.1.3 Capacity management 2013 8.6 Capacity management Y  O 
 

มีการเฝ้าติดตาม Capacity ของระบบงานต่าง ๆ การเฝ้าระวัง
ขีดความสามารถของบริการและองค์ประกอบของบริการท่ี
เพียงพอ 

A.12.2.1 Controls against malware 2013 8.7 Protection against malware Y  O 
 

ติดตั้งโปรแกรมป้องกันมัลแวร์ และอัพเดตฐานข้อมูลมัลแวร์
อย่างสม่ำเสมอ สำหรับเครื่องแม่ข่ายท่ีใช้ระบบปฏิบัติการ 
Windows 

A.12.6.1 Management of technical 
vulnerabilities 

MERGE 8.8 Management of technical 
vulnerabilities 

Y  O O กำหนดให้มีการติดตามข้อมูลข่าวสารท่ีเกี่ยวข้องกับช่องโหว่ทาง
เทคนิคในระบบสารสนเทศต่าง ๆ สแกนหาช่องโหว่ทางเทคนิค
และประเมินความเสี่ยงของช่องโหว่ทางเทคนิคเหล่านั้น รวมท้ัง
กำหนดมาตรการควบคุมรองรับเพื่อลดความเสี่ยงดังกล่าว และ
ตั้งค่าบนเครื่องคอมพิวเตอร์ให้มีการอัพเดตแพตช์สำหรับ 
Window OS โดยอัตโนมัติ และกำหนดมาตรการตรวจสอบช่อง
โหว่ระบบเทคโนโลยีสารสนเทศโดยใช้เครื่องมือสแกน 
(vulnerability scan) อย่างน้อยปีละ 1 ครั้ง 

A.18.2.3 Technical compliance review MERGE 

  
NEW 8.9 Configuration management Y  O  กำหนดให้มีการตั้งค่าระบบสารสนเทศและอุปกรณ์อย่าง

ปลอดภัย จัดให้มีการสำรองการตั้งค่า   
NEW 8.10 Information deletion Y  O  ใช้วิธีการลบและทำลายสารสนเทศตามระดับชั้นความลับอย่าง

เหมาะสม ในกรณีเป็นการลงระบบปฏิบัติการจะใช้วิธีลง image 
file บนเครื่องคอมพิวเตอร ์  

NEW 8.11 Data masking Y  O  เม่ือจำเป็นต้องมีการส่งออกข้อมูลให้แก่บุคคลภายนอกท่ีพึง
ทราบถึงความสมบูรณ์ของข้อมูลอยู่แล้วสามารถลดรูปของข้อมูล
หรือทดแทนด้วยสัญลักษณ์อื่นใด อาทิ ‘X’ เพื่อบดบังข้อมูล   

NEW 8.12 Data leakage prevention Y  O  จัดให้มีการเฝ้าระวังการรั่วไหลของข้อมูล 

A.12.3.1 Information backup 2013 8.13 Information backup Y  O 
 

กำหนดกระบวนการสำรองข้อมูลและทำการสำรองข้อมูล อย่าง
สม่ำเสมอ 

A.17.2.1 Availability of information 
processing facilities 

2013 8.14 Redundancy of information 
processing facilities 

Y  O 
 

จัดหาและติดตั้งอุปกรณ์ประมวลผลสารสนเทศสำรอง เพื่อ
บริหารจัดการอุปกรณ์ประมวลผลสารสนเทศให้มีระดับความ
พร้อมใช้งานท่ีสอดคล้องกับความต้องการทางธุรกิจขององค์กร 

A.12.4.1 Event logging MERGE 8.15 Logging Y  O 
 

มาตรการจัดเก็บ log ท่ีเกี่ยวข้องกับจราจรคอมพิวเตอร์ไว้เป็น
ระยะเวลาไม่น้อยกว่า 90 วัน  และตรวจสอบเฝ้าระวัง log เพื่อ
ตรวจจับเหตุการณ์ผิดปกติหรือกิจกรรมท่ีน่าสงสัยอย่างสม่ำเสมอ 
และป้องกันการเข้าถึง log จากผู้ท่ีไม่ได้รับอนุญาต และจัดให้มี 
log ของการทำงานของผู้ดูแลระบบท่ีสำคัญ 

A.12.4.2 Protection of log information MERGE 

A.12.4.3 Administrator and operator 
logs 

MERGE 

  
NEW 8.16 Monitoring activities Y  O  มีการเฝ้าระวังกิจกรรมท่ีเกี่ยวข้องกับการให้บริการ 

A.12.4.4 Clock Synchronization 2013 8.17 Clock synchronization Y  O 
 

ตั้งค่าเวลาสำหรับเครื่องแม่ข่าย (Server) รวมถึงเครื่อง
คอมพิวเตอร์ของบุคลากรในขอบเขตให้เวลาตรงกันท้ังหมด 
(clock synchronization) โดยอ้างอิงจากแหล่งข้อมูลเวลาท่ี
น่าเชื่อถือ 

A.9.4.4 Use of privileged utility 
programs 

2013 8.18 Use of privileged utility 
programs 

Y  O 
 

กำหนดนโยบายการใช้งานโปรแกรมอรรถประโยชน์ และการ
กำหนดรายการท่ีอนุญาตให้มีการใช้งานหรือติดตั้ง 
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A.12.5.1 Installation of software on 
operational systems 

MERGE 8.19 Installation of software on 
operational systems 

Y  O 
 

การควบคุมการติดตั้งซอฟต์แวร์ในระบบท่ีให้บริการจริง เพื่อลด
ความเสี่ยงท่ีจะทำให้ระบบสารสนเทศให้บริการนั้นเกิดความ
เสียหาย เกิดการทำงานท่ีผิดปกติ หรือไม่มีความพร้อมใช้งาน 
และกำหนดและจำกัดการติดตั้งซอฟต์แวร์ สำหรับอุปกรณ์
สารสนเทศและอุปกรณ์เครือข่าย ของหน่วยงาน 

A.12.6.2 Restrictions on soft-ware 
installation 

MERGE 

A.13.1.1 Network controls 2013 8.20 Networks security Y  O 
 

กำหนดนโยบายในการบริหารจัดการระบบเครือข่าย 

A.13.1.2 Security of network services 2013 8.21 Security of network services Y  O 
 

กำหนดนโยบายในการบริหารจัดการระบบเครือข่ายและ
แบ่งแยกเครือข่ายไร้สายสำหรับบุคคลภายนอกท่ีสำนักงาน โดย
อนุญาตให้เข้าถึงเฉพาะอินเตอร์เน็ต ไม่สามารถเข้าถึงระบบ
ภายในของหน่วยงานได้ 

A.13.1.3 Segregation in networks 2013 8.22 Segregation of networks Y  O 
 

แบ่งแยกเครือข่ายบน ระบบ Infrastructure, Network สำหรับ 
Internet Facing Zone และ Internal Zone    

NEW 8.23 Web filtering Y  O  มีการเฝ้าระวังการใช้งาน Internet ของส่วนสำนักงาน 

A.10.1.1 Policy on the use of 
cryptographic controls 

MERGE 8.24 Use of cryptography Y  O 
 

กำหนดนโยบายและข้อกำหนดในการเข้ารหัสข้อมูล และกำหนด
นโยบายในการบริหารจัดการกุญแจรหัส 

A.10.1.2 Key management MERGE 

A.14.2.1 Secure development policy 2013 8.25 Secure development life cycle N ไม่มีการพัฒนาระบบใน
ขอบเขตการขอรับรอง 

  
 

A.14.1.2 Securing application services 
on public networks 

MERGE 8.26 Application security 
requirements  

N ไม่มีการพัฒนาระบบใน
ขอบเขตการขอรับรอง 

 

 
 

 

A.14.1.3 Protecting application 
services transactions 

MERGE 

   8.26
-1 

Application redundancy and 
resiliency requirements 

N ไม่มีการพัฒนาระบบใน
ขอบเขตการขอรับรอง 

   

   8.26
-2 

Application’s SLA Y  O  กรณีเป็นการใช้ระบบสารสนเทศในรูปแบบ Subscription ท่ีไม่
เกิดสัญญาจ้างตามรูปแบบมาตรฐานท่ีพึงสามารถกำหนด 
Service Level Agreement ได้ กำหนดให้มีการตรวจสอบการ
รับประกันคุณภาพของระบบสารสนเทศดังกล่าวในมิติของความ
พร้อมของระบบ 

A.14.2.5 Secure system engineering 
packages 

2013 8.27 Secure system architecture 
and engineering principles 

N ไม่มีการพัฒนาระบบใน
ขอบเขตการขอรับรอง 

   

  
NEW 8.28 Secure coding N ไม่มีการพัฒนาระบบใน

ขอบเขตการขอรับรอง 
   

A.14.2.8 System security testing MERGE 8.29 Security testing in 
development and acceptance 

N ไม่มีการพัฒนาระบบใน
ขอบเขตการขอรับรอง 

 
 

 

A.14.2.9 System acceptance testing MERGE 
A.14.2.7 Outsourced development 2013 8.30 Outsourced development N ไม่มีการพัฒนาระบบใน

ขอบเขตการขอรับรอง 
 

 
 

A.12.1.4 Separation of development, 
testing and operational 
environments 

MERGE 8.31 Separation of development, 
test, and production 
environments 

N ไม่มีการพัฒนาระบบใน
ขอบเขตการขอรับรอง 

   

A.14.2.6 Secure development 
environment 

MERGE 

A.12.1.2 Change management MERGE 8.32 Change management Y  O 
 

กำหนดกระบวนการบริหารการเปลี่ยนแปลงเพื่อควบคุมแนว
ทางการปฏิบัติ ติดตามและแก้ไขในการดำเนินการเปลี่ยนแปลง
ระบบ และการเปลี่ยนแปลงท่ีเกิดข้ึนกับระบบการจัดการ
เช่นเดียวกัน ให้หมายรวมถึงการเปลี่ยนแปลงในระบบการ
จัดการ (Management System) ด้วย เพื่อให้สอดรับกับ
ข้อกำหนดของระบบการจัดการ  

A.14.2.2 System change control 
procedures 

MERGE 

A.14.2.3 Technical review of 
applications after operating 
platform changes 

MERGE 

A.14.2.4 Restrictions on changes to 
software packages 

MERGE 

A.14.3.1 Protection of test data 2013 8.33 Test information N ไม่มีการพัฒนาระบบใน
ขอบเขตการขอรับรอง 

  
 

A.12.7.1 Information systems audit 
controls 

2013 8.34 Protection of information 
systems during audit testing 

Y  O 
 

กระบวนการตรวจประเมินภายในโดยต้องมีการแจ้งแผนการ
ตรวจ รวมถึงขอบเขตในการตรวจก่อนเริ่มการตรวจ โดย
ครอบคลุมการตรวจสอบระบบและมาตรการท่ีต้องมีในระหว่าง
การตรวจสอบ 
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สมรรถนะบุคลากร 

๕๓. คณะแพทยศาสตร ์สนับสนุนให้บ ุคลากรและเจ้าหน้าที ่มี
สมรรถนะด้านความม่ันคงปลอดภัยสารสนเทศ โดยส่งเสริมการ
อบรมสร้างเสริมความรู้ความเข้าใจด้านความม่ันคงปลอดภัยที่
เหมาะสมกับ บทบาท ต าแหน่งหน้าที่  

๕๔. เจ้าหน้าที่ของคณะแพทยศาสตร์ต้องจัดเก็บหลักฐานการอบรม
หรือสร้างสมรรถนะ ประวัติการอบรม ในระบบของคณะ
แพทยศาสตร์และระบบส่วนกลางที่เก่ียวข้อง 

๕๕. ผู ้ตรวจสอบภายในของระบบการจัดการ ต้องจบการศึกษา
ระด ับปริญญาตรีด้านเทคโนโลยีสารสนเทศ หร ือสาขาที่
เกี ่ยวข้อง และได้ร ับการอบรมมาตรฐานและแนวทางการ
ตรวจสอบ เป็นขั้นต ่า  

๕๖. จัดให้มีการบันทึกประวัติและหลักฐานการสร้างสมรรถนะ เม่ือ
เป็นไปได้ให้วิเคราะห์และวัดประเมินประสิทธิของการสร้าง
สมรรถนะ ทั้งในมิติของผลลัพธ์ที่เกิดขึ้นกับเจ้าหน้าที่และในมิติ
ของวิธีการที่ใช้ 

ความตระหนักรู้ 

๕๗. เจ้าหน้าที ่ของคณะแพทยศาสตร์ต้องได้ร ับการสร้างความ
ตระหนักต่อเอกสารฉบับน้ี อย่างน้อยปีละ 1 ครั้ง เม่ือเป็นไปได้
ให้พิจารณาถึงการสร้างความตระหนักในแนวโน้มภัยคุกคามที่
เกิดขึ้นในสถานการณ์ปัจจุบัน หรือตามเหตุการณ์ที ่เคยเกิด
ขึ้นกับคณะแพทยศาสตร์ 

๕๘. จัดให้มีการบันทึกประวัติและหลักฐานการสร้างความตระหนัก
รู้ เมื่อเป็นไปได้ให้วิเคราะห์และวัดประเมินประสิทธิของการ
สร้างความตระหนักรู้ทั้งในมิติของผลลัพธ์ที่เกิดขึ้นกับเจ้าหน้าที่
และในมิติของวิธีการที่ใช้ 

๕๙. เจ้าหน้าที่ของคณะแพทยศาสตร์ควรทราบถึงการปฏิบัติที่ขัด
ต่อข้อก าหนดกฎหมาย นโยบาย และแนวปฏิบ ัติ รวมถึง
บทบาทหน้าที่ในการสนับสนุนและพัฒนาปรับปรุงระบบการ
จัดการความม่ันคงปลอดภัยสารสนเทศ 
 

ทรัพยากร 

๖๐. ก าหนดทรัพยากรบุคคลที่เพียงพอต่อการปฏิบัติงานภายใต้ฝ่าย
เทคโนโลยีสารสนเทศ 

๖๑. ทรัพยากรเทคโนโลยีที ่เพียงพอต่อการคุ้มครองความมั ่นคง
ปลอดภัยสารสนเทศขั้นพื้นฐานของคณะแพทยศาสตร์ 

๖๑.๑ ระบบป้องกันภัยคุกคามทางเครือข่าย 
๖๑.๒ ระบบป้องกันภัยคุกคามทางกายภาพ 
๖๑.๓ ระบบป้องกันภัยคุกคามทางสิ่งแวดล้อม 
๖๑.๔ ระบบส ารองกระแสไฟฟ้า 
๖๑.๕ ระบบส ารองข้อมูลสารสนเทศและการกู ้คืน

ข้อมูล 
๖๑.๖ ระบบป้องกันมัลแวร์ 
๖๑.๗ ระบบการควบคุมการเข้าถึงระบบสารสนเทศ 
๖๑.๘ ระบบการบันทึกอุบัติการณ์ 
๖๑.๙ ระบบการสื่อสารขั้นพื้นฐาน (โทรศัพท์) 

การส่ือสารและประชาสัมพันธ์ 

๖๒. คณะแพทยศาสตร์สนับสนุนการสื ่อสารประชาสัมพันธ์ ใน
หลากหลายช่องทางในแต่ละกลุ่มเป้าหมายที่แตกต่างกัน 

๖๓. ก าหนดให้หัวหน้าฝ่ายเทคโนโลยีสารสนเทศ เป็นผู้ตรวจทาน
แผนและเน้ือหาที่มีการสื่อสารประชาสัมพันธ์ภายใต้ระบบการ
จัดการไม่ว่าการสื่อสารดังกล่าวจะถูกมอบหมายให้เจ้าหน้าที่
คนใดก็ตาม 

๖๔. จัดให้มีการสื่อสารไปยังหน่วยงานภายนอกที่เกี่ยวข้อง อาทิ 
ผู้รับจ้างภายนอก หรือบุคคลที่ต้องเข้าพื้นที่ศูนย์คอมพิวเตอร์  
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แผนการสื่อสารด้านความมั่นคงปลอดภัยสารสนเทศ 

ประจำปี 2569 

ช่องทาง รายละเอียด 

ปิดประกาศท้ังส่ือ
ส่ิงพิมพ์และ

อิเล็กทรอนิกส์ 
(เว็บไซต์) 

มุ่งเน้นการสื่อสารภัยคุกคามในมุมของผู้ใช้งานระบบ
และสร้างความตระหนักรูภ้ัยคุกคามที่เป็นแนวโน้ม
ทางสังคม อาทิ CALL CENTER, RANSOMEWARE 
กลุ่มเป้าหมาย: บุคคลทั่วไป ผู้ใช้งาน 
ความถ่ี: ปิดประกาศ 6 เดือน 

ส่ง EMAIL เพ่ือแจ้ง
หรือท าหนังสือเวียน 

มุ่งเน้นการสื่อสารถึงการเปลี่ยนแปลงแก้ไขในระบบ
การจัดการที่มีนัยส าคัญตอ่หน่วยงานอื่น ๆ ภายใน
มหาวิทยาลัยและคณะแพทยศาสตร์ อาทิ การได้รบั
การรบัรองมาตรฐานสากล  
กลุ่มเป้าหมาย: หน่วยงานภายใน 
ความถ่ี: ปีละ 1 ครั้งหรือเม่ือมีการเปลี่ยนแปลงที่
ส าคัญ 

ส่งหนังสือราชการ 

มุ่งเน้นการสื่อสารถึงหน่วยงานก ากบัดูแล หน่วยงาน
ราชการ หรือหน่วยงานหรือบุคคลภายนอกทีร่้องขอ
ข้อมูลราชการของคณะแพทยศาสตร ์
กลุ่มเป้าหมาย: ผู้ร้องขอข้อมูลข่าวสารราชการ 
ความถ่ี: เม่ือมีการร้องขอ 

การเปล่ียนแปลงท่ี
ส าคัญและส่ง

กระทบต่อระบบ 
(MAJOR CHANGE 

มุ่งเน้นการสื่อสารเพื่อรบัทราบและเตรียมความพร้อม
ในการเปลี่ยนแปลงทีส่ าคญัและอาจมีผลกระทบตอ่
ผู้ใช้งานระบบสารสนเทศหรือบริการของคณะ
แพทยศาสตร์ทีส่ าคัญ 
กลุ่มเป้าหมาย: ผู้ใช้งานระบบสารสนเทศ 
ความถ่ี: เม่ือมีการเปลี่ยนแปลงทีส่ าคัญ 

  

การจัดการระบบการจัดการความม่ันคง

ปลอดภัยสารสนเทศ 

๖๕. ระบบการจัดการต้องด าเนินอย่างต่อเนื่องเป็นรอบในทุก ๆ  ปี 
โดยคณะแพทยศาสตร์ต้องจัดให้มีแผนงานที่ก าหนดช่วงเวลา
ของการด าเนินกิจกรรมส าคัญในระบบการจัดการ  

๖๖. การจัดท าแผนการด าเนินงานระบบการจัดการ ต้องพิจารณาให้
เก ิดการบูรณาการร ่วมกับแผนการด  าเนินงานของฝ ่ าย
เทคโนโลยีสารสนเทศ คณะแพทยศาสตร์ 

๖๗. ผลการด าเนินกิจกรรมในระบบการจัดการต้องได้รับการบันทึก
อย่างเป็นลายลักษณ์อักษร อย่างน้อย 1) ขอบเขตของระบบ
การจัดการ 2) รายงานผลการประเมินความเสี่ยง 3) รายงาน
ผลการบริหารความเสี่ยง 

๖๘. เมื่อมีการเปลี่ยนแปลงที่ส าคัญในระบบการจัดการ ต้องเข้าที่
ประชุมคณะกรรมการ ตามกระบวนการเปลี่ยนแปลง (change 
management) เพื่อให้ที่ประชุมพิจารณาถึงการเปลี่ยนแปลงที่
เกิดขึ้นและอนุมัติ 

แผนการดำเนินงานระบบการจัดการ ประจำปี 2569 

กิจกรรม 
(ตามปีงบประมาณ) 

ช่วงเวลา
ด าเนินงาน 

ทบทวนและวิเคราะห์บริบทหน่วยงาน Q1 

ประเมินความเสี่ยงรอบที่ 1 Q1 

ทบทวนและก าหนดตัวชี้วัด Q1 
สร้างความตระหนักรู้ Q1 

จัดท าแผนการจัดการความเสี่ยง Q2 

ด าเนินการจัดท ามาตรการ Q2 
ประเมินความเสี ่ยงคงเหลือรอบที ่  1 และ
ประเมินความเสี่ยงรอบที่ 2 

Q3 

จัดท าแผนการจัดการความเสี่ยง Q3 

ด าเนินการจัดท ามาตรการ Q3 
วัดวิเคราะห์ผลประสิทธิภาพระบบการจัดการ Q4 

ตรวจสอบภายในระบบการจัดการ Q4 

ด าเนินการแก้ไขความไม่สอดคล้อง Q4 
รายงานฝ่ายบริหาร Q4 

ตรวจติดตาม / รับรองจาก CB (Certify Body) Q4 
  

การวัดประเมิน วิเคราะห์ ตัวชี้วัด

ประสิทธิภาพ 

๖๙. ตัวชี้วัดที่ถูกก าหนดไว้ใน รายการตัวชี้วัด ต้องได้รับการประเมิน
และวัดผล และรายงาน 

๗๐. ผลการวัดประเมิน วิเคราะห์ ตัวชี้วัดประสิทธิภาพต้องสื่อสาร
ให้ผู้มีส่วนได้ส่วนเสียกับตัวชี้วัดในแต่ละรายการ 

๗๑. ผลการวัดประเมินต้องเปรียบเทียบได้ (comparable) หมายถึง
ควรวัดประเมินด ้วยวิธ ีปร ิมาณที ่น ่าเช ื ่อถ ือและสามารถ
เทียบเคียงกับผลการวัดประเมินที่ผ่านมา 
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๗๒. ผู้รับผิดชอบต่อการวัดและวิเคราะห์ผลในระบบบริหารจัดการ
ความม่ันคงปลอดภัยสารสนเทศ คือ คณะท างานระบบบริหาร
จัดการความม่ันคงปลอดภัยสารสนเทศ 

การตรวจสอบภายใน 

๗๓. ระบบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศต้อง
ได ้ร ับการตรวจสอบตามข้อก าหนดของมาตรฐานสากล 
ISO/IEC 27001:2022 

๗๔. การจัดท าโปรแกรมการตรวจสอบ (audit program) ต้องสอด
รับกับปัญหา ปัจจัย ความเสี่ยง และผลการด าเนินงานที่ผ่านมา
ของระบบบริการจัดการความม่ันคงปลอดภัยสารสนเทศ 

๗๕. ภายใต้โปรแกรมการตรวจสอบต้องประกอบด้วยแผนการ
ตรวจสอบภายในอย่างน้อย 1 ครั้งต่อปี 

๗๖. ผู้ตรวจสอบภายในต้องมีคุณสมบัติอย่างเหมาะสม 
๗๗. เกณฑ์การตรวจสอบสามารถมีมากกว่า 1 เกณฑ์ต ่อการ

ตรวจสอบได ้ แต ่อย ่างน้อยต ้องประกอบด้วย เกณฑ์ตาม
ข้อก าหนดของมาตรฐานสากล ISO/IEC 27001:2022 

๗๘. ผลการตรวจสอบ ( finding) ประกอบไปด้วย 1) ความไม่
สอดคล้อง 2) โอกาสในการพัฒนาปรับปรุง และ 3) ข้อสังเกต 

๗๙ . ขอบเขตการตรวจสอบต้องครอบคลุมการปฏิบัติงาน
ของฝ่ายเทคโนโลยีสารสนเทศ คณะแพทยศาสตร์ 
มหาวิทยาลัยสงขลานครินทร์  

๘๐. กระดาษท าการผู ้ตรวจสอบหรือรายการตรวจสอบ (audit 
checklist) จะมีหรือไม่ขึ้นอยู่กับผู้ตรวจสอบ เว้นแต่มาตรฐาน
ที่ใช้ในการอ้างอิงการตรวจสอบก าหนดให้ผู ้ตรวจสอบต้องมี
การจัดท ากระดาษท าการหรือรายการตรวจสอบไว้เป็นส าคัญ 

๘๑. รายงานผลการตรวจสอบต้องได้รับการสื่อสารและผู้ที่เก่ียวข้อง
ในความไม่สอดคล้องต้องด าเนินการแก้ไขความไม่สอดคล้อง 
โดยพิจารณามาตรฐานระยะเวลา ดังน้ี 

๘๑.๑ ความไม ่สอดคล ้อง ต ้องได ้ร ับการแก ้ ไข 
(correction) ในระยะเวลา 30 วันท าการ เว้นแต่มี
การแสดงถึงเหตุผลเชิงประจักษ์ถึงข้อจ ากัดในการ
แก้ไข และต้องมีการแก้ไขต่อสาเหตุที่แท้จริง (root 
cause/corrective action) ภายในระยะเวลา 60 
วันท าการ เว้นแต่มีการแสดงถึงเหตุผลเชิงประจักษ์
ถึงข้อจ ากัดในการแก้ไข 

๘๒. ร าย ง านผล ก ารต ร ว จ ส อบต ้ อ ง ไ ด ้ ร าย ง า น ถ ึ ง ค ณ ะ
กรรมการบร ิหารความมั ่นคงปลอดภัยสารสนเทศ คณะ
แพทยศาสตร์ มหาวิทยาลัยสงขลานครินทร์ 

การตรวจสอบจากฝ่ายบริหาร 

๘๓. ก  าหนดให ้คณะกรรมการบร ิหารความม ั ่นคงปลอดภัย
สารสนเทศต้องประช ุมเพ ื ่อต ิดตามการปฏิบ ัต ิ งานของ
คณะท  างานระบบบร ิหารจ ัดการความม ั ่นคงปลอดภัย
สารสนเทศ อย่างน้อยปีละ 1 ครั้ง โดยมีวาระการประชุม อย่าง
น้อยประกอบด้วย 

๘๓.๑ ผลการประชุมที่ผ่านมา การติดตามเรื่องคงค้าง
ที่ได้มอบหมายไว้ 

๘๓.๒ ผลการประเมินความเสี ่ยงด ้านความมั ่นคง
ปลอดภัยสารสนเทศและผลการจัดการ 

๘๓.๓ ผลการตรวจสอบภายในระบบบริหารจัดการ
ความม่ันคงปลอดภัยสารสนเทศ 

๘๓.๔ ปัญหาและอุปสรรคในการด าเนินกิจกรรมใน
ระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 

๘๓.๕ การเปลี่ยนแปลงทางบริบท ปัจจัยภายใน ปัจจัย
ภายนอก ความคาดหวังและความต้องการของผู้ มี
ส่วนได้ส่วนเสีย และการเปลี่ยนแปลงที ่ส าคัญของ
ระบบบร ิหารจัดการความมั ่นคงปลอดภัยสารา
สนเทศ 

๘๓.๖ ผลตอบรับหรือการแสดงความคิดเห็นจากผู้ มี
ส่วนได้ส่วนเสียของระบบบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศ 

๘๓.๗ ตัวช ี ้ว ัดประสิทธิภาพและความส าเร ็จตาม
เป ้าหมายของระบบบร ิหารจัดการความมั ่ นคง
ปลอดภัยสารสนเทศ 

๘๓.๘ โอกาสในการพัฒนาปรับปรุง 

๘๔. ทั้งนี้คณะกรรมการบริหารฯ ควรพิจารณามอบข้อเสนอแนะ
หรือโอกาสในการพัฒนาปรับปรุงพร้อมตัดสินใจในประเด็น
ส าคัญที่เกี่ยวข้องกับประสิทธิภาพของระบบบริหารจัดการ
ความม่ันคงปลอดภัยสารสนเทศ 

๘๕. รายงานประชุมต้องจัดท าขึ้นอย่างเป็นลายลักษณ์อักษร และ
สื่อสารประชาสัมพันธ์ถึงผู้มีส่วนได้ส่วนเสียที่เกี ่ยวข้องตาม
ความเหมาะสมและความจ าเป็น 
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๘๖. คณะกรรมการบริหารฯ อาจมอบหมายตัวแทนให้เข้าร ่วม
ประชุม และการประชุมจะด าเนินการได้เมื ่อองค ์ประชุม
ครบถ้วนไม่น้อยกว่าสองในสามขององค์ประชุม 

๘๗. คณะกรรมการบริหารฯ อาจเรียนเชิญผู้เชี่ยวชาญหรือบุคลากร
จากหน่วยงานภายนอกเข้าร่วมประชุมเพื ่อรับฟังและให้
ข้อคิดเห็นเก่ียวกับวาระการประชุมใด ๆ ก็ได้ 

การแก้ไขความไม่สอดคล้อง 

๘๘. เม่ือมีความไม่สอดคล้องหรือตรวจพบปัญหาหรือข้อบกพร่องใด 
ๆ ทั้งในระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ
หรือการใช้มาตรการด้านความมั ่นคงปลอดภัยสารสนเทศ 
เจ้าหน้าที่สามารถด าเนินการแก้ไขความไม่สอดคล้องหรือแจ้ง
แก่คณะท างานระบบบร ิหารจัดการความมั ่นคงปลอดภัย
สารสนเทศเพื่อด าเนินการแก้ไข 

๘๙. การแก้ไขความไม่สอดคล้องต้องถูกบันทึกอย่างเป็นลายลัก
อักษร โดยประกอบไปด้วย 

๘๙.๑ ผู ้แจ ้งป ัญหาหร ือประเด ็น ในกรณีความไม่
สอดคล้องเกิดจากผลการตรวจสอบภายใน ให้
หมายถึงหัวหน้าคณะผู้ตรวจสอบภายใน 

๘๙.๒ ปัญหาหรือความไม่สอดคล้องที่พบ กรณีที่เป็น
ความไม่สอดคล้องจากผลการตรวจสอบภายใน ต้อง
อ้างอิงถึงข้อก าหนดตามเกณฑ์การตรวจสอบ 

๘๙.๓ สาเหตุหรือต้นเหตุแห่งปัญหาหรือประเด็นความ
ไม่สอดคล้อง 

๘๙.๔ การแก้ไขเฉพาะหน้า (correction) และการ
แก้ไขที่สาเหตุ (corrective action) 

๘๙.๕ ผู้ที่ได้รับมอบหมายให้ด าเนินการแก้ไข  

๙๐. การแก้ไขใด ๆ ต้องควรพิจารณาระบุก าหนดการแล้วเสร็จให้
สอดคล้องกับความเสี่ยงหรือความเร่งด่วนของปัญหา 

๙๑. กรณีที่ประเด็นปัญหาไม่สามารถด าเนินการแก้ไขได้ทันที ให้
พิจารณาจัดเป็นประเด็นปัญหา (problem/known error) ที่
ต ้องได้ร ับการสื่อสารถึงผู ้มีส่วนได้ส่วนเสียถึงข้อจ ากัดหรือ
สาเหตุที่ไม่สามารถด าเนินการแก้ไขได้ และให้ประชาสัมพันธ์
ในกลุ ่มบุคคลที ่เกี ่ยวข้องและพึงรับทราบเพื ่อให้เกิดความ
ตระหนักรู้ 

การพัฒนาปรับปรุงอย่างต่อเนื่อง 

๙๒. ก าหนดให้มีแผนการพัฒนาปรับปรุงที่ผ่านการน าเสนอถึงฝา่ย
บร ิหารขององค ์กรหร ือคณะกรรมการบร ิหารความั ่นคง
ปลอดภัยสารสนเทศ ในกรณีที ่แผนงานดังกล่าวต้องมีการ
จัดสรรงบประมาณการลงทุนที่เก่ียวข้องกับการพัฒนาปรับปรุง
อย่างต่อเนื่องของระบบบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ สามารถพิจารณาให้คณะกรรมการบริหารความ
มั ่นคงปลอดภัยสารสนเทศพิจารณาก่อนจะน าส ่ง ไปยัง
หน่วยงานในระดับคณะแพทยศาสตร์หรือมหาวิทยาลัยในการ
พิจารณากลั่นกรองตามล าดับขั้น 

๙๓. ระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศต้องได้รับ
การตรวจจากหน่วยงานภายนอกหรือหน่วยงานตรวจรับรอง
มาตรฐาน (certify body) อย่างน้อย 1 ครั้งต่อปี 

แนวปฏิบัติเชิงนโยบายด้านความม่ันคง

ปลอดภัยสารสนเทศ ประจำปี 2569 

๙๔. แนวปฏิบัติน้ีจัดท าเพื่อสร้างความชัดเจนในนโยบายด้านความ
มั ่นคงปลอดภัยของฝ่ายเทคโนโลยีสารสนเทศที ่สอดรับกับ
นโยบายในระดับมหาวิทยาลัย 

๙๕. ถ้าไม่ได้ก าหนดไว้เป็นการเฉพาะในการด าเนินกิจกรรมใดตาม
แนวปฏิบ ัต ิ ให ้ถ ือว่าเป ็นหน้าท ี ่ของผู ้ด ูแลระบบที ่ได้รับ
มอบหมาย หากไม่มีการก าหนดไว้ให้หมายถึงคณะท างานระบบ
บริหารจัดการความม่ันคงปลอดภัยสารสนเทศเป็นผู้รับผิดชอบ 
แต่ให้ยกเว้นถึงบทบาทที่เก่ียวข้องกับการตรวจสอบ และความ
ในส่วนที่ 0 แนวปฏิบัติที่ดีของผู้ใช้งานทั่วไป 

๙๖. แนวปฏิบัติที ่เกี ่ยวข้องกับการตรวจสอบ หากไม่ได้ก าหนด
ผู้รับผิดชอบไว้เฉพาะให้หมายถึงคณะผู้ตรวจสอบภายในเป็น
ผู้รับผิดชอบ 

ส่วนท่ี 0: แนวปฏิบัติที่ดีของผู้ใช้งานทั่วไป 

๙๗. ผู้ดูแลระบบ (administrator) ต้องมีแนวปฏิบัติที่ไม่ต ่ากว่าที่
บังคับใช้กับผู้ใช้งานทั่วไป 

๙๘. การควบคุมการเข้าถึงระบบคอมพิวเตอร์ผู้ใช้บริการควรปฏิบัติ
ดังต่อไปน้ี  
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๙๘.๑ ผ ู ้ ใช ้บร ิการต ้องปฏ ิบ ัต ิตามกฎหมายและ
ข้อก าหนดด้านความมั ่นคงปลอดภัยสารสนเทศที่
บังคับใช้ ได้แก่ พระราชบัญญัติการรักษาความม่ันคง
ปลอดภัยไซเบอร ์ พ.ศ. 2562 , พระราชบัญญัติ
ค ุ ้ ม ค ร อ ง ข ้ อ ม ู ล ส ่ ว น บ ุ ค ค ล  พ . ศ .  2 5 6 2 , 
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ (ปัจจุบันใช้ฉบับแก้ไขเพิ ่มเติม พ.ศ. 
2560), ประมวลแนวทางปฏิบัติและกรอบมาตรฐาน
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ส าหรับ
หน่วยงานของรัฐและหน่วยงานโครงสร้างพื ้นฐาน
ส าคัญทางสารสนเทศ พ.ศ. 2564 ของส านักงาน
คณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์
แห ่งชาต ิ  (สกมช.) , ระเบ ียบและประกาศของ
มหาวิทยาลัยสงขลานครินทร์ และคู่มือระบบบริหาร
จัดการความมั่นคงปลอดภัยสารสนเทศ ( ISMS) ของ
คณะแพทยศาสตร์  

ทั้งน้ี หน่วยงานอาจอ้างอิงมาตรฐานการพัฒนา
คุณภาพระบบเทคโนโลยีสารสนเทศโรงพยาบาล 
(HAIT/HAIT Plus) ของสถาบ ันร ับรองค ุณภาพ
สถานพยาบาล (สรพ.) ร่วมกับสมาคมเวชสารสนเทศ
ไทย (TMI) เป ็นแนวทางเสร ิมในบร ิบทคุณภาพ
โรงพยาบาลตามความเหมาะสม 

กรณีเกิดความขัดแย้งหรือความไม่สอดคล้อง
ระหว่างเอกสาร ให ้ถ ือปฏิบ ัต ิตามเอกสารท ี ่ มี
ข้อก าหนดเข้มงวดกว่า หรือเป็นปัจจุบันที่ส ุดเป็น
ส าคัญ เว้นแต่จะมีประกาศเป็นลายลักษณ์อักษรจาก
ผู้มีอ านาจให้ปฏิบัติเป็นอย่างอื่นเท่านั้นผู้ใช้บริการ
ต้องไม่อนุญาตให้ผู้อ่ืนใช้ชื่อผู้ใช้บริการและรหัสผ่าน
ของตน ในการเข้า ใช้งาน ระบบคอมพิวเตอร ์ของ
หน่วยงานร่วมกัน  

๙๘.๒ ผู้ใช้บริการตั้งการใช้งานโปรแกรมรักษาจอภาพ 
(Screen Saver) โดยต ั ้งเวลาประมาณ 10 นาที  
เพ ื ่อให ้ท  าการล็อคหน้าจอเมื ่อไม่ม ีการใช ้ง าน 
หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้ต้อง ใส่รหัสผ่าน
การใช้งานบัญช ี

๙๙. ผู ้ใช้บริการต้องเก็บรักษารหัสผ่าน โดยถือว่าเป็นความลับ
เฉพาะบุคคล และจะต้องไม่ เปิดเผยหรือกระท าการใดให้ผู้ อ่ืน
ทราบ และไม่บันทึกหรือเก็บรหัสผ่านไว้ในระบบ คอมพิวเตอร์

โดยไม่ป้องกันการเข ้าถ ึง ผู ้ใช้บริการจะต้องลงบันทึกเข้า 
(Login) โดยใช้บัญชีผู้ใช้บริการของตนเองและท าการลง บันทึก
ออก (Logout) ทุกครั้ง เมื่อสิ้นสุดการใช้งานหรือหยุดการใช้
งานชั่วคราว 

๑๐๐. ผู้ใช้บริการควรก าหนดรหัสผ่าน ดังน้ี  
๑๐๐.๑  รห ัสผ ่าน ควรม ีความยาวไม ่น ้อยกว ่า 6 

ตัวอักษร โดยอาจจะมีการผสมกันระหว่างตัวเลข
ตัวอักษร ที ่เป็นตัวพิมพ์เล็กหรือตัวพิมพ์ใหญ่ตัว
อักขระพิเศษและสัญลักษณ์ต่าง ๆด้วย  

๑๐๐.๒  ไม่ควรก าหนดรหัสผ่าน จากชื่อ หรือชื่อสกุล
ของผู ้ใช้บริการ ชื ่อบุคคลในครอบครัว บุคคลที่มี 
ความสัมพันธ์กับตนหรือค าศัพท์ที่ใช้ในพจนานุกรม 
หรือหมายเลขโทรศัพท์ 

๑๐๐.๓  ควรท าการเปลี่ยนรหัสผ่าน เพื่อใช้งานเครื่อง
คอมพิวเตอร์ของหน่วยงานอย่างน้อยทุก 6 เดือน 
หรือเปลี่ยนรหัสผ่าน ทุกครั้งที่มีสัญญาณบอกเหตุว่า
อาจรั่วไหล 

 

ส่วนที่ 0.1: การใช้เครื่องคอมพิวเตอร์ส่วนบุคคล 

๑๐๑. เครื่องคอมพิวเตอร์ที่คณะแพทยศาสตร์ อนุญาตให้ผู้ใช้ใช้
งาน เป็นทรัพย์สินของคณะแพทยศาสตร์ ดังน้ันผู้ใช้จึง ควรใช้
งานเครื่องคอมพิวเตอร์อย่างมีประสิทธิภาพเพื่องานของคณะ
แพทยศาสตร์  

๑๐๒. โปรแกรมที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์ของคณะ
แพทยศาสตร์ เป็นโปรแกรมที่คณะแพทยศาสตร์ได้ซ้ือ ลิขสิทธ์ิ
มาอย่างถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้คัดลอกโปรแกรม
ต่าง ๆ และน าไปติดตั้งบน เครื่องคอมพิวเตอร์ส่วนตัว แก้ไข 
หรือน าไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย  

๑๐๓. ก่อนการใช้งานสื่อบันทึกพกพาต่าง ๆ ควรมีการตรวจสอบ
เพื่อหาไวรัสโดยโปรแกรมป้องกันไวรัส  

๑๐๔. ไม่ควรเก็บข้อมูลส าคัญของคณะแพทยศาสตร์ไว้บนเครื่อง
คอมพิวเตอร์ส่วนบุคคลที่ใช้งานอยู่  

๑๐๕. ผู้ใช้งานควรบันทึกข้อมูลต่าง ๆ ไว้ที่ Drive อ่ืน ๆ ยกเว้น 
Drive C และหน้า Desktop   

๑๐๖. ไม่ควรสร้าง Short-cut หรือปุ่มกดง่ายบน Desktop ที่
เชื่อมต่อไปยังข้อมูลส าคัญของคณะแพทยศาสตร์  
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๑๐๗. ผู ้ ใช ้ม ีหน้าท ี ่และร ับผิดชอบต่อการด ูแลร ักษาความ
ปลอดภัยของเครื่องคอมพิวเตอร์โดยควรปฏิบัติดังน้ี  

๑๐๗.๑ ไม่ควรน าอาหารหรือเครื่องดื่มวางใกล้บริเวณ
เครื่องคอมพิวเตอร์  

๑๐๗.๒ ไม่ควรวางสื ่อแม่เหล็กไว้ใกล้หน้าจอเคร ื ่อง
คอมพิวเตอร์หรือ Disk 

๑๐๘. ผู้ใช้ต้องก าหนดชื่อผู้ใช้งาน (User name) และรหัสผ่าน 
(Password) ในการเข้าใช้งานระบบปฏิบัติการ 

๑๐๙. ผู ้ใช้ควรตั ้งการใช้งานโปรแกรมรักษาจอภาพ (Screen 
Saver)โดยตั ้งเวลาประมาณ 10 นาทีเพื ่อให ้ ท าการล็อค
หน้าจอเมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้
ต้องใส่รหัสผ่าน  

๑๑๐. ผู้ใช้ไม่ควรอนุญาตให้ผู้อื ่นใช้ชื่อผู้ใช้งาน (User name) 
และรหัสผ่าน (Password) ของตนในการเข ้า ใช ้เคร ื ่อง
คอมพิวเตอร์ร่วมกัน  

๑๑๑. ในระหว่างเวลาพักกลางวันและหลังเลิกงาน ผู ้ใช้ควร 
Logout ออกจากเครื ่องคอมพิวเตอร์หรือล็อค หน้าจอด้วย
โปรแกรม Screen Saver   

ส่วนที่ 0.2: แนวทางการป้องกันโปรแกรมไม่พึงประสงค์ 

(Malware) 

๑๑๒. ผู้ใช้มีหน้าที่รับผิดชอบในการ Update โปรแกรมป้องกัน
ไวรัสอย่างสม ่าเสมอ เพื่อปิดช่องโหว่ (Vulnerability)ที่เกิดขึ้น
จากซอฟต์แวร์เป็นการป้องกันการโจมตีจากภัยคุกคามต่าง ๆ  

๑๑๓. ผู้ใช้มีหน้าที่รับผิดชอบในการติดตั้งโปรแกรมป้องกันไวรัส 
(Antivirus)ให้กับเครื่องคอมพิวเตอร์  

๑๑๔. ผู ้ใช้ควรตรวจสอบหาไวรัสจากสื ่อต่าง ๆ เช่น Floppy 
Disk, Thumb Drive และ Data Storage  อื่น ๆ ก่อนน า มา
ใช้งานร่วมกับเครื่องคอมพิวเตอร์  

๑๑๕. ผ ู ้ ใ ช ้ ค ว ร ต ร วจสอบ ไฟล ์ ท ี ่ แ นบมาก ั บ จดหมาย
อิเล็กทรอนิกส์หรือไฟล์ที่ดาวน์โหลดมาจากอินเทอร์เน็ต ด้วย
โปรแกรมป้องกันไวรัส ก่อนใช้งาน  

๑๑๖. ผู้ใช้ควรตรวจสอบข้อมูลคอมพิวเตอร์ใดที่มีชุดค าสั่งไม่พึง
ประสงค์รวมอยู ่ด ้วย ซึ ่งมีผลท าให้ ข้อมูลคอมพิวเตอร์หรือ
ระบบคอมพิวเตอร์หรือชุดค าสั ่งอื ่นเกิดความเสียหาย ถูก
ท าลาย ถูกแก้ไข เปลี่ยนแปลง หรือปฏิบัติงานไม่ตรงตามค าสั่ง
ที่ก าหนดไว้ 

ส่วนที่ 0.3: การใช้ทรัพย์สินขององค์กร 

๑๑๗. เคร ื ่องคอมพิวเตอร ์แบบพกพาที ่คณะแพทยศาสตร์
อนุญาตให้ผู ้ใช้ใช้งาน เป็นทรัพย์สินของคณะแพทยศาสตร์ 
ดังนั้นผู้ใช้จึงควรใช้งานเครื่องคอมพิวเตอร์แบบพกพาอย่างมี
ประสิทธิภาพเพื่องานของคณะแพทยศาสตร์  

๑๑๘. โปรแกรมที ่ได้ถูกติดตั ้งลงบนเครื่องคอมพิวเตอร์แบบ
พกพาของคณะแพทยศาสตร ์  เป ็น โปรแกรมท ี ่  คณะ
แพทยศาสตร์ได้ซื้อลิขสิทธ์ิถูกต้องตามกฎหมาย ดังน้ันห้ามผู้ใช้
คัดลอกโปรแกรมต่าง ๆ และน าไป ติดตั้งบนเครื่องคอมพิวเตอร์
แบบพกพาหรือแก้ไขหรือน าไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย  

๑๑๙. การตั้งชื่อเครื ่องคอมพิวเตอร์ (computer name)แบบ
พกพาจะต้องก าหนดโดยเจ้าหน้าท ี ่กล ุ ่มงาน เทคโนโลยี
สารสนเทศเท่าน้ัน  

๑๒๐. การเคลื่อนย้ายหรือส่งเครื่องคอมพิวเตอร์แบบพกพาตรวจ
ซ่อมจะต้องด าเนินการโดยเจ้าหน้าที ่กลุ ่มงาน เทคโนโลยี
สารสนเทศเท่าน้ัน  

๑๒๑. ผู้ใช้ควรศึกษาและปฏิบัติตามคู่มือการใช้งานอย่างละเอียด 
เพื่อการใช้งานอย่างปลอดภัยและมี ประสิทธิภาพ  

๑๒๒. ไม่ดัดแปลงแก้ไข ส่วนประกอบต่าง ๆของคอมพิวเตอร์
และรักษาสภาพของคอมพิวเตอร์ให้มีสภาพเดิม 

๑๒๓. ในกรณีที ่ต ้องการเคลื ่อนย้ายเครื ่องคอมพิวเตอร์แบบ
พกพา ควรใส่กระเป๋าส าหรับเครื่องคอมพิวเตอร์ แบบพกพา 
เพื่อป้องกันอันตรายที่เกิดจากการกระทบกระเทือน เช่น การ
ตกจากโต๊ะท างาน หรือหลุดมือ เป็นต้น  

๑๒๔. ไม่ควรใส่เครื ่องคอมพิวเตอร์แบบพกพาไปในกระเป๋า
เดินทางที่เสียงต่อการถูกกดทับโดยไม่ได้ตั้งใจ จากการมีของ
หนักทับบนเครื่อง หรืออาจถูกจับโยนได้  

๑๒๕. การใช้เครื่องคอมพิวเตอร์แบบพกพาเป็นระยะเวลานาน
เกินไป ในสภาพที่มีอากาศร้อนจัด ควรปิด เครื่องคอมพิวเตอร์
เพื่อเป็นการพักเครื่องสักระยะหน่ึงก่อนเปิดใช้งานใหม่อีกครั้ง  

๑๒๖. หลีกเลี่ยงการใช้นิ้วหรือของแข็ง เช่น ปลายปากกา กด
สัมผัสหน้าจอ LCD ให้เป็นรอยขีดข่วนหรือท า ให้จอ LCD ของ
เครื่องคอมพิวเตอร์แบบพกพาแตกเสียหายได้   

๑๒๗.  ไม่ควรวางของทับบนหน้าจอและแป้นพิมพ์  
๑๒๘. การเคลื่อนย้ายเครื่อง ขณะที่เครื่องเปิดใช้งานอยู่ ให้ท า

การยกจากฐานภายใต้แป้นพิมพ์ห้ามย้าย เครื่องโดยการดึง
หน้าจอภาพขึ้น  
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๑๒๙. ไม่ควรเคลื่อนย้ายเครื่องในขณะที่ Hard Disk ก าลังท างาน 
๑๓๐. ไม่ควรใช้หรือวางเครื่องคอมพิวเตอร์แบบพกพาใกล้สิ่งที่

เป็นของเหลว ความชื้น เช่น อาหาร น ้า เครื่องดื่มต่าง ๆ เป็น
ต้น  

๑๓๑. ไม่ควรใช ้หร ือวางเครื ่องคอมพิวเตอร ์แบบพกพา ใน
สภาพแวดล้อมที่มีอุณหภูมิสูงกว่า 35  องศาเซลเซียส  

๑๓๒. ไม่ควรวางเครื่องคอมพิวเตอร์แบบพกพาไว้ใกล้อุปกรณ์ที่มี
สนามแม่เหล็กไฟฟ้าแรงสูงในระยะใกล้ เช่น แม่เหล็ก โทรทัศน์
ไมโครเวฟ ตู้เย็น เป็นต้น  

๑๓๓. ไม่ควรติดตั้งหรือวางคอมพิวเตอร์แบบพกพาในที่มีการ
สั่นสะเทือน เช่น ในยานพาหนะที่ก าลังเคลื่อนที่  

๑๓๔. การเช็ดท าความสะอาดหน้าจอภาพควรเช็ดอย่าเบามือ
ที่สุด และควรเช็ดไปในแนวทางเดียวกันห้าม เช็ดแบบหมุนวน 
เพราะจะท าให้หน้าจอข่วนได้  

๑๓๕. ผู้ใช้มีหน้าที่รับผิดชอบในการป้องกันการสูญหาย เช่น ควร
ล็อคเครื่องขณะที่ไม่ได้ใช้งาน ไม่วางเครื่อง ทิ้งไว้ในที่สาธารณะ 
หรือในบริเวณที่มีความเสี่ยงต่อการสูญหาย  

๑๓๖. ผู ้ใช้ไม่ควรเก็บหรือใช้งานคอมพิวเตอร์แบบพกพาใน
สถานที่ที่มีความร้อน/ความชื้น/ฝุ่นละอองสูง และต้องระวัง
ป้องกันการตกกระทบ  

๑๓๗. ห้ามมิให้ผู้ใช้ท าการเปลี่ยนแปลงแก้ไขส่วนประกอบย่อย 
(Sub component) ที่ติดตั้งอยู่ภายใน รวมถึงแบตเตอรี่  

ส่วนที่ 0.4: การใช้งานเครื่องคอมพิวเตอร์ลูกข่ายระบบ

สารสนเทศโรงพยาบาล 

๑๓๘. เครื่องคอมพิวเตอร์ลูกข่ายฯ ที่ให้ผู้ใช้ใช้งาน เป็นทรัพย์สิน
ของคณะแพทยศาสตร ์ ด ังนั ้นผ ู ้ ใช ้จ ึง ควรใช ้งานเคร ื ่อง
คอมพิวเตอร ์ล ูกข ่ายฯ อย ่างมีประสิทธิภาพเพื ่องานของ
โรงพยาบาลสงขลานครินทร์ คณะแพทยศาสตร์  

๑๓๙. โปรแกรมที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์ลูกข่ายฯ 
เป็นโปรแกรมที่คณะแพทยศาสตร์ได้ซื้อ ลิขสิทธ์ิมาอย่างถูกต้อง
ตามกฎหมาย ดังน้ันห้ามผู้ใช้คัดลอกโปรแกรมต่าง ๆ และน าไป
ติดตั้งบน เครื่องคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือน าไปให้
ผู้อ่ืนใช้งานโดยผิดกฎหมาย 

๑๔๐. ห้ามผู ้ใช้งานท าการแก้ไข ปรับเปลี ่ยน ทั ้งอุปกรณ์บน
เครื่องลูกข่าย รวมถึงระบบปฏิบัติการ และการตั้งค่าต่าง ๆ 
ของเครื่องลูกข่าย 

๑๔๑. ห้ามการใช้งานสื่อบันทึกพกพาต่าง ๆ กับเครื่องลูกข่าย
โรงพยาบาลสงขลานครินทร์ 

๑๔๒. ห้ามผู้ใช้งานน าอุปกรณ์ต่อพ่วงอื่น ๆ มาใช้กับเครื่องลูก
ข่ายฯ โดยไม่ได้รับอนุญาตจากฝ่ายเทคโนโลยีสารสนเทศ 

๑๔๓. ไม่ควรเก็บข้อมูลใด ๆ  ไว้บนเครื่องคอมพิวเตอร์ลูกข่ายที่
ใช้งานอยู่  

๑๔๔. ไม่ควรสร้าง Short-cut หรือปุ่มกดง่ายบน Desktop ที่
เชื่อมต่อไปยังโปรแกรมอื ่น ๆ โดยไม่ได้ร ับอนุญาตจากฝ่าย
เทคโนโลยีสารสนเทศ  

๑๔๕. ผู ้ ใช ้ม ีหน้าท ี ่และร ับผิดชอบต่อการด ูแลร ักษาความ
ปลอดภัยของเครื่องคอมพิวเตอร์ลูกข่ายโดยควรปฏิบัติดังน้ี  

๑๔๖. ไม่ควรน าอาหารหรือเครื ่องดื ่มวางใกล้บริเวณเคร ื ่อง
คอมพิวเตอร์  

๑๔๗. ไม่ควรวางสื่อแม่เหล็กไว้ใกล้หน้าจอเครื่องคอมพิวเตอร์
หรือ Disk 

๑๔๘. ตั้งค่า Screen Saver เพื่อป้องกันการเข้าถึงเมื่อไม่อยู่ที่
ตัวเครื่อง เกิน 10 นาที ขึ้นไป เว้นแต่ไม่สามารถด าเนินการได้
ตามเหตุผลทางการแพทย์ 

ส่วนที่ 0.5: การใช้งาน Internet ขององค์กร 

๑๔๙. เครื ่องคอมพิวเตอร์ส่วนบุคคลและเครื ่องคอมพิวเตอร์
พกพา ก่อนท าการเชื่อมต่อ อินเทอร์เน็ตผ่านเว็บบราวเซอร์ 
(Web Browser) ต้องมีการติดตั้งโปรแกรมป้องกันไวรัส และ
ท าการ อุดช่องโหว่ของระบบปฏิบัติการที่เว็บบราวเซอร์ติด
ตั้งอยู่  

๑๕๐. ในการรับส่งข้อมูลคอมพิวเตอร์ผ่านทางอินเทอร ์เน็ต
จะต้องมีการทดสอบไวรัส (Virus scanning)โดย โปรแกรม
ป้องกันไวรัสก่อนการรับส่งข้อมูลทุกครั้ง  

๑๕๑. ผู้ใช้ต้องไม่ใช้เครือข่ายอินเทอร์เน็ตของคณะแพทยศาสตร์ 
เพื่อหาประโยชน์ในเชิงธุรกิจส่วนตัว และท าการ เข้าสู่เว็บไซต์ที่
ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเน้ือหาที่
ขัดต่อ ชาติ ศาสนา พระมหากษัตริย์หรือเว็บไซต์ที่เป็นภัยต่อ
สังคม เป็นต้น  

๑๕๒. ผู้ใช้จะถูกก าหนดสิทธ์ิในการเข้าถึงแหล่งข้อมูลตามหน้าที่
ความรับผิดชอบ เพื่อประสิทธิภาพของ เครือข่ายและความ
ปลอดภัยทางข้อมูลของคณะแพทยศาสตร์  

๑๕๓. ผู้ใช้ต้องไม่เผยแพร่ข้อมูลที่เป็นการหาประโยชน์ส่วนตัว
หรือข้อมูลที่ไม่เหมาะสมทางศีลธรรม หรือ ข้อมูลที่ละเมิดสิทธ์ิ
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ของผู ้อ ื ่น หร ือข ้อมูลที ่อาจก่อความเสียหายให ้ก ับคณะ
แพทยศาสตร์  

๑๕๔. ห้ามผู้ใช้เปิดเผยข้อมูลส าคัญที่เป็นความลับเกี่ยวกับงาน
ของคณะแพทยศาสตร์ ที่ยังไม่ได้ประกาศอย่างเป็น ทางการ
ผ่านอินเทอร์เน็ต  

๑๕๕. ผู้ใช้ต้องไม่น าเข้าข้อมูลคอมพิวเตอร์ใด ๆ  ที่มีลักษณะอัน
เป ็นเท ็จ อ ันเป ็นความผ ิด เก ี ่ย วก ับ ความม ั ่นคงแห่ ง
ราชอาณาจักร อันเป็นความผิดเกี่ยวกับการก่อการร้าย หรือ
ภาพที ่มีลักษณะอันลามก และไม่ท าการเผยแพร่หรือส่งต่อ
ข้อมูลคอมพิวเตอร์ดังกล่าวผ่านอินเทอร์เน็ต 

๑๕๖. ผู้ใช้ไม่น าเข้าข้อมูลคอมพิวเตอร์ที่เป็นภาพของผู้อ่ืนและซ่ึง
ต้องเป็นภาพที่เกิดจากการสร้างขึ้น ตัดต่อ เติมหรือดัดแปลง
ด้วยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอื่นใด ทั้งนี้จะท าให้
ผู้อ่ืนน้ันเสียชื่อเสียง ถูกดูหม่ิน ถูกเกลียดชัง หรือได้รับความอับ
อาย 

๑๕๗. ผู้ใช้มีหน้าที่ตรวจสอบความถูกต้องและความน่าเชื่อถือ
ของข้อมูลคอมพิวเตอร์ที่อยู่บนอินเทอร์เน็ต ก่อนน าข้อมูลไปใช้
งาน  

๑๕๘. ผู้ใช้ต้องระมัดระวังการดาวน์โหลดโปรแกรมใช้งานจาก
อินเทอร์เน็ต ซึ่งรวมถึง Patch หรือ Fixes  ต่าง ๆ จากผู้ขาย 
ต้องเป็นไปโดยไม่ละเมิดทรัพย์สินทางปัญญา  

๑๕๙. การใช้งานเว็บบอร์ด (Web Board)ของคณะแพทยศาสตร์ 
ผู้ใช้ต้องใช้ข้อความที่สุภาพ และต้องไม่ เปิดเผยข้อมูลที่ส าคัญ
และเป็นความลับของคณะแพทยศาสตร์   

๑๖๐. ในการเสนอความคิดเห็น ผู้ใช้ต้องไม่ใช้ข้อความที่ยั่วยุให้
ร ้าย ที ่จะท าให้เก ิดความเสื ่อมเสียต่อช ื ่อเส ียง ของคณะ
แพทยศาสตร์ หรือเป็นการท าลายความสัมพันธ์กับเจ้าหน้าที่
ของหน่วยงานอ่ืน ๆ  

๑๖๑. หลังจากใช้งานอินเทอร์เน็ตเสร็จแล้ว ให้ท าการปิดเว็บ
บราวเซอร์เพื่อป้องกันการเข้าใช้งานโดยบุคคลอ่ืน ๆ 

ส่วนที่ 0.6: การใช้งานจดหมายอิเล็กทรอนิกส์ (E-mail) 

ขององค์กร 

๑๖๒. ผู ้ด ูแลระบบต้องก าหนดสิทธิ ์การเข้าถึงระบบจดหมาย
อิเล็กทรอนิกส์ของคณะแพทยศาสตร์ให้เหมาะสมกับ การเข้า
ใช้บริการของผู้ใช้ระบบและหน้าที ่ความรับผิดชอบของผู้ ใช้

รวมทั้งมีการทบทวนสิทธิ์การเข้า ใช้งานอย่างสม ่าเสมอ เช่น 
การลาออก เป็นต้น  

๑๖๓. ผู้ดูแลระบบต้องก าหนดสิทธ์ิบัญชีรายชื่อผู้ใช้รายใหม่และ
รหัสผ่าน ส าหรับการใช้งานครั้งแรก เพื่อใช้ ในการตรวจสอบ
ตัวตนจริงของผู ้ใช้ระบบจดหมายอิเล็กทรอนิกส์ของคณะ
แพทยศาสตร์  

๑๖๔. ส าหรับผู้ใช้รายใหม่จะได้รับรหัสผ่านครั้งแรก (Default 
Password)ในการผ่านเข้าระบบจดหมาย อิเล็กทรอนิกส์และ
เม่ือมีการเข้าสู่ระบบในครั้งแรกน้ัน ระบบจะต้องมีการบังคับให้
เปลี่ยนรหัสผ่านโดย ทันที  

๑๖๕. การก าหนดรหัสผ่านที่ด ี (Good Password) มีแนวทาง
ปฏิบัติตามที่ระบุไว้ในเอกสาร “การบริหาร จัดการสิทธ์ิการใช้
งานระบบและรหัสผ่าน”   

๑๖๖. รหัสจดหมายอิเล็กทรอนิกส์ เวลาใส่รหัสผ่านต้องไม่
ปรากฏหรือแสดงรหัสผ่านออกมา แต่ต้องแสดง ออกมาในรูป
ของสัญลักษณ์แทนตัวอักษรนั้น เช่น “x” หรือ “O” ในการ
พิมพ์แต่ละตัวอักษร  

๑๖๗. ผู้ดูแลระบบควรก าหนดจ านวนครั้งที่ยอมให้ผู้ใช้งานใส่
รหัสผ่านผิดได้ซึ่งในทางปฏิบัติโดยทั่วไปไม่เกิน 3 ครั้ง  

๑๖๘. ผู้ดูแลระบบควรก าหนดให้ระบบจดหมายอิเล็กทรอนิกส์
ควรมีการ Logout ออกจากหน้าจอตัดการ ใช้งานผู้ใช้เม่ือผู้ใช้
ไม่ได้ใช้งานระบบเป็นระยะเวลาตามที่ก าหนดไว้เช่น 10 นาที
เม่ือต้องการเข้าใช้ งานต่อต้องใส่ชื่อผู้ใช้และรหัสผ่านอีกครั้ง  

๑๖๙. ผู ้ใช้ไม่ควรตั ้งค่าการใช้โปรแกรมช่วยจ ารหัสผ่านส่วน
บ ุคคลอ ัตโนม ัต ิ  (Save Password)  ของระบบ จดหมาย
อิเล็กทรอนิกส์  

๑๗๐. ผู้ใช้ควรมีการเปลี่ยนรหัสผ่านอย่างเคร่งครัด เช่น ควร
เปลี่ยนรหัสผ่านทุก 3-6 เดือน  

๑๗๑. ผู้ใช้ควรระมัดระวังในการใช้จดหมายอิเล็กทรอนิกส์เพื่อ
ไม่ให้เกิดความเสียหายต่อคณะแพทยศาสตร ์หรือ ละเมิด
ลิขสิทธิ์สร้างความน่าร าคาญต่อผู้อื่น หรือผิดกฎหมาย หรือ
ละเมิดศีลธรรม และไม่แสวงหาประโยชน์หรืออนุญาตให้ผู้อ่ืน
แสวงหาผลประโยชน ์ ในเช ิงธ ุรก ิจจากการใช ้จดหมาย
อิเล็กทรอนิกส์ ผ่านระบบเครือข่ายของคณะแพทยศาสตร์  

๑๗๒. ผู ้ ใช ้ไม ่ควรใช ้ท ี ่อย ู ่จดหมายอิเล ็กทรอนิกส์ (e-mail 
address) ของผู้อื่นเพื่ออ่าน รับส่ง ข้อความ ยกเว้นได้รับการ
ย ินยอมจากเจ้าของผู ้ ใช ้และให ้ถ ือว ่าเจ ้าของจดหมาย
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อิเล็กทรอนิกส์ เป็นผู ้ร ับผิดชอบต่อการใช ้งานต ่าง ๆ ใน
จดหมายอิเล็กทรอนิกส์ของตน  

๑๗๓. ผ ู ้ ใช ้ควรใช ้ท ี ่อย ู ่จดหมายอ ิ เล ็กทรอน ิกส ์ของคณะ
แพทยศาสตร์ เพื่อการท างานของคณะแพทยศาสตร์เท่าน้ัน  

๑๗๔. หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์เสร็จสิ้น 
ควรท าการ Logout ออกจากระบบทุกครั้ง เพื่อป้องกันบุคคล
อ่ืนเข้าใช้งานจดหมายอิเล็กทรอนิกส์  

๑๗๕. ผู ้ ใช ้ควรท าการตรวจสอบเอกสารแนบจากจดหมาย
อิเล็กทรอนิกส์ก่อนท าการเปิด เพื่อท าการ ตรวจสอบไฟล์โดย
ใช้โปรแกรมป้องกันไวรัส เป็นการป้องกันในการเปิดไฟล์ที่เป็น 
Executable File  เช่น .exe, .com เป็นต้น  

๑๗๖. ผู ้ใช้ไม่เปิดหรือส่งจดหมายอิเล็กทรอนิกส์ ข้อความ ที่
ได้รับจากผู้ส่งที่ไม่รู้จัก  

๑๗๗. ผู ้ใช้ไม่ควรใช้ข้อความที ่ไม่สุภาพหรือรับส่งจดหมาย
อิเล็กทรอนิกส์ที่ไม่เหมาะสม ข้อมูลอันอาจท าให้ เสียชื่อเสยีง
ของคณะแพทยศาสตร์ ท าให้เกิดความแตกแยกระหว่างคณะ
แพทยศาสตร์ผ่านทางจดหมาย อิเล็กทรอนิกส์  

๑๗๘. ในกรณีที ่ต ้องการส่งข้อมูลที ่เป็นความลับ ไม่ควรระบุ
ความส าคัญของข้อมูลลงในหัวข้อจดหมาย อิเล็กทรอนิกส์  

๑๗๙. ผู้ใช้ควรตรวจสอบตู้เก็บจดหมายอิเล็กทรอนิกส์ของตนเอง
ทุกวัน และควรจัดเก็บแฟ้มข้อมูลและ จดหมายอิเล็กทรอนิกส์
ของตนให้เหลือจ านวนน้อยที่สุด  

๑๘๐. ผู้ใช้ควรลบจดหมายอิเล็กทรอนิกส์ที่ไม่ต้องการออกจาก
ระบบเพื่อลดปริมาณการใช้เน้ือที่ระบบ จดหมายอิเล็กทรอนิกส์  

๑๘๑. ผู้ใช้ไม่ควรโอนย้ายจดหมายอิเล็กทรอนิกส์ที่จะใช้อ้างอิง
ภายหลัง มายังเครื่อง คอมพิวเตอร์ของตน เพื่อเป็นการป้องกัน
ผู ้อื ่นแอบอ่านจดหมายได้ดังนั ้นไม่ควรจัดเก็บข ้อมูลหรือ 
จดหมายอิเล ็กทรอนิกส ์ท ี ่ ไม ่ได ้ใช ้แล ้วไว้ ในต ู ้จดหมาย
อิเล็กทรอนิกส์ 

ส่วนที่ 1: การรักษาความมั่นคงปลอดภัยด้านกายภาพ

และส่ิงแวดล้อม 

๑๘๒. ภายในคณะแพทยศาสตร์ จ าแนกและก าหนดพื้นที่ของ
ระบบเทคโนโลย ีสารสนเทศต่าง ๆ อย ่าง เหมาะสม เพื่อ
จุดประสงค์ในการเฝ้าระวัง ควบคุม การรักษาความมั ่นคง
ปลอดภัยจากผู้ที่ไม่ได้รับอนุญาต รวมทั้งป้องกันความเสียหาย
อ่ืน ๆ ที่อาจเกิดขึ้นได้  

๑๘๓. ตรวจดูแลความสะอาด ความเรียบร้อย ในพื ้นที ่ฝ ่าย
เทคโนโลยีสารสนเทศ ตลอดจนส านักงาน ไม่จัดเก็บเอกสาร
ส าคัญไว้บนโต๊ะท างานของเจ้าหน้าที่หรือในสถานที่ที่สามารถ
เข้าถึงได้โดยง่ายและปราศจากมาตรการป้องกัน 

๑๘๔. ก าหนดและแบ่งแยกบริเวณพื้นที่ใช้งานระบบเทคโนโลยี
สารสนเทศและการสื ่อสารให้ ชัดเจน รวมทั ้งจัดท าแผนผัง
แสดงต าแหน่งของพื้นที่ใช้งานและประกาศให้รับทราบทั่วกัน 
โดยการ ก าหนดพื้นที่ดังกล่าวอาจแบ่งออกได้เป็น พื้นที่ท างาน
ทั่วไป (General working area) พื้นที่ท างาน ของผู้ดูแลระบบ 
(System administrator area) พ ื ้นท ี ่ต ิดต ั ้งอุปกรณ์ระบบ
เทคโนโลยีสารสนเทศ ( IT  equipment area) พื ้นที ่จัดเก็บ
ข้อมูลคอมพิวเตอร์ (Data storage area) และพื ้นที ่ใช้งาน
เครือข่าย ไร้สาย (Wireless LAN coverage area) เป็นต้น 
โดยสามารถใช้สัญลักษณ์สีดังน้ี 

๑๘๔.๑ สีแดง: หมายถึงบริเวณเขตจ ากัดสูงสุด ต้องใช้
การยืนยันตัวตนด้วย Biometric หรือ PIN คู่กับบัตร
พนักงานเท่านั้น หน่วยงานภายนอกที่ท างานในเขต
พื ้นท ี ่ส ีแดงต ้องมีเจ ้าหน้าท ี ่ของฝ่ายเทคโนโลยี
สารสนเทศอยู ่ด ้วยตลอดเวลา มาตรการความ
ปลอดภัยที่ใช้ในเขตพื้นที่นี้ต้องอยู่ภายใต้การก ากับ
ดูแลของฝ่ายเทคโนโลยีสารสนเทศ 

๑๘๔.๒ สีเหลือง: หมายถึงบริเวณส านักงานเฉพาะผู ้มี
บัตรพนักงานหรือหน่วยงานภายนอกที ่มีผู ้พาเข้า
พื้นที่เท่าน้ัน 

๑๘๔.๓ สีเขียว: หมายถึงเขตทั ่วไปบุคลลาภายนอก
สามารถผ่านเข้าออกได้ โดยใช้มาตรการของฝ่าย
อาคารสถานที่ในการก ากับดูแล 
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ผังพื้นที่ฝ่ายเทคโนโลยีสารสนเทศและการกำหนดบริเวณ 

DC-Site 

 
 
DR-Site 

 
 

๑๘๕. ก าหนดสิทธ์ิให้กับเจ้าหน้าที่ให้สามารถมีสิทธ์ิในการเข้าถึง
พื้นที่ใช้งานระบบเทคโนโลยี สารสนเทศและการสื่อสาร เพื่อ
ปฏิบัติหน้าที่ตามที่ได้รับมอบหมายอย่างครบถ้วน  

๑๘๖. จัดท า “ทะเบียนผู้มีสิทธิ์เข้าออกพื้นที่” ในส่วนที่ส าคัญ 
ได้แก่ พื้นที่ติดตั้งอุปกรณ์ระบบเทคโนโลยีสารสนเทศ พื้นที่
จัดเก็บข้อมูลคอมพิวเตอร์เป็นต้น เพื่อใช้งานระบบเทคโนโลยี 
สารสนเทศและการสื่อสาร 

๑๘๗. ท าการบันทึกการเข้าออกพื ้นที ่ใช้งานและก าหนดผู ้ มี
หน้าที่รับผิดชอบการบันทึกการเข้าออก ดังกล่าว โดยจัดท า
เป็นเอกสาร “บันทึกการเข้าออกพื ้นที่”  หรืออยู ่ในรูปแบบ
อิเล็กทรอนิกส์ก็ได้ 

๑๘๘. หากมีบุคคลอื่นที่ไม่ใช้ผู้ใช้ขอเข้าพื้นที่โดยมิได้ขอสิทธิใน
การเข้าพื้นที่น้ันไว้เป็นการล่วงหน้าหน่วยงานเจ้าของพื้นที่ ต้อง
ตรวจสอบเหตุผลและความจ าเป็นก่อนที ่จะอนุญาต ทั ้งน้ี
จะต้องแสดงบัตรประจ าตัวที่ องค์กรออกให้โดยหน่วยงาน
เจ้าของพื ้นที ่ต ้องจดบันทึกบุคคลและการเข้าออกไว้เป็น
หลักฐานทั้งใน กรณี ที่อนุญาตและไม่อนุญาตให้เข้าพื้นที่ 

QR Code เพื่อขอเข้าพื้นที่ฝ่ายเทคโนโลยีสารสนเทศ 

DC 

 
DR 
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๑๘๙. ผู้ติดต่อจากหน่วยงานภายนอก ต้องติดบัตรผ่านตรงจุดที่
สามารถเห็นได้ชัดเจนตลอดเวลา  ที่อยู่ในคณะแพทยศาสตร์   

๑๙๐. จัดให้มีเจ้าหน้าที่ท าหน้าที่ตรวจสอบประวัติการเข้าออก
พื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศ เป็นประจ าทุกสัปดาห์ 
และให้มีการปรับปรุงรายการผู้มีสิทธ์ิเข้าออกพื้นที่ใช้งานระบบ
สารสนเทศ และการสื่อสารอย่างน้อยปีละ 1 ครั้ง 

๑๙๑. ระบบบันทึกภาพวงจรปิดต้องได้รับการติดตั้งในต าแหน่ง
ทางเข้าออกส าคัญและภายในฝ่ายเทคโนโลยีสารสนเทศ ติดตั้ง
ระบบตรวจสอบควันไฟ ระบบดับเพลิงอัตโนมัต ิ และตัว
ตรวจจับการรั่วไหลของน ้า  

๑๙๒. ห้ามมิให้น าอาวุธอันตราย วัตถุไวไฟที่จะสามารถเกิดการ
ระเบิดหรือก่อให้เกิดประกายไฟ เข้าฝ่ายเทคโนโลยีสารสนเทศ
โดยเด็ดขาด 

๑๙๓. จัดเก็บอุปกรณ์และวัตถุไวไฟให้เป็นระเบียบ ไม่วางสิ่งกีด
ขวางทางเข้าออกฉุกเฉิน 

๑๙๔. ควบคุมความชื ้นและอุณหภูมิที ่เหมาะสมภายในฝ ่าย
เทคโนโลยีสารสนเทศ โดยเฉพาะอย่างยิ่งบริเวณตู ้ rack ที่
จัดเก็บอุปกรณ์ส าคัญ โดยก าหนดค่ามาตรฐานอย่างเหมาะสม 

๑๙๕. บริเวณส านักงานจัดเก็บเอกสารส าคัญในตู้ล็อคได้ ไม่จัด
วางเอกสารส าคัญทิ้งไว้บนโต๊ะท างาน และตั้งค่ามาตรฐานของ
เวลา screen saver/lock 

๑๙๖. จัดวางอุปกรณ์อย่างเหมาะสมโดยเฉพาะอุปกรณ์ที่ต้องใช้
ในกรณีฉุกเฉิน เช่น ถังดับเพลิง ไฟฉุกเฉิน 

๑๙๗. เม่ือเกิดอุบัติเหตุในสถานที่ท างาน ต้องมีการจัดบันทึกเหตุ
อุบัติเหตุดังกล่าวและเก็บรวบรวมหลักฐานหรือเอกสารที่
จ าเป็น เพื่อแสดงถึงความปลอดภัยในสถานประกอบการ 

๑๙๘. การใช้งานอุปกรณ์นอกสถานที่ต้องค านึงถึงความมั่นคง
ปลอดภัยและเมื่อเกิดการสูญหายต้องเร่งด าเนินการแจ้งแก่
เจ้าหน้าที ่ฝ่ายเทคโนโลย ีสารสนเทศ และด าเนินการตาม
ขั้นตอนทางกฎหมายที่ส าคัญ อาทิ การแจ้งความ 

๑๙๙. ไม่อนุญาตให้ใช้สื ่อบันทึกข้อมูลส่วนตนในอุปกรณ์และ
เครื่องคอมพิวเตอร์ที่มีการเชื่อมต่อโดยตรงเข้ากับเครือข่ายของ
ฝ่ายเทคโนโลยีสารสนเทศ เว้นแต่ได้รับอนุญาต ให้หมายรวมถึง
อุปกรณ์เคลื่อนที่ทุกชนิดที่สามารถใช้งานเป็นสื่อบันทึกข้อมูล
ได้ อาทิ โทรศัพท์สมาร์ทโฟน 

๒๐๐. เอกสารการตรวจสอบระบบสาธารณูปโภคจากผู้มีส่วนได้
ส่วนเสียเช่น ฝ่ายอาคารสถานที่ ต้องรายงานถึงฝ่ายเทคโนโลยี

สารสนเทศ รวมถึงการรายงานปัญหาหรือเหตุขัดข้องที่จะส่งผล
กระทบต่อฝ่ายเทคโนโลยีสารสนเทศด้วย 

๒๐๑. สายไฟฟ้า สายสัญญาณ ต้องจัดวางและเดินสายอย่าง
ปลอดภัยเมื่อเป็นไปได้ให้แยกสายไฟฟ้าและสายสัญญาณเพื่อ
ป้องกันการรบกวนจากสนามแม่เหล็กไฟฟ้า และจัดให้มีการท า
แผนผังสายสัญญาณและการติดป้ายแสดงเส้นทางการเดิน
สายส ัญญาณท ี ่ส  าค ัญ เล ือกใช ้ประเภทและชน ิดของ
สายส ัญญาณท ี ่ เ หมาะสมต่ อระยะทางและการใช ้ ง าน 
สายสัญญาณอุปกรณ์ฉุกเฉินด้านความปลอดภัยต้องพิจารณา
ป้องกันเป็นพิเศษ 

๒๐๒. อุปกรณ์ฉุกเฉินและความปลอดภัยต้องปิดป้ายแสดงผล
การบ ารุงรักษาและเวลาล่าสุด 

๒๐๓. อุปกรณ์เทคโนโลยีสารสนเทศส าคัญต้องจัดเก็บรายงาน
ผลการบ ารุงรักษา ไม่ว่าจะด าเนินการโดยหน่วยงานภายในหรือ
ผู้ให้บริการภายนอกก็ตาม เม่ือพบว่ามีปัญหาหรือจุดอ่อน ต้อง
จัดให้มีการเฝ้าระวังหรือด าเนินการแก้ไข 

๒๐๔. การท าลายอุปกรณ์และสื ่อบ ันทึกข ้อมูลต้องใช ้ว ิธีที่
ปลอดภัยเหมาะสม อาทิ การใช้เครื ่องท าลาย และการน า
อุปกรณ์หรือเครื่องคอมพิวเตอร์กลับมาใช้ใหม่ต้องด าเนินการ
ลบข้อมูลสารสนเทศด้วยวิธีที่ปลอดภัย (secure erase) 

๒๐๕. ควรมีมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลใน
กรณีท ี ่น  าเคร ื ่องคอมพ ิวเตอร ์ออกนอก พื ้นท ี ่ของคณะ
แพทยศาสตร์ เช่น ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม ควร
ส ารองและลบข้อมูลที่เก็บ อยู่ในสื่อบันทึกก่อน เป็นต้น 

๒๐๖. การเฝ้าระวังความปลอดภัยเชิงกายอย่างต่อเนื ่อง เม่ือ
เป็นไปได้ให้มีการใช้มาตรการด้านความปลอดภัยเชิงกายภาพที่
สามารถแจ้งเตือนหรือเฝ้าระวังได้อย่างต่อเน่ือง 

ส่วนท่ี 2: การควบคุมการเข้าถึงระบบเทคโนโลยี

สารสนเทศ เครือ่งแม่ข่าย และระบบเครือข่าย 

ส่วนที่ 2.1: ข้อกำหนดทั่วไปในการควบคุมการเข้าถึง 

๒๐๗. ก าหนดสิทธ์ิการเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสม
กับการเข้าใช้งานของผู้ใช้ ระบบและหน้าที่ความรับผิดชอบของ
เจ้าหน้าท ี ่ ในการปฏิบ ัต ิงานก่อนเข ้าใช ้ระบบเทคโนโลยี 
สารสนเทศและการสื่อสาร รวมทั้งมีการทบทวนสิทธ์ิการเข้าถึง
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อย่างสม ่าเสมอ ทั้งน้ีผู้ใช้ระบบจะต้อง ได้รับอนุญาตจากผู้ดูแล
ระบบตามความจ าเป็นในการใช้งาน  

๒๐๘. ผู ้ด ูแลระบบหรือผู้ที่ได้รับมอบหมายเท่านั้นที่สามารถ
แก้ไขเปลี่ยนแปลงสิทธ์ิการเข้าถึงข้อมูลและ ระบบข้อมูลได้  

๒๐๙. จัดให้มีการระบบบันทึกและติดตามการใช้งานระบบ
เทคโนโลยีสารสนเทศและการ สื่อสารของคณะแพทยศาสตร์ 
และตรวจตราการละเมิดความปลอดภัย ที่มีต่อระบบข้อมูล
ส าคัญ  

๒๑๐. จัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบ การแก้ไข
เปลี่ยนแปลงสิทธิ์ต่าง ๆ และการผ่านเข้าออกสถานที่ตั้งของ
ระบบ ของทั้งผู้ที่ได้รับอนุญาตและไม่ได้รับอนุญาต เพื่อเป็น 
หลักฐานในการตรวจสอบหากมีปัญหาเกิดขึ้น 

ส่วนที่ 2.2: การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 

๒๑๑. ผู ้ด ูแลระบบ มีหน้าที ่ในการตรวจสอบการอนุมัต ิและ
ก าหนดสิทธ์ิในการผ่านเข้าสู่ระบบ ให้แก่ผู้ใช้ใน การขออนุญาต
เข้าระบบงานนั้น จะต้องมีการท าเป็นเอกสารการก าหนดสทิธ์ิ
ในการเข้าสู่ระบบและ ต้องมีการจัดเก็บเอกสารดังกล่าวไว้เป็น
หลักฐาน  

๒๑๒. เจ้าของข้อมูล และ “เจ้าของระบบงาน” จะอนุญาตให้
ผู้ใช้งานเข้าสู่ระบบเฉพาะในส่วนที่จ าเป็นต้องรู้ ตามหน้าที่งาน
เท่าน้ัน เน่ืองจากการให้สิทธ์ิเกินความจ าเป็นในการใช้งาน จะ
น าไปสู่ความเสี่ยงในการ ใช้งานเกินอ านาจหน้าที่ดังนั้นการ
ก าหนดสิทธิ ์ในการเข้าถึงระบบงานต้องก าหนดตามความ
จ าเป็นขั้นต ่าเท่าน้ัน 

๒๑๓. ผู้ใช้งานจะต้องได้รับอนุญาตจากเจ้าหน้าที่ที่รับผิดชอบ
ข้อมูลและระบบงานตามความจ าเป็นต่อการ ใช้งานระบบ
เทคโนโลยีสารสนเทศ 

ส่วนที่ 2.3: การบริหารจัดการการเข้าถึงของผู้ใช้ 

๒๑๔. การลงทะเบียนเจ้าหน้าที่ใหม่ของศูนย์ปฏิบัติการเครือข่าย 
ควรก าหนดให้มีขั้นตอนอย่างเป็นทางการ  เพื่อให้มีสิทธิในการ
ใช้งานตามความจ าเป็น รวมทั้งขั้นตอนการปฏิบัติส าหรับการ
ยกเลิกการใช้งาน เช่นเมื่อลาออก หรือเปลี่ยนต าแหน่งงาน
ภายในคณะแพทยศาสตร์ 

๒๑๕. ก าหนดสิทธิ์การใช้ระบบเทคโนโลยีสารสนเทศที่ส าคัญ 
เช่น ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (Application) 
จดหมายอิเล ็กทรอนิกส์ (e-mail) ระบบเครือข่ายไร้สาย 

(Wireless LAN ) ระบบอินเทอร์เน็ต เป็นต้น โดยต้องให้สิทธ์ิ
เฉพาะการปฏิบัติงานในหน้าที่และต้องได้รับความเห็นชอบจาก 
ผู ้ด ูแลระบบเป็นลายลักษณ์อักษร รวมทั ้งต้องทบทวนสิทธ์ิ
ดังกล่าวอย่างสม ่าเสมอ 

๒๑๖. ผู้ใช้ต้องลงนามรับทราบสิทธ์ิและหน้าที่เก่ียวกับการใช้งาน
ระบบเทคโนโลยีสารสนเทศเป็นลาย ลักษณ์อักษร และต้อง
ปฏิบัติตามอย่างเคร่งครัด  

๒๑๗. การบริหารจัดการบัญชีรายชื่อผู้ใช้งาน (User account) 
และรหัสผ่านของเจ้าหน้าที่  

๒๑๗.๑ ผู้ดูแลระบบ ที่รับผิดชอบระบบงานนั้น ๆ ต้อง
ก าหนดสิทธิ ์ของเจ้าหน้าท ี ่ ในการเข ้าถ ึงระบบ 
เทคโนโลยีสารสนเทศและการสื ่อสารแต่ละระบบ 
รวมทั้งก าหนดสิทธ์ิแยกตามหน้าที่ที่ รับผิดชอบซ่ึงมี
แนวทางปฏิบัติตามที่ก าหนดไว้  

๒๑๗.๒ การก าหนดการเปลี ่ยนแปลงและการยกเลิก
รหัสผ่าน มีแนวทางปฏิบัติตามที่ก าหนดไว้ 

๒๑๗.๓ กรณีมีความจ าเป็นต้องให้สิทธิ ์พิเศษกับผู้ใช้
หมายถึง ผู้ใช้ที่มีสิทธิ์สูงสุด ต้องมีการพิจารณาการ 
ควบคุมผู้ใช้ที่มีสิทธ์ิพิเศษน้ันอย่างรัดกุมเพียงพอโดย
ใช้ปัจจัยต่อไปน้ีประกอบการพิจารณา  

• ควรได้รับความเห็นชอบและอนุมัติจากผู้ด ูแล

ระบบงานน้ัน ๆ  

• ควรควบค ุมการใช ้งานอย ่างเข ้มงวด เช่น 

ก าหนดให้มีการควบคุมการใช้งานเฉพาะ กรณี

จ าเป็นเท่าน้ัน  

• ควรก าหนดระยะเวลาการใช้งานและระงับการ

ใช้งานทันทีเม่ือพ้นระยะเวลาดังกล่าว ควรมีการ

เปลี่ยนรหัสผ่านอย่างเคร่งครัด เช่น ทุกครั้งหลัง

หมดความจ าเป็นในการใช้งาน หรือ ในกรณีที่มี

ความจ าเป็นต้องใช้งานเป็นระยะเวลานานก็ควร

เปลี่ยนรหัสผ่านทุก 3 เดือน เป็นต้น  

๒๑๘. การบริหารจัดการการเข้าถึงข้อมูลตามระดับชั้นความลับ  
๒๑๘.๑ ผู้ดูแลระบบ ต้องก าหนดชั้นความลับของข้อมูล 

วิธีปฏิบัติในการจัดเก็บข้อมูลและวิธีปฏิบัติใน การ
ควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับ 
ทั้งการเข้าถึงโดยตรงและการ เข้าถึงผ่านระบบงาน 
รวมถึงวิธีการท าลายข้อมูลแต่ละประเภทชั้นความลับ  
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๒๑๘.๒ เจ ้าของข้อมูลจะต้องมีการตรวจทานความ
เหมาะสมของสิทธิ์ในการเข้าถึงข้อมูลของผู้ใช ้งาน 
เหล่านี้อย่างน้อยปีละ 4 ครั้ง เพื่อให้มั่นใจได้ว่าสทิธ์ิ
ต่าง ๆ ที่ให้ไว้ยังคงมีความเหมาะสม 

๒๑๘.๓ วิธีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละ
ประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและ การ
เข้าถึงผ่านระบบงาน ผู้ดูแลระบบ ต้องก าหนดรายชื่อ
ผู้ใช้งาน (User Account) และรหัสผ่าน (Password) 
เพื่อใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่
ละชั้นความลับข้อมูล  

๒๑๘.๔ ควรมีการก าหนดให้ เปลี ่ยนรห ัสผ ่านตาม
ระยะเวลาที่ก าหนดของระดับความส าคัญของข้อมูล  

ส่วนที่ 2.4: การบริหารจัดการการเข้าถึงระบบเครือข่ายและ

เครือข่ายไร้สาย 

๒๑๙. ผู้ดูแลระบบ ต้องมีวิธีการจ ากัดสิทธ์ิการใช้งานเพื่อควบคุม
ผู้ใช้ให้สามารถใช้งานเฉพาะเครือข่ายที่ ได้รับอนุญาตเท่าน้ัน  

๒๒๐. ผู ้ใช้ที ่ต ้องการเข้าถึงระบบเครือข่ายไร้สายของคณะ
แพทยศาสตร์ จะต้องได้รับการพิจารณาอนุญาตจาก หัวหน้า
ฝ่ายเทคโนโลยีสารสนเทศ  

๒๒๑. ผู้ดูแลระบบ ต้องท าการก าหนดสิทธ์ิผู้ใช้งานในการเข้าถึง
ระบบเครือข่ายไร้สายให้เหมาะสมกับหน้าที่ ความรับผิดชอบ
ในการปฏิบัติงานก่อนเข้าใช้ระบบเครือข่ายไร้สาย รวมทั้งมีการ
ทบทวนสิทธ์ิการ เข้าถึงอย่างสม ่าเสมอ ทั้งน้ีระบบจะต้องได้รับ
อนุญาตจากผู้ดูแลระบบตามความจ าเป็นในการใช้งาน  

๒๒๒. ผู้ดูแลระบบจะต้องท าการลงทะเบียนอุปกรณ์ทุกตัวที่ใช้
ติดต่อระบบเครือข่ายไร้สาย  

๒๒๓. ผู ้ด ูและระบบต้องก าหนดต าแหน่งการวางอุปกรณ์ 
Access Point (AP)  ให ้ เหมาะสมเป ็นการควบค ุม ไม ่ ให้
สัญญาณของอุปกรณ์รั่วไหลออกไปนอกบริเวณที่ใช้งาน เพื่อ
ป้องกันไม่ให้ผู ้โจมตีสามารถรับส่ง สัญญาณจากภายนอก
อาคารหรือบริเวณขอบเขตที่ควบคุมได้  

๒๒๔. ผู้ดูแลระบบควรเลือกใช้ก าลังส่งให้เหมาะสมกับพื้นที่ใช้
งานและควรส ารวจว่าสัญญาณรั่วไหลออกไป ภายนอกหรือไม่ 
นอกจากน้ีการใช้เสาอากาศพิเศษที่สามารถก าหนดทิศทางการ
แพร่กระจายของ สัญญาณอาจช่วยลดการรั่วไหลของสัญญาณ
ให้ดีขึ้น  

๒๒๕. ผู ้ด ูแลระบบ ควรท าการเปลี ่ยนค่า SSID (Service Set 
Identifier) ที่ถูกก าหนดเป็นค่า Default มา จากผู้ผลิตทันทีที่
น า Access Point มาใช้งาน   

๒๒๖. ผู้ดูแลระบบ ควรเปลี่ยนค่าชื่อ Login และรหัสผ่านส าหรับ
การตั้งค่าการท างานของอุปกรณ์ไร้สาย  และผู้ดูแลระบบควร
เลือกใช้ชื่อ Login และรหัสผ่านที่มีความคาดเดาได้ยากเพื่อ
ป้องกันผู้โจมตีคาดเดาหรือเจาะรหัสได้โดยง่าย  

๒๒๗. ผู้ดูแลระบบจ าเป็นต้องก าหนดค่าการเข้ารหัสในระดับ 
WPA2 หรือที ่สูงกว่า ส าหรับการสื ่อสารระหว่าง Wireless 
LAN Client และ Access Point เพื่อเพิ่มความยากในการดัก
จับหรือการโจมตีข้อมูลในเครือข่ายไร้สาย 

๒๒๘. ผู้ดูแลระบบจ าเป็นต้องประยุกต์ใช้วิธีการควบคุมที่อาศัย
การตรวจสอบทั้ง MAC Address และข้อมูลประจ าตัวผู้ใช้ ซ่ึง
ประกอบด้วยชื่อผู้ใช้และรหัสผ่าน ในการก าหนดสิทธ์ิการเข้าถึง
เครือข่ายไร้สาย การเข้าถึงจะถูกอนุญาตเฉพาะส าหรับอุปกรณ์
ที่มี MAC Address และข้อมูลประจ าตัวผู้ใช้ที่ได้รับการอนุมัติ
แล้วเท่าน้ัน 

๒๒๙. ผ ู ้ด ูแลระบบควรจะม ีการต ิดต ั ้ง  Firewall ระหว ่าง
เครือข่ายไร้สายกับเครือข่ายภายในคณะแพทยศาสตร์ 

๒๓๐. ผู้ดูแลระบบ ควรใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบ
ความม่ันคงปลอดภัยของระบบเครือข่ายไร้สาย อย่างสม ่าเสมอ
เพื่อคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยเกิดขึ้นใน
ระบบเครือข่ายไร้สาย 

ส่วนที่ 2.5: การควบคุมการเข้าถึงระยะไกล 

๒๓๑. การเข้าสู่ระบบจากระยะไกล (Remote access) สู่ระบบ
เคร ือข ่ายคอมพิวเตอร ์ของคณะแพทยศาสตร ์ ก ่อให ้เกิด
ช่องทางที ่มีความเสี ่ยงสูงต่อความปลอดภัยของข้อมูลและ
ทรัพยากรของคณะแพทยศาสตร์ การควบคุมบุคคลที่เข้าสู่
ระบบของคณะแพทยศาสตร์จากระยะไกลต้องมีการก าหนด
มาตรการการรักษา ความปลอดภัยที่เพิ่มขึ้นจากมาตรฐานการ
เข้าสู่ระบบภายใน  

๒๓๒. วิธีการใด ๆ ก็ตามที่สามารถเข้าสู่ข้อมูลหรือระบบข้อมูล
ได้จากระยะไกลต้องได้รับการอนุมัติจาก หัวหน้ากลุ ่มงาน
เทคโนโลยีสารสนเทศก่อน และมีการควบคุมอย่างเข้มงวดก่อน
น ามาใช้และผู้ใช้ต้อง ปฏิบัติตามข้อก าหนดของการเข้าสู่ระบบ
และข้อมูลอย่างเคร่งครัด  
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๒๓๓. ก่อนท าการให้สิทธิ์ในการเข้าสู่ระบบจากระยะไกลผู้ ใช้
ต ้องแสดงหลักฐานระบุเหต ุผลหร ือความจ าเป ็นใน การ
ด าเนินงานกับคณะแพทยศาสตร์อย่างเพียงพอและต้องได้รับ
อนุมัติจากผู้มีอ านาจอย่างเป็นทางการ  

๒๓๔. ต้องมีการควบคุมพอร์ต (Port) ที ่ใช้ในการเข้าสู ่ระบบ
อย่างรัดกุม การเข้าสู่ระบบต้องได้รับการอนุมัติอย่างถูกต้อง
และ เหมาะสมแล้วเท่าน้ัน  

๒๓๕. การอนุญาตให้ผู้ใช้เข้าสู่ระบบจากระยะไกล ต้องอยู่บน
พื้นฐานของความจ าเป็นเท่าน้ัน และไม่ควร เปิดสิทธ์ิที่อนุญาต
ให้ใช้ทิ้งเอาไว้โดยไม่จ าเป็น ควรตัดการเชื่อมต่อเมื่อไม่ได้ใช้ 
งานแล้ว และจะเปิดให้ใช้ได้ต่อเม่ือมีการร้องขอที่จ าเป็นเท่าน้ัน  

๒๓๖. ผู ้ใช้ระบบทุกคนเมื ่อจะเข้าใช้งานระบบ ต้องผ่านการ
พิสูจน์ตัวตนจากระบบของคณะแพทยศาสตร์ ส าหรับ ในทาง
ปฏิบัติจะแบ่งออกเป็นสองขั้นตอน คือ  

๒๓๖.๑ การแสดงตัวตน (Identification) คือขั้นตอนที่
ผู้ใช้แสดงชื่อผู้ใช้ (Username) 

๒๓๖.๒ การพิส ูจน ์ย ืนย ันต ัวตน (Authentication): 
ขั้นตอนน้ีเป็นการตรวจสอบหลักฐานที่สามารถยืนยัน
ว่าผู้ที่เข้าใช้งานเป็นตนเอง หรือ "ผู้ใช้ตัวจริง" ซ่ึง
อาจจะเป ็นการใช ้รห ัสผ่าน (Password), การใช้
สม าร ์ ท การ ์ ด , หร ื อการ ใ ช ้  USB Token ท ี ่ มี
ค ว า ม ส า ม า ร ถ ใ น ก า ร ใ ช ้  PKI (Public Key 
Infrastructure) เป็นต้น นอกจากนี้ยังควรมีการใช้
ง าน  Multi-Factor Authentication (MFA) หรื อ
การยืนยันตัวตนแบบหลายขั้นตอน เพื่อเพิ่มความ
ปลอดภัยในการเข้าถึงระบบ 

๒๓๗. การเข้าสู ่ระบบสารสนเทศของคณะแพทยศาสตร ์ น้ัน 
จะต้องมีวิธีการในการตรวจสอบเพื่อพิสูจน์ ตัวตนอย่างน้อย 1 
วิธี  

๒๓๘. การเข้าสู ่ระบบสารสนเทศของคณะแพทยศาสตร์จาก
อินเทอร์เน็ต ควรมีการตรวจสอบผู้ใช้งานด้วย  

๒๓๙. การเข้าสู่ระบบจากระยะไกล (Remote access) เพื่อเพิ่ม
ความปลอดภัยจะต้องมีการตรวจสอบ เพื่อพิสูจน์ตัวตนของ
ผู้ใช้งาน เช่น รหัสผ่าน หรือวิธีการเข้ารหัส เป็นต้น 

ส่วนที่ 2.6: การควบคุมการเข้าถึงระบบสารสนเทศของ

หน่วยงานภายนอก 

๒๔๐. หัวหน้ากลุ่มงานเทคโนโลยีสารสนเทศต้องก าหนดให้มีการ
ประเมินความเสี่ยงจากการเข้าถึงระบบ เทคโนโลยีสารสนเทศ
และการสื ่อสาร หร ืออุปกรณ์ท ี ่ใช ้ในการประมวลผลโดย
หน่วยงานภายนอก และ ก าหนดมาตรการรองรับหรือแก้ไขที่
เหมาะสมก ่อนท ี ่จะอน ุญาตให ้ เข ้าถ ึ งระบบเทคโนโลยี
สารสนเทศ และการสื่อสารได้  

๒๔๑. การควบคุมการเข้าใช้งานระบบเทคโนโลยีสารสนเทศและ
การสื่อสารของหน่วยงานภายนอก 

๒๔๒. บุคคลภายนอกที ่ต ้องการสิทธิ ์ในการเข้าใช้งานระบบ
เทคโนโลยีสารสนเทศและการสื่อสารของ คณะแพทยศาสตร์
จะต้องท าเรื่องขออนุญาตเป็นลายลักษณ์อักษร เพื่อขออนุมัติ
จากหัวหน้ากลุ่มงาน เทคโนโลยีสารสนเทศ  

๒๔๓. จัดท าเอกสารแบบฟอร์ม หรือด าเนินการจัดส่งค าขอ
บริการ (Service Request) ผ่านระบบ Service Desk ส าหรับ
ให้หน่วยงานภายนอกท าการระบุเหตุผลความจ าเป็นที่ต้องเข้า 
ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร ซึ่งต้องมี
รายละเอียดอย่างน้อย ดังน้ี  

๒๔๓.๑ เหตุผลในการขอใช้  
๒๔๓.๒ ระยะเวลาในการใช้  
๒๔๓.๓ การตรวจสอบความปลอดภัยของอุปกรณ์ที่

เชื่อมต่อเครือข่าย 
๒๔๓.๔ การก าหนดการป้องกันในเรื ่องการเปิด เผย

ข้อมูล 
๒๔๔. เจ้าของโครงการ ซึ่งรับผิดชอบต่อโครงการที่มีการเข้าถึง

ข้อมูลโดยหน่วยงานภายนอกต้อง ก าหนดการเข้าใช้งานเฉพาะ
บุคคลที่จ าเป็นเท่าน้ัน  

๒๔๕. ส าหรับโครงการขนาดใหญ่ หน่วยงานภายนอกที่สามารถ
เข้าถึงข้อมูลที่มีความส าคัญของ คณะแพทยศาสตร์ ผู้ดูแลระบบ
ต้องควบคุมการปฏิบัติงานนั ้น ๆ ให้มีความมั ่นคงปลอดภัย 
ทั ้ง 4 ด้าน คือ การรักษาความลับ (Confidentiality) ความ
ถูกต้องครบถ้วน (Integrity) ความพร้อมใช้งาน (Availability) 
และความปลอดภัย (Safety) 

๒๔๖. ควรด าเนินการให้ผู ้ให้บริการหน่วยงานภายนอกจัดท า
แผนการด  าเนินงาน ค ู ่ม ือการปฏิบ ัต ิงาน และเอกสารที่
เก่ียวข้อง รวมทั้งมีการปรับปรุงให้ทันสมัยอยู่เสมอเพื่อควบคุม
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หรือตรวจสอบการ ให้บริการของผู้ให้บริการได้อย่างเข้มงวด 
เพื่อให้ม่ันใจได้ว่าเป็นไปตามขอบเขตที่ได้ก าหนดไว้ 

ส่วนท่ี 3: ความม่ันคงปลอดภัยทางเครือข่าย 

๒๔๗. จ ัดท  าแผนผ ังระบบเคร ือข ่าย (Network Diagram) 
ประกอบด้วยรายละเอียดเกี ่ยวกับ ขอบเขตของเครือข่าย
ภายในและเครือข่ายภายนอกโดยระบุอุปกรณ์ที่ติดตั้งในระบบ
เคร ือข ่าย การ แบ่งแยกเคร ือข ่ายตามกลุ ่มของบร ิ การ
สารสนเทศ การก าหนดเส้นทางบนเครือข่าย พร้อมทั้งปรับปรุง 
ให้เป็นปัจจุบันอยู่เสมอ  

๒๔๘. ผู้ดูแลระบบ ต้องมีการออกแบบระบบเครือข่ายตามกลุ่ม
ของบริการระบบเทคโนโลยีสารสนเทศและ การสื่อสารที่มีการ
ใช้งาน กลุ่มของผู้ใช้และกลุ่มของระบบสารสนเทศ เช่น โซน
ภายใน ( Internal  Zone) โซนภายนอก (External Zone) 
เป็นต้น เพื่อท าให้การควบคุม และป้องกันการบุกรุกได้อย่าง 
เป็นระบบ 

๒๔๙. ก าหนด หรือเปลี ่ยนแปลงค่า parameter ต่าง ๆ ของ
ระบบเครือข่ายและอุปกรณ์ ต่าง ๆ ที ่เชื ่อมต่อกับระบบ
เครือข่ายอย่างชัดเจน และควรมีการทบทวนการก าหนดค่า 
parameterต่าง ๆ อย่างน้อยเดือนละ 1 ครั้ง นอกจากนี้การ
ก าหนดแก้ไขหรือเปลี่ยนแปลงค่า parameter ควรแจ้ง บุคคล
ที่เก่ียวข้องให้รับทราบทุกครั้ง  

๒๕๐. ระบบเครือข่ายทั ้งหมดของคณะแพทยศาสตร์ที ่มีการ
เช ื ่อมต ่อไปย ัง ระบบเคร ื อข ่ ายอ ื ่ น ๆ ภายนอก คณะ
แพทยศาสตร์ ควรเชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุกหรือ
โปรแกรมในการท าPacket filtering  เช่น การใช้ Firewall 
หรือ Hardware อื ่น ๆ รวมทั ้งต้องมีความสามารถในการ
ตรวจมัลแวร์ (Malware) ด้วย  

๒๕๑. ต้องมีการติดตั้งระบบตรวจจับการบุกรุก ( IPS/IDS)เพื่อ
ตรวจสอบการใช้งานของบุคคลที่เข้าใช้งาน ระบบเครือข่ายของ
คณะแพทยศาสตร์ในลักษณะที ่ผิดปกติผ่านระบบเครือข่าย 
โดยมีการตรวจสอบการบุก รุกผ่านระบบเครือข่าย การใช้งาน
ในลักษณะที่ผิดปกติและการแก้ไขเปลี่ยนแปลงระบบเครือข่าย
โดย บุคคลที่ไม่มีอ านาจหน้าที่เก่ียวข้อง  

๒๕๒. การเข้าสู่ระบบงานเครือข่ายภายในคณะแพทยศาสตร์ 
โดยผ่านทางอินเทอร์เน็ตจ าเป็นต้องมีการ Login  และต้องมี
การพิสูจน์ยืนยันตัวตน (Authentication)เพื่อตรวจสอบความ
ถูกต้อง  

๒๕๓. IP address ภายในของระบบงานเครือข่ายภายในของ
คณะแพทยศาสตร์ จ าเป็นต้องมีการป้องกันมิให้ หน่วยงาน
ภายนอกที่เชื่อมต่อสามารถมองเห็นได้เพื่อเป็นการป้องกันไม่ให้
บุคคลภายนอกสามารถรู้ข ้อมูลเกี่ยวกับโครงสร้างของระบบ
เครือข่ายและส่วนประกอบของศูนย์เทคโนโลยีสารสนเทศและ
การ สื่อสารได้โดยง่าย  

๒๕๔. การใช้เครื่องมือต่าง ๆ  (Tools) เพื่อการตรวจสอบระบบ
เครือข่าย ควรได้รับการอนุมัติจากผู้ดูแล ระบบ และจ ากัดการ
ใช้งานเฉพาะเท่าที่จ าเป็น  

๒๕๕. การติดตั ้งและการเชื ่อมต่ออุปกรณ์เครือข่ายจะต ้อง
ด าเนินการโดยเจ้าหน้าที่ห้องศูนย์ปฏิบัติการ เครือข่ายเท่าน้ัน  

๒๕๖. ระบบเครือข่ายไร้สายต้องตรวจสอบความม่ันคงปลอดภัย
ของระบบเครือไร้สายอย่างสม ่าเสมอ 

๒๕๗. ก าหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์เพื่อการ
เข้าใช้งานอินเทอร์เน็ต ที่ต้อง เชื่อมต่อผ่านระบบรักษาความ
ปลอดภัยที่คณะแพทยศาสตร์จัดสรรไว้เท่านั ้น เช่น Proxy, 
Firewall, IPS/IDS  เป ็นต ้น ห ้ามท  าการ เช ื ่ อมต ่ อระบบ
คอมพิวเตอร์ของคณะแพทยศาสตร์ ผ่านช่องทางอื ่น เช่น 
Mobile Hotspot จากโทรศัพท์มือถือ หรืออุปกรณ์ Pocket 
Wi-Fi ส่วนตัว ยกเว้น ว่ามีเหตุผลความจ าเป็นและท าการขอ
อนุญาตจากหัวหน้าฝ่ายเทคโนโลยีสารสนเทศ เป็นลายลักษณ์
อักษร หรือผ่านระบบอนุมัติอิเล็กทรอนิกส์ที่เชื่อถือได้ 

๒๕๘. ก าหนดให้มีแหล่งข้อมูลที่น่าเชื่อถือในการรับข่าวสารด้าน
ภัยคุกคามเชิงรุก (Threat Intelligence) เพื่อใช้ในการติดตาม
และรับมือต่อภัยคุกคามไซเบอร์ที่เก่ียวข้องในบริบทของระบบ
สารสนเทศ เครื่องแม่ข่าย และระบบเครือข่ายที่ส าคัญ 

ส่วนท่ี 4: ความม่ันคงปลอดภัยเครื่องแม่ข่าย 

๒๕๙. ควรก  าหนดบ ุคคลท ี ่ ร ับผ ิดชอบในการด ู แลระบบ
คอมพิวเตอร ์แม่ข ่าย (Server)ในการก าหนดแก้ไข หรือ
เปล ี ่ยนแปลงค ่าต ่าง ๆ ของโปรแกรมระบบ ( System 
Software) อย่างชัดเจน 

๒๖๐. ต้องมีข ั ้นตอนหร ือวิธ ีปฏ ิบ ัต ิในการตรวจสอบระบบ
คอมพิวเตอร์แม่ข่ายและในกรณีที ่พบว่ามีการใช้งาน หรือ
เปลี่ยนแปลงค่าในลักษณะผิดปกติต้องด าเนินการแก้ไขรวมทั้ง
มีการรายงานโดยทันที  

๒๖๑. ตั ้งนาฬิกาของเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์
คอมพิวเตอร ์ท ี ่ ให ้บร ิการทุกชนิด ให ้ตรงกับเวลาอ้างอิง
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มาตรฐานระดับชาติได้แก่ สถาบันมาตรวิทยาแห่งชาติ , กรม
อุทกศาสตร์ กองทัพเรือ, ศูนย์ประสานงานการรักษาความ
ปลอดภัยคอมพิวเตอร์ประเทศไทย  

๒๖๒. ต้องเปิดใช้บริการ (Service) เท่าที ่จ าเป็นเท่านั้น เช่น 
บริการ telnet ftp หรือ ping เป็นต้น ทั ้งนี ้ หากบริการที่
จ าเป็นต้องใช้มีความเสี่ยงต่อระบบรักษาความปลอดภัยแล้ว 
ต้องมีมาตรการป้องกัน เพิ่มเติมด้วย   

๒๖๓. ควรด าเนินการติดตั ้งอัพเดทระบบซอฟต์แวร ์ให ้เป็น
ปัจจุบัน เพื่ออุดช่องโหว่ต่าง ๆ  ของโปรแกรมระบบ (System 
Software) อย่างสม ่าเสมอ เช่น Web Server เป็นต้น  

๒๖๔. ควรมีการทดสอบโปรแกรมระบบ (System Software)
เก่ียวกับการรักษาความปลอดภัย และประสิทธิภาพการใช้งาน
โดยทั่วไปก่อนติดตั้ง และหลังจากการแก้ไข หรือบ ารุงรักษา  

๒๖๕. การติดตั้ง และการเชื ่อมต่อระบบคอมพิวเตอร์แม่ข่าย
จะต้องด าเนินการโดยเจ้าหน้าที่ศ ูนย์ปฏิบัติการ เครือข่าย
เท่าน้ัน 

ส่วนที่ 5: การจัดเก็บบันทึกของระบบสารสนเทศและ

เครือข่าย 

๒๖๖. ควรก  าหนดให ้ม ีการบ ันท ึกการท  างานของระบบ
คอมพิวเตอร์แม่ข่ายและเครือข่าย บันทึกการ ปฏิบัติงานของ
ผู้ใช้งาน (Application logs) และบันทึกรายละเอียดของระบบ
ป้องกันการบุกรุก เช่น บันทึกการเข้าออกระบบ เป็นต้น เพื่อ
ประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกดังกล่าวไว้ 
อย่างน้อย 90 วัน 

๒๖๗. ควรมีการตรวจสอบบันทึกการปฏิบัติงานของผู ้ใช้งาน
อย่างสม ่าเสมอ 

๒๖๘. ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่าง ๆ 
และจ ากัดสิทธิ ์การเข้าถึงบันทึกเหล่านั ้นให้ เฉพาะบุคคลที่
เก่ียวข้องเท่าน้ัน 

ส่วนท่ี 6: การสำรองข้อมูลสารสนเทศ 

๒๖๙. ก าหนดเจ้าหน้าที่รับผิดชอบด าเนินการส ารองข้อมูล โดย
จัดท าเป็นลายลักษณ์อักษร และให้เจ้าหน้าที่ลงนามรับทราบ 

๒๗๐. ก าหนดขั้นตอนปฏิบัติและด าเนินการส ารองข้อมูล และ
การกู้คืนข้อมูล ที่เหมาะสม และ รองรับพระราชบัญญัติว่าด้วย
การกระท าความผิดเก่ียวกับคอมพิวเตอร์ (ปัจจุบันใช้ฉบับแก้ไข

เพิ่มเติม พ.ศ. 2560) เพื่อให้ระบบอยู่ ในสภาพพร้อมใช้งาน
และจัดท าแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉิน หรือกรณี
มีเหตุการณ์ที ่ ก่อให้เกิดความเสียหายต่อสารสนเทศ ให้
สามารถกู้กลับคืนได้ภายในระยะเวลาที่เหมาะสม  

๒๗๑. ทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบ
ส ารอง และระบบแผน เพื่อเตรียมความพร้อมในกรณีฉุกเฉิน
ตามระยะเวลาที่เพียงพอต่อสภาพความเสี่ยงที่ยอมรับได้ของ
แต่ละหน่วยงาน  

๒๗๒. จัดท าส าเนาข้อมูลและซอฟต์แวร์เก็บไว้โดยจัดเร ียง
ตามล าดับความจ าเป็นของการส ารองข้อมูลระบบสารสนเทศ
ของหน่วยงานจากจ าเป็นมากไปหาน้อย  

๒๗๓. จัดเก็บข้อมูลที่ส ารองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์
ชื่อบนสื่อเก็บข้อมูลนั้นให้ สามารถแสดงถึงระบบซอฟต์แวร์
วันที่ เวลาที่ส ารองข้อมูลและผู้รับผิดชอบในการส ารองข้อมูลไว้ 
อย่างชัดเจนข้อมูลที่ส ารองควรจัดเก็บไว้ในสถานที่เก็บข้อมูล
ส ารองซึ่งติดตั้งอยู่ที่สถานที่อื่น และต้องมีการทดสอบสื่อเก็บ
ข้อมูลส ารองอย่างสม ่าเสมอ 

๒๗๔. จัดการกับอุปกรณ์ส าหรับส ารองข้อมูลให้ปลอดภัยต่อการ
เข้าถึงโดยไม่ได้รับอนุญาต และสะดวกต่อการน ามาใช้กู้คืน
ข้อมูล ในกรณีฉุกเฉินเม่ือข้อมูลที่จัดท าไว้เกิดการเสียหาย 

 

ตารางการสำรองข้อมูลสารสนเทศบนระบบงานสำคัญ 

ระบบ ค่า RPO 
(Recovery Point 

Objective) 

รอบการ 
Backup 
(Offline) 

HIS 0 1 (Days) 

Switch – IMC 7 (Day) 7 (Days) 

Load Balance 
Configuration 

7 (Day) 7 (Days) 

SMS Gateway 7 (Day) 7 (Days) 

FortiGate Firewall 7 (Day) 7 (Days) 

Wireless Controller 7 (Day) 7 (Days) 
 *RPO คือ ระยะเวลาสูงสุดท่ียอมให้ข้อมูลเสียหายได้ ถ้าก าหนด RPO 4 ช่ัวโมง ต้องท า Job 
Backup ส ารองข้อมูลไว้ทุก 4 ช่ัวโมง หรือน้อยกวา่นั้น 

ส่วนท่ี 7: ความสอดคล้องต่อกฎหมาย 

๒๗๕. ระบบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ
ต้องสอดคล้องกับกฎหมายที่เก่ียวข้อง หรือกฎหมายที่มีอิทธิพล
ต่อประสิทธิภาพของระบบการบริการจัดการความมั ่นคง
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ปลอดภัยสารสนเทศ นอกจากนี ้ระบบการจัดการยังอ้างอิง
แนวทาง HA IT Plus (สรพ.) ซึ่งเป็นกรอบการด าเนินงานด้าน
การรักษาความม่ันคงปลอดภัยไซเบอร์ส าหรับโรงพยาบาลของ
รัฐ และสอดคล้องกับมาตรฐาน HA ฉบับที่ 5/6 ในหมวด IT 
(คาดว่าจะบังคับใช้ ต.ค. 2569)  

๒๗๖. เมื ่อมีประเด็นหรือความไม่มั ่นใจที ่เกี ่ยวข้องกับความ
สอดคล้องของกฎหมายต้อง ให้ผู้ที่เก่ียวข้องด าเนินการส่งเรื่อง
ถึงนิติกรของคณะแพทยศาสตร ์เพื ่อการตรวจทานและหา
ข้อสรุป หรือแนวทางปฏิบัติเพื่อให้เกิดความสอดคล้อง 

รายการข้อกำหนดกฎหมายที่เกี่ยวข้อง 

พ.ร.บ. ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ และ
ประกาศท่ีเกี่ยวข้อง 

มาตรา ฐานความผิด 

มาตรา 5 เข้าถึงคอมพิวเตอร์โดยมิชอบ 
มาตรา 6 เปิดเผยรหัสเข้าถึงคอมพิวเตอร์บุคคลอ่ืน 
มาตรา 7 เข้าถึงข้อมูลคอมพิวเตอร์โดยมิชอบ 
มาตรา 8 ดักเก็บข้อมูลการใช้งานคอมพิวเตอร์ 
มาตรา 9 แก้ไข/ทำลายข้อมูลคอมพิวเตอร์บุคคลอ่ืน 
มาตรา 10 ขัดขวางการใช้งานคอมพิวเตอร์บุคคลอ่ืน 
มาตรา 11 ส่งสแปมเมล์ไปยังบุคคลอ่ืน 
มาตรา 12 12.1 ทำความผิดตามมาตรา 5 6 7 8 และ 11 ส่งผลต่อความมั่นคง 
 12.2 ทำความผิดตามมาตรา 5 6 7 8 และ 11 ส่งผลต่อความมั่นคงและข้อมูลเสียหาย 
 12.3 ทำความผิดตามมาตรา 9 หรือ 10 ส่งผลต่อความมั่นคง 
 12.4 ทำความผิดตามข้อ 12.1 หรือ 12.3 แล้วมีผู้เสียชีวิต 
มาตรา 12/1 12/1.1 ทำความผิดตามมาตรา 9 และ 10 ส่งผลให้เกิดอันตรายต่อบุคคลหรือทรัพย์สิน 
 12/1.2 ทำความผิดตามมาตรา 9 และ 10 ส่งผลให้มีผู้เสียชีวิต 
มาตรา 13 13. เผยแพร่ชุดคำสั่ง ท่ีสามารถนำไปใช้กระทำความผิดตามมาตรา 5 - 11 
 13.2 เผยแพร่ชุดคำสั่ง ท่ีสามารถนำไปใช้กระทำความผิดตามมาตรา 12.1 หรือ 123 
 13.3 เผยแพร่ชุดคำสั่ง ท่ีสามารถนำไปใช้กระทำความผิดตามมาตรา 5 - 11 และถูกนำไปใช้ก่อ

ความผิดตามมาตรา 12 
 13.4 เผยแพร่ชุดคำสั่ง ท่ีสามารถนำไปใช้กระทำความผิดตามมาตรา 12.1 หรือ 123 และถูกนำไปใช้

ก่อความผิดตามมาตรา 12 
มาตรา 14 14.1 เผยแพร่ข้อมูลเท็จประชาชนเสียหาย ท่ีไม่ใช่การกระทำความผิดฐานหมิ่นประมาทตามประมวล

กฎหมายอาญา 
 14.2 เผยแพร่ข้อมูลเท็จประเทศเสียหาย หรือมีผลต่อความมั่นคง 
 14.3 แพร่ข้อมูลเท็จ ตามความผิดเก่ียวกับความมั่นคงแห่งราชอาณาจักรหรือความผิดเก่ียวกับการก่อ

การร้ายตามประมวลกฎหมายอาญา 
 14.4 เผยแพร่ข้อมูลลามกอนาจาร 
 14.5 เผยแพร่ส่งต่อข้อมูลตามข้อ 14.1 - 14.4 
 14.6 เผยแพร่ข้อมูลเท็จบุคคลเสียหาย ท่ีไม่ใช่การกระทำความผิดฐานหมิ่นประมาทตามประมวล

กฎหมายอาญา 
มาตรา 15 สนับสนุนให้เกิดความผิดตาม มาตรา 14 
มาตรา 16 16.1 นำเข้าภาพไปละเมิดบุคคลอ่ืน 
 16.2 นำเข้าภาพผู้ท่ีเสียชีวิต ไปละเมิดบุคคลรอบข้างผู้เสียชีวิต 
มาตรา 16/1 16/1.1 ทำความผิดตามมาตรา 14 หรือ 16 
 16/1 2 ไม่ทำลายข้อมูลการทำความผิดตามมาตรา 14 หรือ 16 
มาตรา 26 ผู้ให้บริการต้องเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้ไม่น้อยกว่าเก้าสิบวันนับแต่วันท่ีข้อมูลน้ันเข้า

สู่ระบบคอมพิวเตอร์  
พ.ร.บ. ลิขสิทธิ์ 
มาตรา 31 ผู้ใดรู้อยู่แล้วหรือมีเหตุอันควรรู้ว่างานใดได้ท าขึ้นโดย
ละเมิดลิขสิทธ์ิของผู้อ่ืน กระท าอย่างใดอย่างหน่ึงแก่งานน้ันเพื่อ
หาก าไร ให้ถือว่าผู้น้ันกระท าการละเมิดลิขสิทธ์ิ ถ้าได้กระท า
ดังต่อไปน้ี 1) ขาย มีไว้เพื่อขาย เสนอขาย ให้เช่า เสนอให้เช่า ให้
เช่าซ้ือ หรือเสนอให้เช่าซ้ือ 2) เผยแพร่ต่อสาธารณชน 3) 
แจกจ่ายในลักษณะที่อาจก่อให้เกิดความเสียหายแก่เจ้าของ
ลิขสิทธ์ิ 4) น าหรือสั่งเข้ามาในราชอาณาจักร  

กฎกระทรวง ก าหนดประเภทและระบบความปลอดภัยของ
อาคารท่ีใช้เพื่อประกอบกิจการเป็นสถานบริการ (เฉพาะส่วนท่ี
ส าคัญและเก ี ่ยวข้องก ับความปลอดภัยเชิงกายภาพและ
สิ่งแวดล้อม) 
 
สถานบริการ ในที่น้ีให้มีความหมายครอบคลุมส านักงานของคณะ
แพทยศาสตร์ มหาวิทยาลัยสงขลานครินทร์  
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ข้อ ๘ สถานบริการต้องจัดให้มีการติดตั้งแบบแปลนแผนผังของ
อาคารซ่ึงแสดงต าแหน่งที่ติดตั้งอุปกรณ์ดับเพลิงต่าง ๆ ทางหนีไฟ 
ทางออก และประตูทางออก โดยแบบแปลนแผนผังดังกล่าวให้
ติดไว้ในต าแหน่งที่ชัดเจนอย่างน้อยบริเวณโถงบันไดหรือโถงลิฟต์
ทุกแห่งทุกชั้น และบริเวณทางเข้าออกหลักของสถานบริการ 
 
ข้อ ๒๐ สถานบริการหรืออาคารที่ตั้งสถานบริการต้องมีระบบ
จ่ายพลังงานไฟฟ้าส ารองส าหรับเครื่องหมายแสดงทางฉุกเฉิน 
ทางเดิน บันได บันไดหนีไฟ ระบบสัญญาณเตือนเพลิงไหม้และไฟ
ส่องสว่างส าหรับทางเดิน ห้องโถง บันได บันไดหนีไฟ และแยก
เป็นอิสระจากระบบไฟฟ้าปกติครอบคลุมพื้นที ่สถานบริการถึง
บันไดหนีไฟ และสามารถท างานได้โดยอัตโนมัติไม่น้อยกว่าหน่ึง
ชั่วโมงเมื่อระบบจ่ายพลังงานไฟฟ้าปกติหยุดท างาน เว้นแต่สถาน
บริการประเภท ฉ อย่างน้อยต้องจัดให้มีระบบจ่ายพลังงานไฟฟ้า
ส ารองส าหรับไฟส่องสว่างที่สามารถมองเห็นทางเดินได้ และ
ระบบสัญญาณเตือนเพลิงไหม้ที่แยกเป็นอิสระจากระบบไฟฟ้า
ปกติครอบคลุมพื้นที ่สถานบริการ และสามารถท างานได้โดย
อัตโนมัติไม่น้อยกว่าหน่ึงชั่วโมง เม่ือระบบจ่ายพลังงานไฟฟ้าปกติ
หยุดท างาน 
 
ข้อ ๒๒ การเดินสายระบบไฟฟ้า ระบบเสียง และระบบสัญญาณ
ต่าง ๆ ให้เดินในรางหรือท่อร้อยสายไฟซ่ึงท าด้วยโลหะ 
 
ข้อ ๒๕ สถานบริการต้องมีระบบสัญญาณเตือนเพลิงไหม้ซ่ึง
ประกอบด้วย 
 
(๑) อุปกรณ์ส่งสัญญาณเพื่อให้หนีไฟที่สามารถส่งสัญญาณเสยีง
และแสงให้คนที่อยู่ในอาคารได้ยินหรือทราบอย่างทั่วถึง 
 
(๒) อุปกรณ์ตรวจจับอัตโนมัติและอุปกรณ์แจ้งเหตุที่มีทั้งระบบ
แจ้งเหตุอัตโนมัติและระบบแจ้งเหตุที่ใช้มือเพื่อให้อุปกรณ์ตาม 
(๑) ท างาน เว้นแต่สถานบริการประเภท ก และประเภท ฉ ที่
อย่างน้อยต้องติดตั้งอุปกรณ์แจ้งเหตุที่ใช้มือ 
ในการออกแบบและติดตั้งระบบสัญญาณเตือนภัยในวรรคหน่ึงให้
เป็นไปตามมาตรฐานว่าด้วยระบบแจ้งเหตุเพลิงไหม้ของกรม
โยธาธิการและผังเมือง หรือมาตรฐานอ่ืนที่คณะกรรมการควบคุม
อาคารให้การรับรอง 
 

ในกรณีที่เป็นสถานบริการประเภท ง หรือประเภท จ ซ่ึงตั้งอยู่ใน
อาคารขนาดใหญ่อาคารสูงหรืออาคารขนาดใหญ่พิเศษ ระบบ
สัญญาณเตือนเพลิงไหม้ของสถานบริการจะต้องต่อเชื่อมเข้ากับ
ระบบสัญญาณเตือนเพลิงไหม้ของอาคารดังกล่าวด้วย 
 
ข้อ ๒๖ สถานบริการต้องติดตั้งเครื่องดับเพลิงแบบมือถือหรือ
เครื่องดับเพลิงยกหิ้วตามมาตรฐานผลิตภัณฑ์อุตสาหกรรม โดย
ให้มี ๑ เครื่องต่อพื้นที่สถานบริการไม่เกิน ๒๐๐ ตารางเมตรแต่
ไม่น้อยกว่าชั้นละ ๒ เครื่อง โดยการติดตั้งให้กระจายครอบคลุม
ทั้งพื้นที่สถานบริการ ส าหรับประเภท ขนาด และสมรรถนะของ
เครื ่องดับเพลิงดังกล่าวให้เป็นไปตามมาตรฐานว่าด้วยเครื่อง
ดับเพลิงแบบมือถือหรือเครื่องดับเพลิงยกหิ้วของกรมโยธาธิการ
และผังเมือง หรือมาตรฐานอ่ืนที่คณะกรรมการควบคุมอาคารให้
การรับรอง 
 
การติดตั้งเครื่องดับเพลิงต้องติดตั้งให้ส่วนบนสุดของตัวเครื่องสูง
จากระดับพื้นอาคารไม่เกิน๑.๕๐ เมตร โดยส่วนล่างสุดของทุก
เครื่องต้องสูงไม่น้อยกว่า ๐.๑๐ เมตร ในที่ที่สามารถมองเห็นได้
ชัดเจนหรือใช้ป้ายเครื่องหมายแสดงที่ตั้งของเครื่องดับเพลิงที่
มองเห็นได้ชัดเจน รวมถึงสามารถอ่านค าแนะน าการใช้ได้ และ
สามารถเข้าใช้สอยได้โดยสะดวก 
 
ข้อ ๓๐ ทางออกหรือประตูทางออกจากสถานบริการ ไปสู่ทางหนี
ไฟหรือออกสู่ภายนอกอาคารจะต้องมีลักษณะ ดังต่อไปน้ี 
 
(๑) เหนือทางออกหรือประตูทางออกต้องมีป้ายบอกทางหนีไฟ
ด้วยตัวอักษรหรือสัญลักษณ์แสดงทางหนีไฟที่สามารถมองเห็นได้
ชัดเจนตลอดเวลาโดยรายละเอียดของตัวอักษรหรือสัญลักษณ์
ดังกล่าวให้เป็นไปตามมาตรฐานว่าด้วยป้ายบอกทางหนีไฟของ
กรมโยธาธิการและผังเมืองหรือมาตรฐานอื ่นที่คณะกรรมการ
ควบคุมอาคารให้การรับรอง 
 
(๒) ความกว้างสุทธิของช่องทางออกหรือช่องประตูทางออกต้อง
ไม่น้อยกว่า ๐.๘๔ เมตร สูงสุทธิไม่น้อยกว่า ๑.๙๗ เมตร และ
ขนาดความกว้างของทางออกและประตูทางออกทุกแห่งรวมกัน
จะต้องไม่น้อยกว่าผลคูณระหว่างจ านวนคนตามที่ค านวณจาก
ตารางที่ ๒ และตัวคูณความกว้างต ่าสุดตามที่ระบุในตารางที่ ๖ 
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(๓) ทางออกหรือประตูทางออกต้องไม่มีธรณีประตูหรือขอบก้ันที่
สูงเกินกว่า ๑๓ มิลลิเมตรทั้งน้ี พื้นบริเวณหน้าทางออกจากสถาน
บริการหากจะมีระดับพื้นด้านนอกและด้านในอยู่ต่างระดับกันให้
ระดับพื้นด้านนอกอยู่ต ่ากว่าพื้นด้านในได้ไม่เกิน ๒๕ มิลลิเมตร 
 
กรณีธรณีประตูหรือขอบก้ันสูงเกินกว่า ๖ มิลลิเมตร ให้ปรับขอบ
ธรณีประตูหรือขอบกั้นให้มีความลาดเอียงแนวดิ่งต่อแนวราบไม่
เกิน ๑ ต่อ ๒ 
 
(๔) ประตูทางออกต้องสามารถเปิดออกได้โดยสะดวกตลอดเวลา
ที่มีคนอยู่ข้างในและต้องเปิดออกในทิศทางการหนีไฟ รวมทั้งเม่ือ
เปิดออกแล้วจะต้องไม่กีดขวางทางเดินหรือบันไดหรือชานพัก
บันได 
 
(๕) กรณีเป็นประตูทางออก เมื่อเปิดออกสู่บันไดหนีไฟโดยตรง
จะต้องมีชานพักขนาดความกว้างสุทธิด้านละไม่น้อยกว่า ๑.๕๐ 
เมตร 

 
พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ 
(เฉพาะส่วนท่ีเกี่ยวข้องกับหน่วยงานของรัฐ) 
มาตรา ๔๔ ให้หน่วยงานของรัฐ หน่วยงานควบคุมหรือก ากับดูแล 
และหน่วยงาน โครงสร้างพื้นฐานส าคัญทางสารสนเทศจัดท า
ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษา ความ
มั ่นคงปลอดภัยไซเบอร์ของแต่ละหน่วยงานให้สอดคล้องกับ
นโยบายและแผนว่าด้วยการรักษา ความม่ันคงปลอดภัยไซเบอร์
โดยเร็ว 
 
ประมวลแนวทางปฏิบัติด้านการรักษาความมั่นคงปลอดภัยไซ
เบอร์ตามวรรคหน่ึง อย่างน้อยต้องประกอบด้วยเรื่อง ดังต่อไปน้ี  
(๑) แผนการตรวจสอบและประเมินความเสี่ยงด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ โดยผู้ตรวจประเมิน ผู้ตรวจสอบ
ภายใน หรือผู้ตรวจสอบอิสระจากภายนอก อย่างน้อยปีละหน่ึง
ครั้ง 
(๒) แผนการรับมือภัยคุกคามทางไซเบอร์เพื่อประโยชน์ในการ
จัดท าประมวลแนวทางปฏิบัติด้านการรักษาความม่ันคงปลอดภัย
ไซเบอร์ตามวรรคหนึ ่ง ให้ส านักงานโดยความเห็นชอบของ
คณะกรรมการจัดท าประมวลแนวทางปฏิบัติและกรอบมาตรฐาน
ส าหรับให้หน่วยงานของรัฐ หน่วยงานควบคุมหรือก ากับดูแล 

หรือหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศน าไปใช้
เป็นแนวทางในการจัดท าหรือน าไปใช้เป็นประมวลแนวทาง
ปฏิบัติของหน่วยงานของรัฐ หน่วยงานควบคุมหรือก ากับดูแล 
หรือหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศของตน 
และในกรณีที ่หน่วยงานดังกล่าวยังไม่มีหรือมีแต่ไม่ครบถ้วน
หรือไม่สอดคล้องกับประมวลแนวทางปฏิบัติและกรอบมาตรฐาน 
ให้น าประมวลแนวทางปฏิบัติและกรอบมาตรฐานดังกล่าวไปใช้
บังคับ 
 
มาตรา ๔๕ หน่วยงานของรัฐ หน่วยงานควบคุมหรือก ากับดูแล 
และหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ มีหน้าที่
ป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์  
ตามประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ของแต่ละหน่วยงาน และจะต้อง
ด าเนินการให้เป็นไปตามประมวลแนวทางปฏิบัติและกรอบ
มาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ตามมาตรา 
๑๓ วรรคหนึ่ง (๔) ด้วย ในกรณีที่หน่วยงานของรัฐ หน่วยงาน
ควบคุมหรือก ากับดูแล หรือหน่วยงานโครงสร้างพื้นฐานส าคัญ
ทางสารสนเทศไม่อาจด าเนินการหรือปฏิบัติตามวรรคหนึ่งได้ 
ส านักงานอาจให้ความช่วยเหลือด้านบุคลากรหรือเทคโนโลยีแก่
หน่วยงานน้ันตามที่ร้องขอได้ 
 
มาตรา ๔๖ เพื่อประโยชน์ในการรักษาความมั่นคงปลอดภัยไซ
เบอร์ ให้หน่วยงานของรัฐ หน่วยงานควบคุมหรือก ากับดูแล และ
หน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ แจ้งรายชื่อ 
เจ้าหน้าที่ระดับบริหารและระดับปฏิบัติการ เพื่อประสานงาน
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ไปยังส านักงาน ใน
กรณีที่มีการเปลี่ยนแปลงเจ้าหน้าที่ตามวรรคหนึ่ง ให้หน่วยงาน
ของร ัฐ หน่วยงานควบคุม หร ือก ากับด ูแล และหน่วยงาน
โครงสร้างพื้นฐานส าคัญทางสารสนเทศ แจ้งให้ส านักงานทราบ
โดยเร็ว 
 
ข้อบังคับมหาวิทยาลัยสงขลานครินทร์ ว่าด้วยการบริหารงาน
บุคคลพนักงานมหาวิทยาลัย พ.ศ. ๒๕๖๗ 
หมวด ๘ การพัฒนาพนักงานมหาวิทยาลัย (ทุกข้อ) 
หมวด ๑๐ การออกจากงาน (ทุกข้อ) 
หมวด ๑๓ วินัย จรรยาบรรณ การด าเนินการทางวินัยและ
จรรยาบรรณ (ทุกข้อ) 
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ข้อบังคับมหาวิทยาลัย สงขลานครินทร์ ว่าด้วยการบริหารงาน
บุคคลพนักงานเงินรายได้มหาวิทยาลัยสงขลานครินทร์ พ.ศ. 
๒๕๖๒ 
(จะเหมือนกับข้อบังคับมหาวิทยาลัยสงขลานครินทร์ ว่าด้วย
การบริหารงานบุคคลพนักงานมหาวิทยาลัย พ.ศ. ๒๕๖๗) 
 
ระเบียบการรักษาความลับของทางราชการ 
หมวด ๒ การก าหนดชั้นความลับ ส่วนที่ 2 การแสดงชั้นความลับ 
หมวด ๓ การปรับชั้นความลับ 
หมวด ๔ การด าเนินการ 

ส่วนที่ ๑ การจัดท า 
ส่วนที่ ๒ การท าส าเนาและการแปล 
ส่วนที่ ๓ การโอน 
ส่วนที่ ๔ การส่งและการรับ 
ส่วนที่ ๕ การเก็บรักษา 
ส่วนที ๖ การยืม 
ส่วนที่ ๗ การท าลาย 
ส่วนที่ ๑๐ การเปิดเผย 

 
พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล 
มาตรา ๑๙ ผู้ควบคุมข้อมูลส่วนบุคคลจะกระท าการเก็บรวบรวม 
ใช้ หรือเปิดเผยข้อมูล ส่วนบุคคลไม่ได้หากเจ้าของข้อมูลส่วน
บุคคลไม่ได้ให ้ความย ินยอมไว้ก ่อนหรือในขณะนั ้น เว้นแต่
บทบัญญัติ แห่งพระราชบัญญัตินี ้หรือกฎหมายอื ่นบัญญัติให้
กระท าได้ 
มาตรา ๒๒  การเก็บรวบรวมข้อมูลส่วนบุคคล ให้เก็บรวบรวมได้
เท่าที ่จ าเป็นภายใต้ วัตถุประสงค์อันชอบด้วยกฎหมายของผู้
ควบคุมข้อมูลส่วนบุคคล  
มาตรา ๒๓ ในการเก็บรวบรวมข้อมูลส่วนบุคคล ผู้ควบคุมข้อมูล
ส่วนบุคคลจะต้องแจ้ง ให้เจ้าของข้อมูลส่วนบุคคลทราบก่อนหรือ
ในขณะเก็บรวบรวมข้อมูลส่วนบุคคลถึงรายละเอียด ดังต่อไปน้ี 
เว้นแต่เจ้าของข้อมูลส่วนบุคคลได้ทราบถึงรายละเอียดน้ันอยู่แล้ว 
(๑) วัตถุประสงค์ของการเก็บรวบรวมเพื่อการน าข้อมูลส่วนบุคคล
ไปใช้หรือเปิดเผยซึ่งรวมถึง วัตถุประสงค์ตามที่     มาตรา ๒๔ ให้
อ านาจในการเก็บรวบรวมได ้โดยไม่ได้ร ับความยินยอมจาก
เจ้าของ ข้อมูลส่วนบุคคล 

(๒) แจ้งให้ทราบถึงกรณีที่เจ้าของข้อมูลส่วนบุคคลต้องให้ข้อมูล
ส่วนบุคคลเพื ่อปฏิบัติ ตามกฎหมายหรือสัญญาหรือมีความ
จ าเป็นต้องให้ข้อมูลส่วนบุคคลเพื่อเข้าท าสัญญา รวมทั้งแจ้งถึง 
ผลกระทบที่เป็นไปได้จากการไม่ให้ข้อมูลส่วนบุคคล 
(๓) ข้อมูลส่วนบุคคลที่จะมีการเก็บรวบรวมและระยะเวลาในการ
เก็บรวบรวมไว้ ทั ้งนี ้ ในกรณี ที ่ไม่สามารถก าหนดระยะเวลา
ดังกล่าวได้ชัดเจน ให้ก าหนดระยะเวลาที่อาจคาดหมายได้ตาม
มาตรฐาน ของการเก็บรวบรวม 
(๔) ประเภทของบุคคลหรือหน่วยงานซึ่งข้อมูลส่วนบุคคลที่เก็บ
รวบรวมอาจจะถูกเปิดเผย 
(๕) ข้อมูลเก่ียวกับผู้ควบคุมข้อมูลส่วนบุคคล สถานที่ติดต่อ และ
วิธีการติดต่อในกรณี ที่มีตัวแทนหรือเจ้าหน้าที่ค ุ้มครองข้อมูล
ส่วนบุคคล ให้แจ้งข้อมูล สถานที่ติดต่อ และวิธีการติดต่อของ  
ตัวแทนหรือเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลด้วย 

(๖) สิทธิของเจ้าของข้อมูลส่วนบุคคลตามมาตรา ๑๙ วรรคห้า 
มาตรา ๓๐ วรรคหนึ่ง มาตรา ๓๑ วรรคหนึ่ง มาตรา ๓๒ วรรค
หนึ่ง มาตรา ๓๓ วรรคหนึ่ง มาตรา ๓๔ วรรคหนึ่ง มาตรา ๓๖ 
วรรคหน่ึง และมาตรา ๗๓ วรรคหน่ึง 
มาตรา ๒๕ ห้ามมิให้ผู ้ควบคุมข้อมูลส่วนบุคคลท าการเก็บ
รวบรวมข้อมูลส่วนบุคคลจากแหล่งอื่นที่ไม่ใช่จากเจ้าของข้อมูล
ส่วนบุคคลโดยตรง 
มาตรา ๒๖ ห้ามเก็บรวบรวมข้อมูลส่วนบุคคลชั้นความอ่อนไหว 
(Sensitive Data) โดยไม่ได้รับความยินยอมชัดแจ้ง ซ่ึงครอบคลุม
ถึงข้อมูลสุขภาพ ประวัติการบ าบัด โปรไฟล์ทางชีวภาพและชั้น
ความลับ ชึ่งเป็นกรณีที่คณะแพทยศาสตร์จัดเก็บส าหรับผู้ป่วยทุก
รายในระบบ HIS 
มาตรา ๒๗ ห้ามเปิดเผยข้อมูลชั ้นความอ่อนไหวโดยไม่ได้รับ
ความยินยอมชัดแจ้ง เว้นแต่มีเหตุผลที่กฎหมายบัญญัติให้กระท า
ได้ (เช่น การรักษาพยาบาล) — คณะแพทยศาสตร์ต้องบันทึก
ฐานทางกฎหมายในการประมวลผลข้อมูลสุขภาพทุกครั้ง 
 
**การประมวลผลข้อมูลส่วนบุคคลผ่านการบันทึกการเข้าออก
พื้นที่ และภาพวงจรปิด เป็นฐานการประมวลผลตามสิทธิอันชอบ
ธรรม ของผู้ควบคุมข้อมูลส่วนบุคคล 
มาตรา ๓๗ ผู ้ประมวลผลข้อมูล (Data Processor) ที ่ได ้รับ
มอบหมายจากคณะแพทยศาสตร์ให้ประมวลผลข้อมูลส่วนบุคคล 
(เช่น Vendor หรือผู้รับจ้างภายนอกที่เข้าถึงข้อมูลใน HIS) ต้อง
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ปฏิบัติตามค าสั ่งของผู ้ควบคุมข้อมูลเท่านั ้น และต้องยืนยัน
มาตรการรักษาความม่ันคงปลอดภัยที่เพียงพอ 
มาตรา ๔๐ เม่ือเกิดเหตุละเมิดข้อมูลส่วนบุคคล ผู้ควบคุมข้อมูล
ส่วนบุคคลต้องแจ้งเหตุแก่ส านักงานคณะกรรมการคุ ้มครอง
ข้อมูลส่วนบุคคล (สคส.) ภายใน ๗๒ ชั่วโมงนับจากทราบเหตุ ซ่ึง
คณะแพทยศาสตร์ต้องก าหนดแผน Incident Response เพื่อ
รองรับข้อก าหนดน้ี 
มาตรา ๔๑ ผู้ควบคุมข้อมูลต้องแจ้งเจ้าของข้อมูลส่วนบุคคลโดย
ไม่ชักช้าเม่ือเกิดเหตุละเมิด หากเหตุดังกล่าวอาจก่อให้เกิดความ
เสียหายแก่สิทธิและเสรีภาพของบุคคล 
มาตรา ๔๒ ก าหนดให้หน่วยงานของรัฐแต่งตั้งเจ้าหน้าที่คุ้มครอง
ข้อมูลส่วนบุคคล (DPO — Data Protection Officer) ผู้มีหน้าที่
ให้ค าปรึกษา ตรวจสอบ และติดตามการปฏิบัติตาม PDPA 
ภายในหน่วยงาน — คณะแพทยศาสตร์ในฐานะหน่วยงานของ
รัฐต้องมีผู้ให้บริการ DPO ที่แต่งตั้งอย่างเป็นทางการ ไม่ใช่การ
ด าเนินการแบบไม่เป็นทางการหรือปราศจากหลักฐานการแต่งตั้ง 

ส่วนท่ี 8: ความปลอดภัยด้านข้อมูลและการเข้ารหัส 

๒๗๗. การจัดส่งข้อมูลที่มีชั้นความลับ ให้แก่หน่วยงานภายนอก 
หากปราศจาก NDA ต้องพิจารณาถึงมาตรการเข้ารหัสข้อมูล
อย่างเหมาะสม รวมถึงการใช้ Password Protection ข้อมูล
ก่อนการจัดส่ง ทั้งนี้ให้อยู่บนพื้นฐานของความสามารถในการ
ปฏิบัติได้ และการเอ้ืออ านวยต่อการใช้ข้อมูลประกอบ รวมถึง
บริบทอ่ืน ๆ  

๒๗๘. เม่ือต้องแสดงหรือจ าเป็นต้องแสดงข้อมูลส่วนบุคคล เพื่อ
ยืนยันตัวตนแก่เจ้าของข้อมูลส่วนบุคคลหรือผู้ทราบอยู่แล้วถึง
ข้อมูลนั ้น ให้พิจารณาใช้เทคนิคการท า Data Masking โดย
การใช้สัญลักษณ์ปกปิดบางส่วนของข้อมูล ตัวอย่างเช่น 

๒๗๘.๑ เลขบัตรประชาชน เปิดเผยแค่ 4 ตัวท้าย 
๒๗๘.๒ เบอร์โทรศัพท์ ปกปิด 4 ตัวท้าย 
๒๗๘.๓ บัตรเครดิต เปิดเผยแค่ 4 ตัวท้าย 

๒๗๙. ในการเข้ารหัสข้อมูล ต้องจัดการไฟล์คีย์ (Key File) ที่ใช้
ในการเข้ารหัสข้อมูลอย่างเหมาะสม และก าหนดรอบการ
เปลี่ยนแปลงเมื่อไม่กระทบต่อระบบสารสนเทศหลัก อย่างน้อย 
ปีละ 1 ครั้ง หรือเม่ือมีการเปลี่ยนแปลงที่ส าคัญ  

ส่วนท่ี 9: การใช้งาน Cloud Service 

๒๘๐. ก าหนดกลยุทธ์ท ี ่ช ัดเจนในการใช้งานระบบ Cloud 
Computing เช่น เหตุผลและความจ าเป็นทางธุรกิจ ประโยชน์ 
การด าเนินการตามกฎหมายและข้อบังคับทั ้งภายในและ
ภายนอกประเทศ ความเสี่ยงและการบริหารความเสี่ยง ด้าน
ความมั่นคงปลอดภัยสารสนเทศและความมั่นคงปลอดภัยทาง
ไซเบอร์ 

๒๘๑. ต้องก าหนด ประเภทงานที ่จะใช้บริการ ผู ้ด ูแลระบบ 
ประเภทข้อมูลที่จะถูกจัดเก็บ ระยะเวลาการใช้บริการ แนว
ทางการยกเลิกการใช้บริการ ที่ครอบคลุมการจัดการข้อมูลของ
หน่วยงานที่อยู่บน Cloud Service เม่ือมีการยกเลิกการใช้งาน 

๒๘๒. จัดให้ประเมิน ติดตาม และเฝ้าระวังสมรรถนะของผู้
ให้บริการ Cloud Service ตามระเบียบของภาครัฐ เม่ือเป็นไป
ได้ให้พิจารณาการเข้าตรวจสอบด้านความมั ่นคงปลอดภัย
สารสนเทศของผู้ให้บริการ (กรณีผู้ให้บริการในประเทศ) 

๒๘๒.๑ ควรพิจารณาคัดเลือกผู ้ให้บริการที ่ผ่านการ
รับรองมาตรฐานสากลด้านความมั ่นคงปลอดภัย
สารสนเทศ อาทิ ISO/IEC 27001:2022 CloudStar 
PCI/DSS เป็นต้น 

๒๘๒.๒ พิจารณาระด ับสัญญาบร ิการ (SLA) ของผู้
ให้บริการว่าเป็นที่ยอมรับได้ต่อความเสี่ยงของข้อมูล
และระบบสารสนเทศที่ใช้งาน Cloud Service  

๒๘๒.๓ เม ื ่อมีการยกเลิกใช ้งานต ้องม ีกลไกในการ
ตรวจสอบว่าข้อมูลของหน่วยงานได้รับการท าลาย 
จาก Cloud Service เรียบร้อยแล้วก่อนการยกเลิก
สัญญาหรือหมดอายุสัญญาบริการ 

๒๘๓. ใ นกรณ ี ท ี ่ ก า ร ใ ช ้ ง าน  Cloud Service เ ป ็ น ร ะดั บ
ผู้ปฏิบัติงานและพนักงาน ต้องสื่อสารถึงความส าคัญในการ
รักษาความม่ันคงปลอดภัยของข้อมูลบน Cloud Service และ
วิธีการใช้งานอย่างปลอดภัย อาทิ การแชร์ไฟล์ การก าหนด
สิทธิการเข้าถึง Folder  

๒๘๔. ก าหนดให้มีการเฝ้าระวังการใช้ทรัพยากรของ Cloud 
Service เพ ื ่อการวางแผนจ ัดสรรทร ัพยากรของ Cloud 
Service ให้อย่างเหมาะสม 
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ส่วนท่ี 10: การควบคุมการตั้งค่า Configuration 

๒๘๕. อุปกรณ์เครือข่ายที ่ส าคัญ (Critical) ต้องจัดให้ม ีการ
ส ารองค่า configuration ไว้ ทุกครั้งที่มีการเปลี่ยนแปลงการ
ตั้งค่า 

๒๘๖. การตั้งค่าของอุปกรณ์เครือข่ายต้องมีความม่ันคงปลอดภัย 
โดยพิจารณาร่วมกับการเข้ารหัสและเทคโนโลยีการสื่อสารที่
จ าเป็น 

๒๘๗. ทุกการตั้งค่าที่เป็น default ที่ติดมากับอุปกรณ์ต้องได้รับ
การตรวจทาน และไม่แนะน าให้ใช้การตั้งค่าเหล่านั ้นหากไม่
จ าเป็น ประกอบการพิจารณาความเสี่ยง 

ส ่ วนท ี ่  11: ก า ร ใช ้ ต ั ว ก รอง เ ว ็ บ ไซต ์  ( Web 

Filtering) 

๒๘๘. ตัวกรองที ่ต ้องควบคุมในระด ับการต ัดการเช ื ่อมต่อ 
(block) ได้แก่ 

๒๘๘.๑ เก่ียวกับเน้ือหาอนาจาร 
๒๘๘.๒ เก่ียวกับการเจาะระบบและภัยคุกคาม 
๒๘๘.๓ เก่ียวกับการค้ายาเสพติด 

๒๘๙. ต ัวกรองอ ื ่น ๆ ท ี ่ก  าหนดมาโดยระบบป ้องก ัน ให้
ด าเนินการตั้งค่าด้วยระวังเฝ้าระวัง (Monitoring) 

๒๙๐. ปรับปรุงแหล่งอ้างอิงตัวกรอง (reference source) ตาม
ความเหมาะสม หรือตามแหล่งอ้างอิงที่น่าเชื่อถือ 

ส่วนท่ี 12: การขอใช้บริการ Colocation 

๒๙๑. หน่วยงานภายในคณะแพทยศาสตร์ที ่มีความประสงค์
ต้องการใช้บริการ Colocation (ครั้งแรก) ต้องท าเป็นหนังสือ
ขอใช้บริการส่งถึงรองคณบดีฝ่ายเทคโนโลยีสารสนเทศ โดย
ระบุ ชนิดของอุปกรณ์ที ่ต ้องใช้บริการ ขนาดและน ้าหนัก 
รวมถึงปริมาณการใช้พลังงานไฟฟ้า 

๒๙๒. เมื ่อหน่วยงานมีความต้องการเข้าใช้พ ื ้นท ี ่หรือต ิดตั้ง
อุปกรณ์เพิ่มเติม ให้ด าเนินการจัดส่งค าขอบริการ (Service 
Request) ผ่านระบบ Service Desk โดยระบุ 

๒๙๒.๑ กรณีเข้าบ ารุงรักษา: อุปกรณ์ที่ต้องการเข้าถึง 
ระยะเวลาหรือช่วงเวลา และสาเหตุของการขอเข้า
พื้นที่ 

๒๙๒.๒ กรณีเข้าติดตั้งเพิ่มเติม: ชนิดของอุปกรณ์ที่ต้อง
ใช้บริการ ขนาดและน ้าหนัก รวมถึงปริมาณการใช้
พลังงานไฟฟ้า 

๒๙๒.๓ กรณีเพ ิกถอน : อุปกรณ์ท ี ่ต ้องการเพิกถอน 
ระยะเวลาหรือช่วงเวลา โดยต้องมีเจ้าหน้าที่ของฝ่าย
เทคโนโลย ีสารสนเทศต ิดตามตลอดเวลาการ
ด าเนินการ 

๒๙๓. กรณีมีเหตุเสียที่เก่ียวข้องกับเครื่องหรืออุปกรณ์ในบริการ 
Colocation ให้ด าเนินการตามกระบวนการรับมืออุบัติการณ์ 
(Incident) หรือติดต่อเจ้าหน้าที่ฝ่ายเทคโนโลยีสารสนเทศ 

๒๙๔. กรณีที่การด าเนินการใด ๆ ด าเนินการโดยบุคลากรหรือ
องค์กรภายนอก ต้องระบุชื่อองค์กร หรือผู้รับผิดชอบในการ
ด าเนินการทุกครั้ง 

 

 

ส่วนที่ 13: การคุ้มครองข้อมูลส่วนบุคคลและการแจ้ง

เหตุละเมิด 

๒๙๕. แนวปฏิบัตินี้ก าหนดข้อก าหนดด้านการคุ้มครองข้อมูล
ส่วนบุคคลให้สอดคล้องกับ พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล 
พ.ศ. 2562 (PDPA) และมาตรฐาน ISO/ IEC 27001:2022 
Annex A.5.21, A.5.24–A.5.26 ครอบคลุมบุคลากร ระบบ
สารสนเทศ และหน่วยงานภายนอกที ่ เก ี ่ยวข ้องกับการ
ประมวลผลข้อมูลส่วนบุคคลของคณะแพทยศาสตร์ 

๒๙๖. หน่วยงานภายนอกที่ประมวลผลข้อมูลส่วนบุคคลในนาม
ของคณะแพทยศาสตร์ (Data Processor) ต้องลงทะเบียนใน 
DP Register ก่อนเริ่มด าเนินการ และทบทวนทุกปี 

๒๙๗. Data Processor ทุกรายต้องลงนามใน Data Processing 
Agreement (DPA) ที่ระบุขอบเขตการประมวลผล มาตรการ
ความปลอดภ ัย  ข ้ อก  าหนด  Sub-processor และส ิท ธ์ิ
ตรวจสอบของคณะแพทยศาสตร์ 

๒๙๘. Data Processor ต้องแจ้งคณะแพทยศาสตร์ภายใน 24 
ชั ่วโมงเมื ่อทราบว่าเกิดเหตุการณ์ละเมิดข้อมูลส่วนบุคคล 
เพื่อให้คณะแพทยศาสตร์สามารถแจ้ง PDPC ได้ทันภายใน 72 
ชั่วโมง 
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๒๙๙. เมื่อตรวจพบหรือได้รับแจ้งว่าอาจเกิดการละเมิดข ้อมูล
ส่วนบุคคล ให้บันทึกทันทีใน Service Desk และระบุเวลาที่

ทราบเรื่อง (T₀) ซ่ึงเป็นจุดเริ่มต้นนับกรอบเวลา 72 ชั่วโมง 

๓๐๐. ภายใน 4 ชั่วโมงนับจาก T₀ ให้ประเมินความเสี่ยงของ
เหตุการณ์และแจ้งเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล (DPO) 
เป็นลายลักษณ์อักษรทันที พร้อมระบุลักษณะเหตุการณ์ 
ประเภทและจ านวนข้อมูลที่อาจได้รับผลกระทบ 

๓๐๑. หากผลการประเมินพบว่าเหตุการณ์มีความเสี่ยงต่อสิทธิ
เสรีภาพของเจ้าของข้อมูล ให้แจ้งส านักงานคณะกรรมการ
คุ้มครองข้อมูลส่วนบุคคล (PDPC) ภายใน 72 ชั่วโมงนับจาก 

T₀ ตามมาตรา 37 แห่ง พ.ร.บ. PDPA 
๓๐๒. การแจ้ง PDPC ต้องระบุ: ลักษณะของการละเมิด จ านวน

และประเภทของเจ้าของข้อมูลที ่ได้รับผลกระทบ ผลที ่อาจ
เกิดขึ้น และมาตรการที่ด าเนินการแล้วและที่วางแผนไว้ หาก
แจ้งช้ากว่า 72 ชั่วโมงต้องระบุเหตุผลที่ชัดเจนด้วย 

๓๐๓. ในกรณีที่เหตุการณ์ก่อให้เกิดความเสี่ยงสูงต่อสิทธิเสรีภาพ 
ให้แจ้งเจ้าของข้อมูลส่วนบุคคลโดยไม่ชักช้า พร้อมค าแนะน า
แนวทางลดความเสียหาย ยกเว้นกรณีที่ข้อมูลได้รับการเข้ารหัส
อย่างเหมาะสมหรือความเสี่ยงได้รับการบรรเทาแล้ว 

 

ช่วงเวลา กิจกรรม ผู้รับผิดชอบ 

T₀ + 0–4 
ชม. 

บนัทึก Service Desk + ประเมินความเส่ียง + 
แจง้ DPO 

Security Officer + IT 
Head 

T₀ + 24 
ชม. 

เตรียมเอกสารแจง้ PDPC + ร่างแจง้เจา้ของ
ขอ้มูล (ถา้จ าเป็น) 

IT Head + DPO 

T₀ + 72 
ชม. 

แจง้ PDPC (Deadline) — หากช้าตอ้งระบุ
เหตุผลชดัเจน 

DPO + คณะ
แพทยศาสตร์ 

T₀ + 14 
วนั 

Root Cause Analysis + ปรับปรุง Control + 
รายงานคณะกรรมการ 

ISMS Team 

 

๓๐๔. ต้องบันทึก Breach Log ทุกกรณีไม่ว ่าจะแจ้ง PDPC 
หรือไม่ โดยระบุ: ข้อเท็จจริง วันเวลาที่แจ้ง DPO วันเวลาที่แจ้ง 
PDPC และมาตรการแก้ไข จัดเก็บไว้อย่างน้อย 3 ปี โดยใช้
แบบฟอร์ม PDPA-Breach-Log-SD 
 

๓๐๕. ให ้จ ัดซ้อมร ับมือเหตุการณ์ละเมิดข้อมูลส่วนบุคคล 
(Tabletop Exercise) อย ่างน ้อยป ีละ 1 คร ั ้ ง  โดยบ ันทึก 
Attendance List และ After-Action Report เป็นหลักฐาน
ส าหรับการตรวจสอบจาก CB Auditor 

๓๐๖. ผลการซ้อมที ่พบช่องว่างให ้บ ันทึกเป ็น Corrective 
Action ใ น  Service Desk แ ล ะ ร า ย ง า น ต ่ อ ค ณ ะ
กรรมการบริหาร ISMS ในการประชุมครั้งถัดไป 
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